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Predmbulo - El control interno

Las nuevas tendencias en materia de control interno apuntan a una gestion estratégica para tomar
decisiones que garanticen la sostenibilidad y prestacidon de servicios, asi como el logro de los
objetivos y cumplimiento de la misién por la cual fue creada la institucidon. Es asi como la
actualizacién del marco internacional COSO (Committee of Sponsoring Organizations of the
Treadway) 2017 enfatiza el andlisis de riesgos asociados a la estrategia institucional de una manera
integrada.

El establecimiento de un ambiente propicio en la organizacién que promueva practicas de control
interno, contribuye a potenciar los esfuerzos organizacionales para garantizar la misidn, visién y los
propdsitos de la entidad para satisfacer las necesidades y los requerimientos de las partes
interesadas del servicio. Esto implica, entre otros aspectos, el estudio y gestion de riesgos basados
en los objetivos estratégicos, la implementacion de medidas y acciones para mantener la gestion
de riesgos dentro de los pardmetros requeridos, el uso de informacién util y oportuna y la
aplicacién de diversos medios de seguimiento del sistema y del funcionamiento institucional Es asi
como el control interno constituye una herramienta que coadyuva a toda organizacién a obtener
una seguridad razonable del logro de sus objetivos.

Las Entidades Fiscalizadoras Superiores (EFS) cumplen un papel relevante en el fortalecimiento del
control interno para las entidades que examinan, debido, en primera instancia, a que sus propias
actividades y actuaciones se constituyen como ejemplo para el resto de entidades del sector
publico. Asimismo, el control interno resulta un factor determinante a abordar, toda vez que les
compete a las EFS la revision del uso de los recursos publicos como la verificacion de la existencia
de controles efectivos en los diversos procesos que llevan a cabo las entidades gubernamentales.

Esto no implica que sean responsables de los sistemas de control interno de esas entidades, dado
que su disefio, ejecucién, evaluacidon y perfeccionamiento, son funciones determinantes de la
administracion, y dentro de ella, a quienes tienen a su cargo la autoridad para emprender las
decisiones. En segundo término, las EFS contribuyen con esas entidades mediante la emision de
normativa, la labor consultiva y asesora, la capacitacion externa en esta materia y la verificacion de
las acciones institucionales por medio de diferentes mecanismos de fiscalizacién y de control
previo y posterior.

Aunado a lo anterior, el sistema de control interno promueve el logro de objetivos a través de una
estructura integrada de actividades, con una metodologia de riesgos que permita enfocar
prioridades institucionales, para garantizar mds efectividad en la ejecucidon del servicio y
disponibilidad de la informacion. Esto a su vez permite generar mayor transparencia y confianza
por parte de los usuarios y partes interesadas.

El presente proyecto naci6 como una iniciativa en ese sentido, pues mediante el uso de una
herramienta sencilla, permite que las EFS evalien y promuevan el control interno en las
instituciones bajo su fiscalizacidn y lleve a estas entidades a identificar oportunidades de mejora,
con la finalidad de compartirlas con sus homdlogas y potenciar buenas practicas de manera
colectiva.
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RESULTADOS DE LA AUTOEVALUACION DE CONTROL DESDE LA PERSPECTIVA DEL
ENFOQUE COSO-APLICACION PRACTICAS EN LAS EFS DE OLACEFS

Introduccion

Las EFS son gestoras de la buena gobernanza y la mejora continua del interés publico; abordan sus
labores mediante diagndsticos, herramientas novedosas de mejora continua y facil utilizaciéon, y
apoyo a iniciativas que generen valor organizacional y que permitan a las instituciones realizar sus
procesos eficazmente, en procura también de maximizar sus recursos y cubrir los riesgos
prioritarios.

La herramienta indice de Control Interno (ICl) es un método para autoevaluar el control interno. Es
un instrumento moderno, sencillo y funcional, que conlleva bajos costos y genera resultados
sustanciales para enfocar los recursos disponibles en las areas prioritarias susceptibles de mejora.
En el marco de la aplicacién del ICI, una EFS se autoevalla e identifica oportunidades de mejora en
pro del logro de los objetivos institucionales y el emprendimiento de técnicas y mejores practicas
en materia de control interno, que le ayuden a fortalecerse y ser mas eficiente.

Asimismo, la herramienta ICl se puede utilizar para aplicarla en los organismos fiscalizados y asi
generar no soélo insumos Utiles para la planificacion de fiscalizacién, sino recomendaciones para
fortalecer el sistema de control interno de dichos organismos.

El proyecto desarrollado en este informe detalla Unicamente los resultados de su uso en las EFS
participantes desde el inicio del proyecto en el 2017 hasta el 2020.

Sin embargo y dado que la filosofia de la herramienta ICI radica en su aplicacién a todas las
instituciones que estan bajo la fiscalizacion de las EFS, varias EFS han venido participando en este
proyecto aplicando la herramienta en sus instituciones pasivas, como una forma de generar valor
agregado respecto de la autoevaluacidn de control interno y de fomentar una cultura de mejora
constante en la gestidn publica. Los resultados de estos ejercicios se han venido presentando en
otros reportes generados durante los afios respectivos.

Este proyecto, tanto en la aplicacién en las EFS como en las entidades fiscalizadas, se ha
desarrollado sobre una metodologia de asesoria continua, realizada a través de la Presidencia de la
Comision de Practicas de Buena Gobernanza y la coordinacidn de la EFS de Costa Rica, que incluye
reuniones virtuales periddicas y la participaciéon en un foro permanente en el portal de OLACEFS;
ambas técnicas han sido utilizadas para compartir conocimientos y consultas oportunamente. Cabe
agregar que estas practicas han permitido que se compartieran documentos disefiados por cada
pais, cuyo fin es aportar ejemplos practicos en materia de control interno.

Wﬁ’_ 1

7
OLACEFS? CTPBG _s
| —~- CGR



Justificacion del tema

El proyecto de identificacién de buenas practicas en materia de control interno ha proporcionado
espacios de comunicacion entre interesados de la materia que han generado multiplicacion de
conocimientos y documentos Utiles para reforzar el control interno dentro de las EFS y de manera
potencial a las instituciones que supervisan. Como resultado inicial, en noviembre de 2015 se
publicé el documento denominado “El control interno desde la perspectiva del enfoque COSQO”, en
el cual se hizo un recuento de los avances de las EFS en la materia y se propuso una herramienta
para valorar el ajuste de los sistemas de control interno a las regulaciones sobre la materia,
fundamentalmente la version 2013 del informe COSO sobre el “Marco integrado de control
interno”. Luego en el afio 2017 se publicd el informe del proyecto piloto con los resultados de las
EFS que aplicaron la herramienta en el 2016.

En 2017 la Organizacidn invité a las EFS que no habian participado en el 2016 a auto aplicarse la
herramienta, a fin de identificar fortalezas y oportunidades de mejora y propiciar que, mediante la
cooperacién entre las homdlogas pudiera generarse una multiplicaciéon del conocimiento y un
apoyo mutuo para el desarrollo de esos sistemas en Latinoamérica y el Caribe. Ademas, en el afo
2018 se invita a las EFS a participar de la aplicacion de la herramienta para organismos fiscalizados,
con el fin de madurar la aplicacion de este procedimiento, acompanar y asesorar durante la
ejecucion.

Es asi, como afo con afo se invita a las EFS a participar de este proyecto, algunas han participado
en la aplicacién de la herramienta en su propia autoevaluacién del sistema de control interno y
otras EFS han incorporado su aplicacién en entidades que fiscalizan, a fin de evaluar y conocer
cémo estdn en temas de control interno para coadyuvar al logro de sus objetivos.

Ty~ 2
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Capitulo |
Iniciativa de la Comision Técnica de Practicas de Buena Gobernanza
(CTPBG)

1.1. Generalidades del proyecto

El proyecto nacié como una iniciativa para compartir con los paises de OLACEFS una herramienta
sencilla y Util, inspirada en una experiencia que ha generado buenos resultados en la EFS de Costa
Rica. Su finalidad radica en facilitar la autoevaluacién del control interno institucional y la
identificacién de oportunidades de mejora en esta materia.

Luego de desarrollar el documento técnico “El control interno desde la perspectiva del enfoque
COSO; su aplicacién y evaluacién en el sector publico” en el afio 2015, en cuyo anexo 1 se presenta
la herramienta ICI, la Comisién Técnica de Practicas de Buena Gobernanza (CTPBG) en conjunto con
la EFS de Costa Rica (coordinador), emprendieron un nuevo proyecto para materializar su
aplicacién practica del ICl; es asi como ha sufrido cambios en el disefio de algunas preguntas que
generan resultados con mas valor para la toma de decisiones.

En linea con lo anterior, a través de la CTPBG se consulté a todas las EFS que integran OLACEFS,
sobre su interés de participar en el proyecto de utilizar la herramienta en cada EFS y que éstas a su
vez lo aplicaran en las instituciones bajo su fiscalizaciéon. Lo anterior a fin de compartir las
bondades generadas con el ICl y a la vez detectar aquellos aspectos que se identificaran como
oportunidades de mejora a nivel de la Organizacién.

En el afio 2017 se publican los primeros resultados con la participacién de las EFS de Nicaragua,
Paraguay, Guatemala, El Salvador, Cuba, México, Chile y Republica Dominicana, en el 2019 se
publica el segundo informe en el que se incluyen los resultados de la participacién de las EFS de
Costa Rica, Peru y Argentina (AGN).

Para este informe 2021, se incluye la participacion de Brasil y se contd con la participacién por
segunda vez en la aplicacién de la herramienta ICl de la EFS de Nicaragua, situacidon que permite
resaltar la importancia de una autoevaluacion continua del sistema de control interno tanto por
parte de las EFS como de sus fiscalizadas.

La participacién por segunda ocasion de la EFS de Nicaragua, le permitio identificar las mejoras
logradas en el transcurso desde su primera autoevaluacion, asi como aquellas oportunidades de
mejora detectadas y que estan pendientes de ser atendidas y de las acciones necesarias a
desarrollar para atenderlas.
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1.2. Seguimiento y asesoria

El equipo coordinador y la CTPBG promovieron durante la ejecucion del proyecto, la asignacién de
tareas por realizar de previo a la asesoria abordada mediante videoconferencia. Adicionalmente, se
hizo uso del correo electrénico y la utilizacidn de redes sociales para una comunicacion mas fluida,
como lo fue WhatsApp, y dar asi una atencion continuidad a las consultas atinentes a la aplicacion
de la herramienta.

1.3. Factores positivos del proyecto
Algunos factores positivos identificados en el proyecto se detallan como sigue:

a. Apoyo de la Comisidon de précticas de buena gobernanza, asi como el eficaz desempefo de
su papel en el proyecto.

b. Compromiso asumido por los equipos designados en la EFS, los que a pesar de las labores
diarias propias de su EFS e inspirados en la mejora continua de su institucién, abordaron el
proyecto con la mejor actitud y responsabilidad.

c. Empleo de la tecnologia como medio para facilitar la oportunidad de la comunicaciény la
informacion.

1.4. Limitaciones

Algunas limitaciones se derivaron principalmente de que las EFS desarrollan el proyecto en
conjunto con sus obligaciones internas, lo que significa que en una posible seleccién de
prioridades, este proyecto puede no ocupar los primeros lugares.

Sumado a esto, se enfrentd el reto de esta aplicacidon de la herramienta ICI en un escenario de
Pandemia por el COVID 19, lo cual hizo ain mas retador su desarrollo dado la situacién mundial y
las condiciones de cada pais participante ante esta emergencia sanitaria.

En esta linea, si estas limitaciones demandan mas tiempo del designado en el cronograma del
proyecto, generando un riesgo en el cumplimento cabal del cronograma y satisfacer las fechas de
entrega de los productos. No obstante, el equipo coordinador y la CTPBG idearon la manera de
abordar los inconvenientes y prevenir las demoras, ajustando el calendario en procura del
beneficio de todos y con la exigencia que también requiere el proyecto.
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Capitulo I
Resultado general de la autoevaluacion

Los resultados obtenidos por las EFS de Brasil y Nicaragua durante su aplicacion en el 2020,
adheridos a los ya obtenidos de los anos anteriores: Chile, México, Guatemala, El Salvador,
Paraguay, Nicaragua®, Cuba y Republica Dominicana, Costa Rica, Peri y Argentina, permiten
vislumbrar las bondades de utilizar instrumentos sencillos, de bajo costo y que generan
informacion relevante para el quehacer de las EFS en materia de control interno con base en su
mandato legal. Asimismo, es posible conocer oportunidades de mejora en esta tematica, comunes
a los paises participantes, con lo que se generan insumos valiosos para emprender practicas que
ayuden a las EFS a ser ejemplos para las entidades sujetas a su fiscalizacién.

Plantear debates en relacién con el tema permite aumentar el acervo de conocimientos sobre los
esfuerzos que realizan las EFS en la busqueda del desarrollo y el profesionalismo institucional, la
vigorizacién de capacidades en los funcionarios y el fomento de la transparencia y la rendicidn de
cuentas. En general, la participacion conjunta de EFS homdlogas permite incorporar el aprendizaje
individual en los procesos, para innovar en la mejora de las practicas de buena gobernanza.

A partir de aqui las EFS pueden impulsar la utilizaciéon de instrumentos de esta naturaleza para
extraer informacién valiosa de las instituciones bajo su fiscalizacidn sobre una tematica especifica
gue sea de gran utilidad para la toma de decisiones y para fomentar buenas practicas de
gobernanza. Ademads, con la ayuda de la tecnologia, se pueden obtener productos de esta
naturaleza, sin generar costos excesivos y potenciando al maximo las oportunidades de mejora
identificadas.

2.1. Metodologias de revisidn utilizadas por las EFS

Dado que cada EFS enfrenta una realidad diferente, para el uso de la herramienta se realizaron las
adecuaciones pertinentes segun el entorno pais, incluyendo mds consideraciones o ajustandose
segln cada circunstancia.

Por tratarse de un grupo de enunciados sobre practicas de control interno segin los puntos de
enfoque de cada componente de control del Informe COSO 2013, cada EFS requirié generar un
grupo de trabajo interno para determinar desde una perspectiva amplia, la aplicabilidad de cada
punto de manera integral con el fin de generar el valor esperado. Ademas, algunas EFS utilizaron

! Los resultados obtenidos por la EFS de Nicaragua en su primera aplicacidn han sido actualizados por los arrojados en la

segunda participacion, por lo que en total se contabiliza la participacidn de 12 EFS entre el 2016 y el 2020 (afios de
aplicacién de la herramienta).
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técnicas de entrevistas, investigacion de antecedentes y otros medios de validacion y
documentacién para soportar satisfactoriamente cada requisito.

Conviene recordar que el proyecto fue previsto originalmente para que las EFS promuevan que las
instituciones bajo su fiscalizacién se auto evalien y tomen iniciativas para mejorar las areas que
requieren atencién. Sin embargo, se continda con la invitaciéon para que aquellas EFS que aun no
han participado lo hagan y aquellas que deseen volver a aplicarlo como una sana practica lo hagan
también.

Durante 2018 y 2019 algunas EFS han participado en la aplicacién de la herramienta ya sea a una o
un grupo de entidades fiscalizadas a fin de promover la mejora en el sistema de control interno,
estos resultados han sido presentados en otros reportes, por lo que no son incorporados en este
informe.

2.2. Sintesis de resultados

Durante estos anos de aplicacién de la herramienta, cada EFS participante remitid a la Contraloria
General de la Republica de Costa Rica un informe sobre los resultados de la aplicacion del ICI. Los
reportes individuales constituyen la base para abstraer y resumir el beneficio de la aplicaciéon
regional de la herramienta y las oportunidades de mejora compartidas por las EFS del grupo.

La metodologia de tabulacidon consistid en agrupar los resultados generales de cada punto de
control y de cada componente del marco normativo COSO por pais, para generar un resultado
general y plasmarlo como indicativo de fortaleza u oportunidad de mejora.

a. RESULTADOS POR COMPONENTE
El marco original, COSO identifica los cinco componentes de control interno, a saber:

e Entorno de control: Es la base del sistema de control interno, y aporta disciplina a la
estructura. En él se apoyan los restantes componentes y resulta fundamental para
concretar los cimientos de un control interno eficaz y eficiente, pues marca la pauta del
funcionamiento de la organizacién e influye en la forma de actuacidn de sus funcionarios.
Sus factores incluyen la integridad y los valores éticos, la capacidad de los funcionarios, el
estilo de direccion y gestidn, la asignacién de autoridad y responsabilidad, la estructura
organizacional y, las politicas y practicas de personal utilizadas.

e Evaluacién de riesgos: Consiste en la identificacion y el analisis de los riesgos relevantes
para la consecucién de los objetivos, y sirve de base para determinar cémo deben ser
gestionados. Tiene como condicidn previa la identificacion de los objetivos a los distintos
niveles, los cuales deben estar vinculados entre si.

e Actividades de control: Son las politicas, los procedimientos, las técnicas, las practicas y los
mecanismos que permiten a la Direccidn administrar los riesgos identificados con base en
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la evaluacion de riesgos y asegurar que se llevan a cabo los lineamientos establecidos. Se
ejecutan en todos los niveles de la organizacidn y en cada una de las etapas de la gestion.
Informacion y comunicacion: Seglin este componente, se debe identificar, recopilar y
propagar la informacidon pertinente en tiempo y forma que permitan cumplir a cada
funcionario con sus responsabilidades a cargo. De igual modo, debe existir una
comunicacién eficaz que fluya en todas direcciones a través de todos los ambitos de la
organizacion, tanto de forma descendente como ascendente.

Actividades de supervision: El sistema de control interno precisa de supervision, es decir,
un proceso que verifique la vigencia del sistema a lo largo del tiempo. Esto se logra
mediante actividades de supervision continuada, evaluaciones periddicas o una
combinacion de ambas.

El resultado de la aplicacién de la herramienta por componente generd los siguientes resultados:

=R TR T - . Y-

Grafico 1

Resultados por Compeonente de Control Interno

E Cumplen
B Cumplen parcialmente
Mo cumplen

Entorno de  Evaluacion de Actividades de Informaciony Actividades de
contral Riesgo control Comunicacion  supervisian

Fuente: Elaboracion propia

De acuerdo con los resultados obtenidos, existe un grado de cumplimiento o cumplimiento parcial
de los requisitos para cada uno de los componentes del Sistema de Control Interno por parte de las
EFS participantes, Unicamente el componente de evaluacion del riesgo muestra EFS que aun no
cumplen con este componente, generdndose asi en un reto para ellas el poder tomar acciones que
les permitan iniciar con fortalecimiento de los aspectos relacionados con la identificacién y el

analisis

de los riesgos relevantes para la consecucién de los objetivos.

Las siguientes secciones se refieren a los puntos mas destacables de estos resultados, en términos
de las buenas practicas y las oportunidades de mejora identificadas por las EFS.
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Buenas practicas

A continuacién se detallan buenas practicas de control interno, identificadas por las EFS
participantes durante estos afios, en su institucidon de fiscalizacion superior, las cuales se detallan
por componentes de control:

i. Entorno de control

Ademas de lo referido en los informes anteriores sobre el compromiso, la integridad y valores
éticos, uno de los temas acotados por una de las EFS participantes de aplicacién 2020 se refiere a
los mecanismos de control instaurados desde un Sistema de Integridad: Cédigo de Etica, Cédigo de
Conducta y Manual de Procedimientos Eticos, con los que se fortalece la integridad y ética de los
servidores publicos de la EFS.

Asimismo, aprobd y puso en vigencia Manuales de Procesos y Procedimientos de las principales
areas administrativas funcionales y operativas, fortaleciendo asi el actuar de las diferentes
instancias y la ejecucidn del trabajo del personal.

Dentro de las buenas practicas identificadas a lo largo de los afios de aplicacion de la herramienta,
se ha identificado también, la promocién de la capacitacion continua para que los funcionarios
refuercen sus conocimientos relevantes, con miras a su continuidad en la EFS, normas de ética en
talleres de capacitacién periédicos y mejora de los procesos.

En lo que corresponde a gestionar técnicas para la sustitucién de funcionarios, dado que su
experiencia es uno de los principales activos de la institucién se abordé lo siguiente:

Existencia de lineamientos para contratar servicios profesionales.

Se promueve trabajo colectivo para la transmisidn de experiencias

Se privilegia al personal interno para cubrir vacantes.

Existencia de programas de becarios, para estudiantes que quieran formar parte de la

cartera de reemplazo.

Varias EFS tienen como practica la medicidon del clima organizacional, lo que le permite obtener
elementos de decisién con miras a la mejora continua de los procesos, de la satisfaccién y el
sentido de pertenencia de los empleados.

Finalmente, como medida de promocion de la temdtica, dos EFS destacan el fomento de la
modalidad de teletrabajo para los funcionarios, beneficio que promueve la motivacién del
personal, disminuye costos e impulsa generar esfuerzos al logro de objetivos mas que el
cumplimiento de un horario.
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ii. Evaluacidn de riesgos

Las EFS han interiorizado la importancia de la identificacién y analisis de riesgos relevantes para el
logro de los objetivos, una gestidn de riesgos alineada a la planificacién estratégica.

Ademas, existen practicas para orientar controles permanentes a las actividades en puestos
susceptibles para cometer fraude. En el supuesto de detectar, a través de esos controles
permanentes, alguna anomalia o irregularidad, la alta direccién inmediatamente toma las acciones
pertinentes incluyendo, de ser necesario, el desplazamiento del responsable. Sobre esta materia,
se utiliza la normativa internacional, incluyendo 1SO 31000:2009 “Gestidn de riesgos. Principios y
directrices” y ISO 37001:2017 Sistemas de Gestidn antisoborno, para identificar y tratar tanto los
riesgos de gestién como los de corrupcién y asi disefiar circuitos operativos de los sistemas
sustantivos y de gestion que lo contemple.

iii. Actividades de control

Respecto de las actividades de control, se puso de manifiesto la utilizacién de normativa
internacional como ISO/IEC 27001 y ISO/IEC 27002, sobre Seguridad de la informacién y Buenas
practicas para la seguridad de la informacion.

Ademas, una EFS indica contar con un sistema integrado de administracion financiera, desarrollado
por el Ministerio de Economia, el cual funciona como un conjunto de sistemas conexos que dan
soporte a la gestién presupuestaria, financiera y contable del sector publico con el objeto de
posibilitar efectividad, eficiencia y transparencia del gasto publico.

Aunado a lo anterior, las EFS se apoyan en gran medida con las actividades de control disefiadas
por la auditoria interna, quienes generan insumos importantes para el mejoramiento continuo.

Algunas EFS han desarrollado herramientas tecnolégicas que les permiten adecuar sus procesos de
control y abordarlos eficientemente.

Una EFS sefiala haber desarrollado diversas iniciativas con el objetivo de dar mds consistencia al
proceso de eleccién de las acciones de control, considerando criterios de materialidad, relevancia,
riesgo y oportunidad.

iv. Informacioén y comunicacion

En relacion con este componente, tal y como se sefialé en el primer informe de aplicacién del ICI,
las EFS manifiestan sentirse apoyadas por los sistemas tecnoldgicos integrados que les hacen
posible gestionar la documentacién en forma electrénica y oportuna.

xS 9
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Se cuentan con practicas para publicar la informacidn a través de internet: tales como: informes,
videos, normativa y aspectos vinculantes con partes interesadas.

Una EFS indica que forma parte de un Sistema Integrado de Administracion Financiera del
Gobierno Federal (SIAFI) que consiste en el principal instrumento utilizado para el registro,
seguimiento y control de la ejecucidn presupuestaria, financiera y patrimonial del Gobierno, por lo
tanto utiliza sistemas de registros que no se administran internamente.

Asimismo, a efectos de promover la buena gobernanza, la busqueda del valor publico,
transparencia y la rendicién de cuentas dentro del componente de informacién, algunas EFS
manifiestan poseer un sistema de participacion ciudadana para que la poblacion pueda presentar
sus denuncias.

v. Actividades de Supervision

Algunas EFS han implementado como parte de la supervisién evaluaciones periddicas del sistema
de control interno a efectos de verificar su funcionamiento y establecer mejoras, en este sentido se
emiten politicas para regular este proceso. De dichas evaluaciones surgen planes de mejora con la
identificacion de los responsables de su implementacion y con definicidn de plazos para ésta.

Ademas, la comunicacion sobre las metas vy resultados de los indicadores incorporados dentro del
plan anual operativo se manifiesta en el informe de memoria anual. Aunado a esta practica,
evaluaciones trimestrales del Plan Operativo Institucional, en las que se identifica el grado de
cumplimiento de las metas programadas de cada unidad orgdnica de la EFS; estos resultados, son
remitidos al Despacho del Contralor General para que sean tomados como insumos para la toma
de decisiones.

Oportunidades de mejora

La aplicacion de la herramienta también facilitd la deteccion de oportunidades de mejoras para las
EFS. A continuacion se presentan, para las doce EFS participantes, por componente del sistema, las
mas relevantes mencionadas por ellas en sus autoevaluaciones.

i. Entorno de control

— Establecer un instrumento administrativo para medir el clima organizacional.

— Elaborar un documento especifico para integrar la ética dentro de la estrategia
institucional, dado que se pueden encontrar documentos dispersos sobre ambas tematicas
a nivel institucional careciendo de eficiencia en los procesos.

— Sistematizar reportes operativos sobre administracién de riesgos por cada departamento o
unidad de la EFS para que sea valorado por el nivel jerarquico, en forma periddica, como
parte de la estrategia institucional.

10
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— Necesidad de fortalecer los planes de personal respecto a la sucesidon para prever la
dotacion de funcionarios que sustituyan a quienes dejan la entidad.

— Actualizar documentos relevantes que permitan garantizar la calidad del trabajo
fiscalizador, tal como el cédigo de ética con el respectivo detalle los valores
organizacionales, el cual debe estar oficializado y divulgado. Cabe mencionar que la Norma
de auditoria para Entidades de Fiscalizacion Superior 30, “Cddigo de ética”, (ISSAI-30 por
sus siglas en inglés), actualizada para el afio 2016, ofrece una guia sobre cémo integrar los
valores de la actividad profesional con las situaciones particulares de la EFS y la vida
privada de los fiscalizadores.

— Desarrollar un proyecto de evaluacién del desempefio por competencias de los
funcionarios, para disponer de un enfoque mas objetivo en el desarrollo de capacidades de
talento humano.

ii. Evaluacidn de riesgos
Se identifica una oportunidad de mejora en la formulacion de politicas especificas para identificar,

analizar y evaluar los riesgos; especificamente los de fraude, asociados a incentivos, presiones y las
racionalizaciones. Lo anterior de la mano de una capacitacién suficiente y apropiada para abordar
el tema en cada drea de la institucién, preferiblemente por medio de una unidad coordinadora.

iii. Actividades de control

Algunas EFS detectaron la conveniencia de establecer una estructura formal del departamento de
tecnologias de informacion (o similar) que contemple los roles y responsabilidades de los
funcionarios. Asimismo, realizar una actualizacién de metodologias y formalizar las que estan en
proceso, asi como las respectivas capacitacién y divulgacién con posterioridad.

Se manifestd la necesidad de abordar un plan estratégico de tecnologias de informacién que
evidencie resultados de un proceso de planificacidn en esa materia, vinculado con la planificacion
institucional y la continuidad de los servicios de tecnologias de informacién en la institucion. En
general, sobre el tema tecnoldgico se visualiza la pertinencia de concederle mayor importancia y
de sumarle recursos para ampliar y crear controles de acceso fisico y electrdnico, asi como para
fortalecer la seguridad y la proteccion de la informacidon, de modo que los riesgos asociados se
minimicen a un nivel tolerable. Asi como la necesidad de un Plan de Continuidad del Servicio de
Tecnologia.

iv. Informacién y comunicacion

En su mayoria, las oportunidades de mejora detectadas por las EFS en relacion con este
componente se asocian a la conveniencia de utilizar las bondades de los sistemas informaticos
internos para el acceso de partes interesadas a la informacién publica, de manera que se propicien
la participacidon ciudadana y la transparencia institucional. Ademas, se enfatiza en la necesidad de
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contar con un sistema de informacion que integre todo el proceso contable y de esta forma
mejorar la generacién de informacidn en forma precisa y oportuna para la toma de decisiones.

Finalmente, se identifica la necesidad de poner en marcha un marco de gestidn para la calidad de
la informacién, que promueva la transparencia y rendicidn de cuentas.

v. Actividades de supervision

La principal oportunidad de mejora mencionada por las EFS radica en incorporar las
autoevaluaciones de control interno en los sistemas de informacién, de modo que sea posible
obtener la informacién sobre el particular de una manera oportuna y confiable y con un costo
menor.

b. RESULTADOS POR PRINCIPIOS

El modelo COSO 2013 identifica diecisiete principios vinculados con cada componente funcional
del sistema de control interno. Los resultados de la aplicacidon del ICI pueden especificarse en
términos de esos principios, segln se indica a continuacion.

i Compromiso con la integridad y los valores éticos
De las 12 EFS que han participado en la aplicacion de la herramienta ICl, 8 EFS cumplen a cabalidad
el principio Compromiso con la integridad y los valores éticos, el cual alude a una serie de
caracteristicas importantes mencionadas en el Informe COSO 2013, entre las que cabe destacar las
siguientes:

- Difusién de la importancia de la integridad Grafico 2
y de los valores éticos al apoyar el
funcionamiento del sistema de control
interno.

Compromiso con la integridad y los
valores éticos

- Establecimiento de normas de conducta.

- Evaluacién del desempeio de
profesionales y equipos con respecto a las
normas de condUCta' Cumplen Cumplen Parcizlmente Mo cumplen

B Compromiso con la integridad y los valores éticos

- Abordaje oportuno y sistematico de las
desviaciones con respecto a las normas de  Fuente: Elaboracidn propia
conducta.
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ii. Supervisién independiente de la Junta Directiva®

Un grupo de 9 EFS cumplen a cabalidad con el principio Supervisién independiente de la Junta
Directiva. Algunas caracteristicas importantes de este principio mencionadas en el Informe COSO
2013, que podrian ser valoradas con fines de mejora por todas las entidades son:

- ldentificacion y aceptacién de las

responsabilidades de supervision en Gréfico 3
relacion con los requisitos y las
expectativas establecidas. Supervision independiente de la

., . Junta Directiva
- Formulacion de preguntas relativas a la

alta direccién y adopciéon de medidas
proporcionadas.

10

- Personal con experiencia a la hora de 41
efectuar evaluaciones y en la toma de 27
3 o T 1
deus'ones' Cumplen Cumplen Parcialmente No cumplen
- Ejercicio de la Supervisién sobre el Supervisisn independiente de la junta directiva

diseio, la implementacidn y la ejecucidn  Fuente: Elaboracién propia
del control interno.

iii. Estructura, lineas de reporte, autoridad y responsabilidad

Grafico 4 Este principio de Estructura, lineas de
reporte, autoridad y responsabilidad
es cumplido a cabalidad por 11 EFS de
las 12 que han participado (92%),
siendo que la restante no cumple con

Estructura, lineas de reporte,
autoridad y responsabilidad

el principio.

Entre las caracteristicas de relevancia
mencionadas en el Informe COSO
2013 para este principio estan:

B Cumplen M Cumplen Parcialmente No cumplen

Fuente: Elaboracion propia

- Disponibilidad de multiples
estructuras para apoyar el logro de los
objetivos.

- Designacién y evaluacién de lineas de comunicacién de informacién para cada estructura de la
organizacion.

2 En el caso de los organismos publicos debe entenderse la Junta Directiva como el equivalente de la méxima
jerarquia, sea unipersonal y colegiada, seguin el marco juridico pertinente.
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- Delegacién de facultades, definicién de responsabilidades y uso de tecnologias y procesos
apropiados para asignar responsabilidades y segregar funciones.
iv.  Atraer, retener y mantener personal competente

El principio de principio de Atraer, retener y mantener personal competente, incluye caracteristicas
tales como:

Grafico 5
- Establecimiento de politicas y practicas
que respalden la consecucidn de Atraer, retener y mantener personal
objetivos. competente
- Evaluacién de las competencias 7
existentes en la organizacion. 17— =
5] v
- Asignacidon de mentores y formacién a i
profesionales para atraer, desarrollar y 3
2
retener a personal. 1 a
. . O ’ ' ' !
- Desarrollo de planes de contingencia en Cumplen Cumplen No cumpler
asignacion  de  responsabilidades parciamente

importantes para el control interno. Fuente: Elaboracion propia

De las 12 EFS que han participado en Ia
aplicacion de la herramienta ICI, 7 de ellas cumplen con este principio y 5 lo cumplen parcialmente.

v. Individuos responsables por el control interno

En cuanto al principio Individuos
responsables por el control interno, se
tiene que 11 de las 12 EFS cumplen a
cabalidad con este principio, mientras que
una de ellas no cumple. 10
Dentro de las caracteristicas incluidas en el 8
Informe COSO 2013 para este principio 5
estan:

Grafico 6

Individuos responsables por el
control interno

12

2

- Aplicacion de la responsabilidad o
por la rendicién de cuentas a cumplen Cumplen Percielmente Ho cumplen
través de estructuras, niveles de  Fuente: Elaboracion propia
autoridad y responsabilidades.

- Establecimiento de parametros de medicidon del desempeno, incentivos y recompensas.

- Evaluacién de los pardmetros de medicion de desempeiio, incentivos y recompensas para
mantener relevancia.

g~ 14
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Consideracidn de presiones excesivas.

Evaluacidon de desempefio y recompensas
profesionales seglin sea necesario.

vi.

o aplicacién de medidas disciplinarias a los

Especificacidon de objetivos claros y adecuados

Todas las 12 EFS participantes (100%) cumplen el principio Especificacién de Obijetivos claros y
adecuados. En sintesis las caracteristicas de este principio segun el Informe COSO 2013 se refieren

a los siguientes asuntos:

Grafico 7

Especificacion de objetivos clarosy
adecuados

Cumplen —
Parcialmente No cumplen

Fuente: Elaboracion propia

vii. Identificacion y analisis de los

riesgos

Reflejo de las opciones elegidas por la
direccion, las actividades de la entidad, las
leyes y regulaciones externas.

Consideracion de la tolerancia al
riesgo, de la materialidad y del nivel de
precisién necesario.

Formacion de una base para la

asignacion de recursos.

Cumplimiento de las normas y los
marcos establecidos externamente, asi
como de las normas contables aplicables.

Inclusidon de objetivos de desempefio
financiero y de operaciones.

Grafico 8

De las EFS participantes, 8 manifiestan que
se observa el principio de Identificacién y
analisis de riesgos, 1 sefiala que cumple
parcialmente este principio, mientras que 3
de ellas no lo cumplen. En relacién con este
principio, el Informe COSO 2013 sefiala estas
caracteristicas:

Inclusion de los niveles de entidad, filial,
divisién, unidad operativa y funcién.

Identificacion y analisis de los riesgos

B Cumplen

B Cumplen Parcialmente

No cumplen

Analisis de factores internos y externos.

Implicaciéon de los niveles apropiados de direccién.

OLACEFS, | CTPBG
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Estimacion de la importancia de riesgos identificados

Determinacién de cdmo se debe responder al riesgo.

viii.

Evaluacion del potencial de riesgos de fraude

La mitad de las EFS participantes (esto es 6 de 12) no cumplen el principio de Evaluacién del
potencial de riesgos de fraude, lo cual representa una gran oportunidad de mejora en cuanto a la

Grafico 9

Evaluacion del potencial de riesgos

de fraude
&
5 -
47 ® Cumplen
&
3 m Cumplen Parcial mente
2
Mo cumplen
: Kl
G — +
Curnplen Curmplen No cumplen
Parcialmente

Fuente: Elaboracian propia

Evaluacion de incentivos y precisiones.
Evaluacion de oportunidades.

Evaluacion de actitudes y justificaciones.

atencion de este tema en particular y
reforzar las medidas de control interno para
mantener este tipo de riesgo administrado.

Al respecto, conviene mencionar las
siguientes  caracteristicas  importantes,
incluidas en el Informe COSO 2013 para el

cumplimiento de este principio:

- Tiene en cuenta distintos tipos de
fraude.

Se identific6 que 5 de las 12 EFS no
cumplen con el principio relativo a la
Identificacién y el andlisis de cambios
significativos. Este principio cuenta con una
de importantes
mencionadas en el Informe COSO 2013
entre las que cabe destacar:

caracteristicas

- Analisis de los cambios en el modelo de
negocio

ix. Identificacién y analisis de cambios significativos
Grafico 10
Identifica y analiza cambios
significativos

7 .
. serie
54
al
5
2 |
ad
o T
Cumplen Cumplen Parcialmente No cumplen

Fuente: Elaboracion propia

Evaluaciéon de los cambios en el entorno externo.

x>
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- Evaluacion de cambios en la alta

direccion
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X.  Seleccion y desarrollo de actividades de control

El 75% de las EFS participantes, es decir 9 EFS, reportaron el cumplimiento del principio de
Seleccién y desarrollo de actividades de control, por su parte 2 lo cumplen de forma parcial y una

de ellas no cumple con este principio, cuyas caracteristicas importantes, segun el Informe COSO

2013 incluyen:

- Integracién del desarrollo de controles

Grafico 11

con la evaluacion de riesgos.

- Consideracién factores especificos de la
entidad.

- ldentificacion de procesos relevantes.

- Evaluacién de distintos tipos de
actividades de control.

- Valoracion de a qué nivel se aplican las
actividades.

Seleccion y desarrollo de actividades
de control

B Cumplen B Cumplen Parcialmente No cumplen

- Facilitacion de la segregacion de

Fuente: Elaboracién propia

funciones.

xi. Seleccion y desarrollo de controles generales de TI

Un grupo de 6 EFS cumplen el principio Seleccion
y desarrollo de controles generales de TI, 6 de
ellas lo cumple parcialmente. Las caracteristicas
importantes de este principio mencionadas por el
Informe COSO 2013 incluyen:

- Establece la dependencia existente entre el
uso de la tecnologia en los procesos de
negocio y los controles generales sobre la
tecnologia.

- Establece actividades de control relevantes
sobre las infraestructuras tecnolégicas.

- Establece actividades de control relevantes
sobre los procesos de gestidon de la seguridad.

Grafco 12

Seleccién y desarrollo de controles
generales de Tl

Cumplen —_ A
Cumplen =
Parcialmente No cumplen

N Cumplen @ Cumplen Parcialmente Mo cumplen

Fuente: Elaboracién propia

- Establece actividades de control relevantes sobre los procesos de adquisicidn, desarrollo y

mantenimiento de tecnologias.

OLACEFS, | CTPBG
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xii. Implementacion de controles a través de politicas y procedimientos

De acuerdo con los resultados de la aplicacion de la herramienta ICI, 10 de los paises participantes
satisfacen de manera total el principio Implementacion de controles a través de politicas y
procedimientos, mientras que 2 lo hacen de forma parcial. Este principio reune las siguientes
caracteristicas importantes de conformidad con el Informe COSO 2013:

- Establecimiento de politicas vy
procedimientos para respaldar la
implantacién de las instrucciones
de la direccion.

- Definicion de responsabilidades
sobre la ejecucion de las politicas y
procedimientos.

- Ejecucién en el momento oportuno
- Adopcién de medidas correctivas

- Puesta en practica por personal
competente.

- Revisién de
procedimientos.

politicas y

xiii.

Grafico 13

Implementacion de controles a través
de politicas y procedimientos

2

0
Cumplen

No cumplen

Cumplen Parcialmente

Fuente: Elaboracién propia

Informacidn relevante obtenida, generada y usada

El principio de Informacidn relevante obtenida, generada y usada contiene entre sus caracteristicas
importantes mencionadas en el Informe

COSO 2013 las siguientes:

- Identificacién de requisitos

informacion.

y externas.

de todo el proceso.

Grafco 14
Informacidnrelevante obtenida,
generada y usada
9
8
7 4
5
5
4 4
3
5
1 4
(1] T 1
Cumplen Cum plen Parcialmente

No cumplen

Fuente: Elaboracién propia

- Evaluacion de costos y beneficios.

de
- Captura de fuentes de datos internas
- Procesamiento de datos relevantes y

transformacion de estos en informacion.

- Mantenimiento de la calidad a lo largo

De las 12 EFS, 8 de ellas cumplen a cabalidad con dicho principio, 2 de ellas lo hacen de forma

parcial y las 2 restantes no cumplen con este principio.

T

-

7
OLACEFS?' CTPBG
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xiv. Informacion de control interno comunicada internamente

El 58% de las EFS participantes (7 de 12) aplican el principio Informacidon de control interno

comunicada internamente, sin embargo 4 de
ellas no lo aplican y 1 lo hace parcialmente. De
conformidad con el Informe COSO 2013, a este
principio le corresponden las siguientes

caracteristicas importantes:

- Comunicacion de informacién sobre control
interno.

- Comunicacién con el
administracion.

consejo  de

- Disponibilidad de lineas de comunicacion
independientes.

- Seleccion del método de comunicacion

pertinente.

Grafico 15

Informacién de control interno
comunicada internamente

Cumplen
Parcialmente

(=T R T I )

Cumplen No cumplen

Fuente: Elaboracion propia

xv. Informacion de control interno comunicada externamente

En cuanto al principio de Informacién de control interno comunicada externamente, 11 de las 12

EFS lo cumplen de forma cabal, mientras que 1 lo hace parcialmente. Este principio cuenta con una
serie de caracteristicas importantes que se mencionadas en el Informe COSO 2013 entre las que

cabe destacar:

Grafico 16

Informacion de control interno
comunicada externamente

12

1

Mo cumplen

(=T SR - -

Cumplen
Parcialmente

Cumplen

Fuente: Elaboracion propia
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- Comunicacion con terceros externos.
- Aceptacion de comunicaciones entrantes.

- Comunicacion con el
administracion.

consejo  de

- Disponibilidad de lineas de comunicacion
independientes.

- Seleccion del método de comunicacion

pertinente.
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xvi. Evaluaciones continuas y/o separadas

El principio Evaluaciones continuas y/o separadas se observa cumplido de forma completa en 10

EFS. Las caracteristicas importantes para
destacar al respecto, seglin el Informe COSO
2013, son:

- Consideracidon de una combinacion de
evaluaciones continuas y separadas.

- Atencion al ritmo de cambio.

- Definicion de referencias para las
evaluaciones.

- Empleo de personal capacitado.

- Integracion con los procesos de
negocio.

- Ajuste del alcance y de la frecuencia.

- Objetividad en la evaluacion.

Grafico 17

Evaluaciones continuas y/o separadas
1

1 8%
S%

B Cumplen B Cumplen Parcialmente B No cumplen

Fuente: Elaboracian propia

xvii. Evaluacion y comunicacion de deficiencias de control interno

Dos terceras partes de las EFS (9 de 11) reportan cumplimiento del principio Evaluacién vy
comunicacién de deficiencias de control interno, entre cuyas caracteristicas importantes cabe

destacar:
- Evaluacion de los resultados.
- Comunicacion de las deficiencias.

- Monitoreo de las medidas correctivas.

Grafico 18

Evaluacion y comunicacion de
deficiencias de control interno

FokOW o W m o= oo

o
Cumplen

Cumplen Parcialmente

Mo cumplen

Fuente: Elaboracién propia
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c. RESULTADOS CONSOLIDADOS

El siguiente cuadro resume todo lo sefialado en términos del cumplimiento de los componentes y
los principios de control interno por parte de las 12 EFS que han venido participando en la
aplicacion de la Herramienta ICI:

Cuadro 1
Resumen de cumplimientos de componentes y principios de control interno por las EFS
participantes segun la aplicacidn de la herramienta ICl al 2020

o Cumple
Componente y principios ’
Cumple parcial Nocumple Total EFS
Entorno de control
Compromiso con la integridad y los valores éticos 8 3 1 12
Supervisién independiente de lajunta directiva 9 2 1 12
Estructura, lineas de reporte, autoridad y responsabilidad 11 0 1 12
Atraer, retener y mantener personal competente 7 5 0 12
Individuos responsables por el control interno 11 0 1 12
Evaluacion de riesgos
Especificacidon de objetivos claros y adecuados 12 0 0 12
Identificacion y analisis de los riesgos 8 1 3 12
Evaluacion del potencial de riesgos de fraude 5 1 6 12
Identificay analiza cambios significativos 5] 1 5 12
Actividades de control
Seleccion y desarrollo de actividades de control 9 2 1 12
Seleccidon y desarrollo de controles generales de Tl 5] 6 0 12
Implementacion de controles a través de politicas y
procedimientos 10 2 0] 12
Informacion y comunicacion
Informacion relevante obtenida, generada y usada 8 2 2 12
Informacion de control interno comunicada internamente 7 12
Informacidn de control interno comunicada externamente 11 1 0] 12
Actividades de supervision
Evaluaciones continuas y/o separadas 10 1 1 12
Evaluacién y comunicacién de deficiencias de control interno 8 4 0 12

Fuente: Elaboracion Propia

En general, las EFS de la regién han manifestado orientar esfuerzos de mejora continua en los
procesos institucionales basados en practicas internacionales. Se observan algunas diferencias
entre éstas, pues algunas reportaron un cumplimiento de todos los principios considerados, en
tanto otras sugieren alguna oportunidad de mejora, sobre todo en los componentes entorno de
control y evaluacién de riesgos.
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En relacion con la evaluacion de riesgos, dos EFS reportaron total incumplimiento en la primera
aplicacion de la herramienta, en tanto las EFS que se sumaron a la evaluacién en el afio 2018 y en
la del 2020 alcanzan cumplimientos parciales e identifican oportunidades de mejora, que se
orientan al requisito de evaluacion potencial de riesgo de fraude con la identificacién y el analisis
de los cambios significativos.

En linea con lo anterior, la nueva actualizacién de COSO 2017 provee una vision adicional con los
riesgos estratégicos, esto implica integrarlos con la planificacion estratégica y gestion del
desempeiio institucional. EIl documento técnico contiene 5 componentes y 20 principios con otra
definicidn y enfoque, tal y como se detalla en la siguiente figura; no obstante, y sin perjuicio de la
utilidad que pueden generar el ICl, es recomendable que cada EFS valore la posibilidad de
actualizar el instrumento con el nuevo enfoque y buscar la mejora continua, tal y como se ha
efectuado hasta la fecha.

Figural
Componentes y principios COSO ERM 2017

5 Componentes

. Estrategia y definicidn Gestitn del InformAacion,
Gahierno v culturs S comunicaciin y
de abjetivas desempefia P
presentacian imformes
——
Ejerce la funcidn
. Analiza el . .
de supervisar los Evalia cambios Aprovecha la
B riesgos del B f‘?"&:ﬂl? =] 'dentifica riesgos B importantes | informacion
COnLEja &8
Establece ' . )
Determing &l . Revisa riasgos y Comunica la
= astructuras = . = Evaliia riesgos = —
operativas apatito de riesgo desampefo Informacidn
i Dafime la cultura a Evalia estrategias L Frioriza i L Bdu::ar:tqmr:; L dEIaI?-ura e it *
dessads altamathoas TIQrza reEsgos il I'I'lll'i!i racion = MNEsgns, I:Il_ ura
resgos y desempefio
Diesriuestra
L) cormpromiss oon L) Farmula abjetivas u Implemneta
: ESpLestas &
los valares de negocios .
bidsicos %
Atrae, desarralla y
a retiens el L] Desarrolla viskén
persenal de la cartera
capacitada

20 principios
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Para los componentes actividades de control e informaciéon y comunicacidn, evaluados en el ICl, las
EFS refieren que hay camino por andar en el caso del principio de Selecciéon y desarrollo de
controles generales de tecnologias de informacién y la informacidn de control interno comunicada
internamente respectivamente.

En lo atinente a las actividades de supervision, siete EFS reportan cumplimiento total y cinco lo
refieren como parcial, estando la mayor oportunidad en el fortalecimiento de los procesos de
evaluacion y comunicacién de las deficiencias de control interno, correspondientes al Ultimo
principio evaluado.
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Capitulo Il
Desafios y oportunidades

Los resultados de la aplicacion de la herramienta ICl aportan un conocimiento general del estado
de los sistemas de control interno en las EFS que participaron y proporciona un pardmetro de
revisidn interno con base en los resultados de sus pares; a su vez este informe pretende adicionar
informacion relevante en esta materia para todas las EFS de OLACEFS y promover la utilizacién de
este tipo de instrumentos que fomentan autoevaluaciones y mejora continua institucional, en
circunstancias donde las EFS no pueden cubrir todo el ambito de control, dado la limitacién de
recursos.

Aunado a lo anterior, se permite que las entidades emprendan el camino hacia el mayor
fortalecimiento de sus procesos operativos, planteen desafios para ellas y para la propia OLACEFS,
pero igualmente existen oportunidades que deben aprovecharse en el proceso de enfrentarlos.

3.1. Desafios

La herramienta permite que las EFS aborden desafios relacionados con sus actividades
fiscalizadoras, las instituciones fiscalizadas y los usuarios interesados en la mejora de los servicios
del sector publico y la transparencia de la informacidn. Los principales desafios identificados son
los siguientes:

e Es importante que cada EFS sea ejemplo como instituciéon que busca la mejora continua de
sus procesos, la autoevaluacién y la promocién de una cultura de control interno, tal y
como lo establece la INTOSAI-P 12 El Valor y Beneficio de las Entidades Fiscalizadoras
Superiores -marcando la diferencia en la vida de los ciudadanos®. En este sentido, cuerpos
normativos internacionales como el COSO, han actualizado sus enfoques hacia
mecanismos integrales basados en estrategias institucionales, que garantizan la
sostenibilidad de la institucion a largo plazo.

® la sociedad y las instituciones van actualizando sus procesos en procura de mejorar; en
esta linea, la EFS debe buscar continuamente medios innovadores para promover
iniciativas de avance constante para maximizar sus recursos en la fiscalizacion de la
hacienda publica y en el fortalecimiento de su control interno.

3 Los Principios INTOSAI son emitidos por la Organizacién Internacional de Entidades Fiscalizadoras
Superiores (INTOSAI, por sus siglas en inglés) comp parte del Marco INTOSAI de Pronunciamientos
Profesionales
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En su esfuerzo por contribuir a una mejor gestién publica, cada EFS debe tener una imagen
bien informada del estado de las instituciones que fiscaliza. Tratandose del control interno,
existe el reto de medir la situacién actual de los sujetos pasivos, para lo que es vdlido
considerar el eventual uso del ICl o de un instrumento similar, y ejecutar un proyecto con
base en éste, que permita recabar informacion y definir estrategias y mecanismos de
fortalecimiento institucional, dentro de los cuales el control interno es un pilar ineludible.
Se requiere compromiso de las autoridades con el control interno, con una estrategia que
incluya: campanas de divulgacion, actividades para fomentar la ética y los valores
institucionales, compromiso con la institucién y el valor publico, entre otros.

Con este proyecto OLACEFS promueve la necesidad de extender a otras EFS la aplicacion
del ejercicio de valoracién del control interno con la herramienta ICl, a la fecha han sido 12
las EFS que han participado en la aplicacién de la herramienta, sin embargo queda el
desafio de que otros miembros de la organizacidn se puedan ver beneficiados de la
deteccién de oportunidades de mejora.

Durante la aplicacion del 2020 se tuvo la participacion por segunda ocasién de una EFS que
ya habia aplicado en el 2016, teniendo asi la oportunidad de identificar el avance que ha
mostrado en los ultimos afios en el fortalecimiento de su Sistema de Control Interno,
gracias a las acciones que se hayan generado luego de su primera evaluacién. De igual
forma logra identificar aquellas acciones que aun deben ser implementadas para poder
cerrar las brechas existentes en algunos de los principios del control interno y lograr
robustecerlo aun mas. El desafio serd Ilamar la atencién de aquellas EFS que ya han
participado a seguir promoviendo dentro de sus practicas esta autoevaluacion y de esta
forma conocer los avances que han podido lograr a lo largo de estos afios.

3.2. Oportunidades

En el proceso de implementar acciones para aprovechar los resultados de este ejercicio, asi como
para enfrentar los desafios mencionados, las EFS encuentran oportunidades como las siguientes:

Participar en el ejercicio de aplicacion de la herramienta, hace que las EFS identifiquen
asuntos a los cuales pueden prestar atencidn para fortalecerse; focalizar pasos hacia la
materializacién de las mejoras pueden ser paulatinos, pero al final podria redundar en un
beneficio para el cumplimiento de las respectivas misiones, en un desempeiio vigorizado y
en una mayor satisfaccién de las necesidades de la colectividad.

Una vez entendido y madurado el proceso, las EFS pueden replicar la aplicacion de la
herramienta a los organismos fiscalizados, que les permita generar resultados como
insumos para la toma de decisiones y generar un ambiente de mejora continua. Ya algunas
EFS lo han venido haciendo, algunos con una o dos de sus entidades fiscalizadas y otras

con un grupo mas grande de ellos.
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o Se generan ideas de lo que significa desarrollar iniciativas similares y de la relevancia que
engloban una la definicion y cumplimiento de alcances y tiempos. Por otro lado, les
permitié saber que cuentan con entidades similares que han avanzado en asuntos que
algunas estan emprendiendo, lo que constituye un acervo de informacién y conocimiento.

e A pesar de eventuales diferencias entre el universo de fiscalizacion y los recursos
disponibles en las EFS, el uso de herramientas de bajo costo como el ICI permite no solo
promover que las instituciones fiscalizadas se auto evalien, sino también generar
resultados que sirvan como insumos para orientar la asignacién de recursos de las EFS a los
diferentes esfuerzos de fiscalizacidn y enfatizar en aquellos asuntos que requieren mayor
atencién.

o La disponibilidad de herramientas tecnoldgicas se ha incrementado a nivel global, y por
medio de ellas se facilita la comunicacién entre las EFS y entre éstas y sus sujetos pasivos.
Ello hace posible compartir conocimientos, herramientas y experiencias, asi como
desarrollar proyectos con una cobertura mayor y en tiempos mas reducidos.
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Capitulo IV
Conclusiones y recomendaciones

4.1. Conclusiones

El ejercicio conducido por OLACEFS mediante la iniciativa dentro de la Comisién Técnica de
Practicas de Buena Gobernanza en colaboracion de la EFS de Costa Rica, demuestra la utilidad de
herramientas diferentes de una auditoria en sentido estricto, como medio para identificar
necesidades de fortalecimiento de la gestién, a partir de las cuales se disefien mecanismos que a
bajo costo conduzcan a vigorizar los servicios prestados por las instituciones. En el caso del control
interno, la herramienta ICl aportd a las EFS participantes en este proyecto, una visidn general del
estado de sus sistemas de control como punto de partida para enfocar aquellos principios y
componentes que requieren mayor atencion.

Aunado con lo anterior, pese a que el instrumento no garantiza resultados de gestion, si genera
seguridad razonable de contar con mecanismos formales para el logro de objetivos institucionales
gue permiten generar inversion de control interno para garantizar resultados de manera sostenida
y estructural en la gestion a largo plazo, independientemente de quien administre la institucion,
coadyuvando asi a lograr una gestion mas eficiente y eficaz.

Destacan las oportunidades de mejora en el componente de evaluacién de riesgos; al respecto,
merece atencién la necesidad de fortalecer el compromiso con la integridad y los valores éticos y la
conduccién de actividades de identificacién y andlisis de riesgos y la consideracién del riesgo de
fraude dentro de su control interno, asi como la necesidad de considerar la nueva dinamica de
practicas internacionales en la materia como COSO ERM 2017.
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4.2. Recomendaciones

Teniendo presentes los resultados de la aplicacién de la herramienta ICI, es posible enunciar las

siguientes recomendaciones:

Lo mas enriquecedor de participar en una evaluacién de herramientas de esta naturaleza
es aprovechar la informaciéon para buscar los desafios y disefiar estrategias internas que se
aboquen a enfrentarlos. A los efectos, conviene aprovechar las oportunidades que también
se mencionan en este reporte.

Enfocar los esfuerzos y acciones en los principios respecto de los cuales se da un
cumplimiento parcial o nulo, de modo que su implementacidon conduzca a vigorizar los
componentes relacionados y los sistemas de control interno como un todo. Es importante
que se analicen las caracteristicas relevantes de esos principios para determinar con mayor
facilidad los mecanismos de cumplimiento que podrian implementarse. En ese proceso, es
menester que las EFS valoren si la aplicacién limitada de los principios respectivos obedece
a una decision interna o a la aplicacion de normas juridicas o técnicas vigentes y de
obligatoria observancia.

La cooperacién entre organizaciones homodlogas debe continuar, como recurso de
crecimiento mutuo, de modo que las entidades con menor cumplimiento puedan acudir a
las que reportan una mejor situacion y utilizar sus emprendimientos como referencia para
desarrollar sus propias mejoras.

A partir de la experiencia de un instrumento como el ICl, y con el apoyo de normativa
técnica internacional como el COSO ERM 2017, elaborar herramientas para medir la
gestion de riesgos empresarial a nivel del sector publico, lo cual permite focalizar areas
vulnerables y tomar de decisiones para orientar esfuerzos segun priorizacién, con el afan
de cumplir los objetivos institucionales.

Valorar la rotacién de otras EFS pertenecientes a la Comision, para la coordinacién de la
aplicacion del instrumento en aplicaciones futuras, con el fin de lograr otras visiones
distintas a los instrumentos y el andlisis derivado de la informacién recopilada.
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Anexo
HERRAMIENTA DEL iNDICE DE CONTROL INTERNO (1cn)

Punto Referencia .
Componente o Pes Observacione
scl de Pregunta Explicacion de la pregunta 5 Ell -
enfoque documento
probatorio
la4 ¢Se ha formulado, ejecutado y En pro del fortalecimiento del sistema de control
. evaluado una estrategia para interno y la gestion institucional, la entidad debe
Compromiso con X o - . .
1.1. Entorno de I inteeridad v los incorporar la ética en la cultura disefiar y ejecutar una estrategia para promover la 10
1 control g " Y organizacional y para prevenir el ética entre el jerarca, los titulares subordinados y
valores éticos ) . ;
fraude y la corrupcién? el resto de los funcionarios.
1y2 éLainstitucion ha promulgado o Se refiere a la elaboracion, adopcion y divulgacion
adoptado un cddigo de ética u otro de un cédigo de ética u otro instrumento similar,
documento que retna los que estipule el conjunto de valores, normas y
Compromiso con compror_msos.etlcos de lainstituciéony  principios deseables en la |nst|tu_C|on. _EI cod|g9
11.  Entornode alintegridadylos sus funcionarios? puede ser elaborado por la propia entidad o bien 10
2 control hs
velEEs Gieas adopt.a.rse dg ur?a ftfente externa congrugnte con
la actividad institucional o que la supervise. En
cualquier caso, debe existir evidencia de que la
emisién o adopcion fue oficializada por el jerarca.
Para que las operaciones que realice la institucion
. ¢éLa mision y valores de la institucion sean desarrolladas en un marco ético,
Compromiso con 1 ) . . - .
1.1. Entorno de . . incluyen el compromiso con la transparente, econdmicas, eficientes y efectivas,
la integridad y los . - . . . ) 10
3 control valores &ticos integridad que guarde una consistencia con la integridad y
y valores éticos? valores éticos, que deben ser incorporadas y
visibles en la mision y valores de la institucién.
En pro de asegurar la obligatoriedad y
reconocimiento en el cumplimiento del el Cédigo
. ¢ El Reglamento de Trabajo o conjunto  de Etica de la institucion es importante que esté
Compromiso con - . . X . e
1.1. Entorno de . . de politicas y directrices de Recursos  vinculado con el Reglamento de trabajo o politicas
la integridad y los 1 ) L . . 10
4 control " Humanos, se vincula con el Cédigo de y directrices de Recursos Humanos. Este
valores éticos ‘. s e PSR .
Etica de la institucion? reglamento o politicas indican el horario,

vestimenta, procedimientos para solicitar licencias
o regulaciones internas

’5".‘, | 29
OLACEFS/” | CTPBG




Compromiso con

Entorno de . .
la integridad y los
control o
valores éticos
Compromiso con
Entorno de . it .
la integridad y los
control -
valores éticos
Supervision
Entorno de . " .
independiente de
control

la junta directiva

OLACEFS

¢La institucion revisa periédicamente

los Reglamentos de infraccion y

ly2 sanciones para asegurar que la
totalidad de conductas constitutivas
de infraccién sean sujetas a sancién?

3y4 ¢Lainstitucidn ha establecido
mecanismos para prevenir, detectar y
corregir situaciones contrarias a la
ética?

4y5 ¢El superior jerarquico institucional
analiza periddicamente los riesgos
asociados al entorno operativo de la
entidad (o es informado de los analisis
respectivos) e instruye a la
administracién para que emprenda
medidas para gestionarlos?

CTPBG

A fin de evitar infracciones recurrentes en la
institucion es necesario asegurar la incorporacion
de conductas que constituye una infracciones

Idealmente, los mecanismos deben ponerse de
manifiesto en politicas o regulaciones internas.
Ademas, pueden incluir talleres de valores,
actividades de integracion, esfuerzos de
divulgacién continua de la conducta que debe
mantener un funcionario ético, evaluaciones del
comportamiento ético, capacitacion a nuevos
funcionarios, asi como medidas de proteccion a
los funcionarios cuando hagan una denuncia sobre
alguna accion incorrecta.

Como responsable en dltima instancia del sistema
de control interno y del desempefio institucional,
el superior jerarquico debe estar al tanto de los
riesgos relevantes y las medidas de administracion
aplicables. Su labor es de supervision, en tanto
corresponde a la administracion de linea aplicar
las medidas pertinentes para gestionar los riesgos.
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1.4.

14.

Estructura, lineas
Entorno de de reporte,
control autoridad y
responsabilidad

Atraer, retenery

Entorno de mantener
control personal
competente

Atraer, retenery

Entorno de mantener
control personal
competente
s«

OLACEFS

1a3 éLainstitucidn cuenta con un manual
de puestos o similar, debidamente
oficializado y actualizado, que
identifique las responsabilidades de
los funcionarios, asi como las lineas de
autoridad y reporte correspondientes?

1 ¢Se cuenta con politicas u otra
normativa institucional, de
conocimiento general, para el
reclutamiento, la seleccion y
promocién del personal?

2y3 ¢Se formula y ejecuta un programa
anual de capacitacion y desarrollo del
personal?

| CTPBG

Un manual de puestos o similar (manual de
descripcion de puestos, manual de cargos, manual
de perfil de puestos, manual de funciones y
competencias, entre otras denominaciones)
especifica las actividades que debe cumplir el
titular de cada puesto e identifica al superior al
cual debe rendir cuentas. En toda institucion debe
disponerse de una regulacion de ese tipo,
debidamente actualizada (cuando se haya visto
afectada por reestructuraciones, reformas u otras
situaciones que requieran su modificacion), asi
como aprobada por el maximo superior jerarquico
institucional y comunicada a todos los
funcionarios.

Las politicas se emiten con miras a la contratacion,
retencién y actualizacion de personal idéneo.
Pueden formar parte de otras regulaciones
institucionales atinentes a la gestion de los
recursos humanos.

El plan de capacitacidn tiene como propdsito
general identificar acciones de capacitacion para
preparar e integrar al recurso humano en el
proceso productivo, mejorar destrezas, aclarar
inquietudes, eliminar vicios y disminuir errores,
todo ello mediante el suministro de conocimientos
y el desarrollo de habilidades y actitudes
necesarias para el mejor desempefio en el trabajo.
Para determinar el éxito de su implementacién,
debe realizarse el seguimiento correspondiente.
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Atraer, retenery

Entorno de mantener
control personal
competente

Atraer, retenery

Entorno de mantener
control personal
competente

Atraer, retenery

Entorno de mantener
control personal
competente
.

OLACEFS

2y3 éLa entidad aplica algun instrumento
para medir el clima organizacional al
menos una vez al afio?

¢éLa institucion aplica un plan de

retencion de personal ( construir
relaciones de mentoria, promover
equidad de decisiones relativas al
personal.antigiiedad -experiencia,

4 fomentar buen humor, construccion de

autoestima individual, apoyo metas
vida, desarrollo nuevas habilidades,
iniciativa, creatividad, e innovacion,
flexibilidad laboral, remuneracién y
beneficios, otros) ?

4 ¢éLa institucion ejecuta un plan de
sucesion para prever la dotacion de
funcionarios que sustituyan a quienes
dejan la entidad?

| CTPBG

La medicidn del clima organizacional aporta
elementos de decisidon con miras a la mejora
continua de los procesos, de la satisfaccion y el
sentido de pertenencia de los empleados y otros
factores que inciden sobre el ambiente de control
y, en general, sobre la gestion institucional. Es
preciso que toda entidad realice una evaluacion o
medicion de dicho clima, al menos una vez al afio,
utilizando uno o mas instrumentos idéneos en sus
circunstancias.

A fin de promover un buen clima laboral, a través
del reconocimiento de los logros alcanzados.

La institucion debe prever el nimero aproximado
de funcionarios que dejaran la entidad en un
numero de periodos determinado, y emprender
medidas para asegurar que seran remplazados por
otros individuos con los conocimientos y las
capacidades necesarios, de manera que no se
pierda el acervo institucional. Con ese proposito,
corresponde elaborar un plan de sucesion, que
incluya la preparacién de los funcionarios actuales
de menor rango, para que estén en capacidad de
asumir las posiciones que quedaran vacantes a
futuro, sin perjuicio de que se recurra, cuando ello
sea razonable y necesario, a la contratacion
externa.
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1.5.

[any

2.1.

[y

w =

Entorno de
control

Evaluacion de
riesgos

Evaluacion de
riesgos

Evaluacion de
riesgos

Evaluacion de
riesgos

Evaluacion de
riesgos

Individuos
responsables por
el control interno

Especificacion de
objetivos claros y
adecuados

Especificacion de
objetivos claros y
adecuados

Identificacion y
analisis de los
riesgos
Identificacion y
analisis de los
riesgos

Identificacion y
analisis de los
riesgos

1a5

l1a5s

1a5

la4d

la4d

la4d

éSe tienen claramente definidos los
procedimientos para la medicién del
desempefio de los funcionarios?

¢éLa declaracidn institucional de
mision, vision y valores han sido
promulgadas formalmente por
maximo superior jerarquico
institucional, y se han divulgado y
promovido entre los funcionarios de
todos los niveles?

éLa institucion cuenta con una politica
de riesgos, apropiada al propdsito y
contexto de la institucion?

éLa institucién cuenta con una
metodologia oficializada para el
proceso de evaluacidn de riesgos?

éLa institucion cuenta con un
Inventario de riesgos?

¢La institucion cuenta con una matriz
de Riesgos (probabilidad e impacto) o
Analisis y Evaluacion de Riesgos?

La medicidn del desempefio es el procedimiento
mediante el cual se mide y valora la conducta
profesional y el rendimiento o el logro de
resultados, utilizando criterios de transparencia,
objetividad, imparcialidad y no discriminacion, los
que deben aplicarse sin menoscabo de los
derechos de los funcionarios. A los efectos, la
institucion debe definir y oficializar los
procedimientos que utilizara.

La declaracion de misidn, vision y valores define la
labor o la razén de ser de la institucion, las metas
que pretende conseguir y los principios sobre los
que se asienta la cultura institucional,
respectivamente. Se requiere un compromiso
activo del jerarca en la construccién, comunicacion
e instauracién y formacion de la declaracién, que
concluye con su promulgacion oficial. Ademas, se
requiere su divulgacion y promocién entre los
funcionarios, mediante un programa formal y
controlado.

La politica de riesgos deberia incluir un
compromiso de la institucion con la gestion de
riesgos en la institucion y la mejora continua.

La metodologia establecida en la institucion
deberia ser congruente con lo definido en la
norma INTOSAI GOV 9130.

Resultado de la identificacion y analisis de los
riesgos, estos se van a inventariar a fin de hacer
una evaluacién posterior de los mismos.

A fin de evaluar los riesgos, la institucion elabora
una matriz de riesgos considerando la
probabilidad e impacto, para identificar y priorizar
los riesgos inherentes y residuales.
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2.3.

N

2.3.

w

Evaluacion de
riesgos

Evaluacion de
riesgos

Evaluacién de
riesgos

Evaluacion de
riesgos

Evaluacion de
riesgos

Identificacion y
analisis de los
riesgos

Identificacion y
analisis de los
riesgos

Evaluacién del
potencial de
riesgos de fraude

Evaluacién del
potencial de
riesgos de fraude

Evaluacidn del
potencial de
riesgos de fraude

la4d

1.23.4

¢éSe han establecido objetivos claros,
consistentes y alineados con las
prioridades de la estrategia Es necesario que la Alta Direccién como los
institucional, analizando los factores funcionarios y colaboradores tengan claro los
internos y externos, que permitan objetivos institucionales para resguardarlos de
iniciar con mayor seguridad la riesgos que puedan afectarlos.
identificacion de riesgos que afecten
negativamente dichos objetivos?

¢Con base en la valoracion de riesgos,  Las medidas de administracion de riesgos

la entidad determind y establecio las determinadas mediante la aplicacion de la

medidas de administracion de riesgos  metodologia establecida por la entidad, son la

frente a la dindmica institucional? base para el establecimiento de las actividades de
control, pues éstas tienen entre sus caracteristicas
la de responder al riesgo. La actualizacién de
controles contribuye a eliminar o cambiar los que
son inadecuados, obsoletos, inoperantes o poco
efectivos.

¢éLa organizacién cuenta con Se requiere de un proceso para llevar a cabo el

procedimientos formalizados para analisis y la administracién de los riesgos de
analizar y administrar los riesgos de fraude, con el fin de evitar la materializacién o
fraude, considerando los incentivos, minimizarlo al maximo.

las presiones, las oportunidades y las
racionalizaciones asociados a la
eventual ocurrencia de esos fraudes?

éLa Institucion evalta periédicamente
la permanencia del personal asignado Es necesario que la Alta Direccién previamente

en puestos claves susceptibles a identifique los puestos claves susceptibles a
riesgos de fraude? riesgos.

éLa Institucion ha elaborado una
metodologia para la identificacion de
riesgos de fraude y corrupcion?

Es relevante que las EFS que tengan un nivel de
madurez de control interno avanzado disefien este
documento
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2.4.

1

Evaluacion de

riesgos

Actividades
de control

Actividades
de control

Actividades
de control

Actividades
de control

Identificacion y
analisis de
cambios
significativos

Seleccion y
desarrollo de
actividades de
control

Seleccion y
desarrollo de
actividades de
control

Seleccion y
desarrollo de
actividades de
control

Seleccion y
desarrollo de
controles
generales de Tl

l1a3

¢éLa organizacién cuenta con
procedimientos formalizados para
identificar, analizar y administrar los
cambios del entorno, del modelo de
negocios y de liderazgo que podrian
impactar en el sistema de control
interno?

éLa institucién cuenta con un manual
de funciones oficializado y
actualizado?

¢éSe ha evaluado las actividades de
control que garanticen respuestas para
mitigar que los riesgos se lleven a
cabo de manera eficaz?
(principalmente riesgos de corrupcion
de funcionarios)

¢Se efectua rotacion periddica del
personal asignado en puestos
susceptibles a riesgos de fraude?

éLainstitucidn ha establecido una
estructura formal del departamento
de TI (o similar), que contemple el
establecimiento de los roles y las
responsabilidades de sus funcionarios?

Se requiere que la alta direccién realice esfuerzos
en la formalizacién de procedimientos que midan
el impacto que puedan tener posibles cambios en
el entorno externo y dentro de su propio modelo
de negocio, y que puedan provocar que el control
interno no resulte efectivo.

El manual referido delimita las funciones y
describe los procedimientos adoptados por la
institucion para llevar a cabo las diferentes
actividades. Debe estar actualizado considerando
los puestos de trabajo existentes en la institucion;
igualmente, se requiere su oficializaciéon mediante
la aprobacion por la autoridad institucional
competente segun el marco juridico que aplique a
la entidad.

Las actividades de control determinadas por la
institucion deben ser evaluadas para comprobar
su efectividad permanente en el tiempo.

La rotacién de personal en puestos claves evita la
posibilidad de fraude.

Un principio basico de control interno es la
division de labores, mediante la cual se identifica a
los responsables de ejecutar actividades y
procesos que, sumados, contribuyen al logro de
objetivos previamente establecidos. Lo anterior se
pone de manifiesto en una estructura formal que
defina roles y responsabilidades para cada uno de
sus miembros.
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Actividades
de control

Actividades
de control

Actividades
de control

Actividades
de control

Seleccion y
desarrollo de
controles
generales de Tl

Seleccion y
desarrollo de
controles
generales de Tl

Seleccidon y
desarrollo de
controles
generales de Tl

Seleccion y
desarrollo de
controles
generales de Tl

e+«

OLACEFS

1 éLa institucion cuenta con un plan
estratégico de tecnologias de
informacion vigente?

1 ¢éLa institucion cuenta con un modelo
de plataforma tecnolégica que defina
los estandares, regulaciones y politicas

para la adquisicion, operacion y

administracion de la capacidad tanto

de hardware como de software?

3 éLa institucion ha oficializado
lineamientos o politicas para la
seguridad (tanto fisica como
electrdnica) de la informacion, asi

como procesos de administracién y

operacion asociados a ellos?

3 ¢Lainstitucién ha definido, oficializado

y comunicado politicas y

procedimientos de seguridad logica?

Debe existir un documento o un grupo de ellos
que evidencie los resultados de un proceso de
planificacion en materia de Tl vinculado con el
proceso de planificacion institucional. Estos
documentos contendran al menos objetivos,
estrategias, indicadores y reservas presupuestarias
que estaran alineados con su contraparte
institucional. Para que se considere oficial, debe
haber sido emitido por la méxima autoridad
jerdrquica institucional.

El modelo de plataforma tecnoldgica describe la
configuracién de los componentes tecnolégicos de
hardware y software de la organizacion y la forma
en que estos se acoplan con los componentes
descritos en el modelo de aplicaciones. Esta
descripcion esta acompafiada de los estandares,
regulaciones y politicas para la adquisicidn,
operacion y administracion de la capacidad de los
componentes mencionados.

Como medida final, se pretende la
implementacion de una arquitectura de seguridad
institucional de la informacidn. Para ello se
requiere, al menos, visualizar las bases para dicha
implementacion, mediante un documento que
demuestre la ejecucion de un proceso de
identificacion de requerimientos generales de
seguridad, amenazas y el marco legal y regulatorio
aplicable a la institucion.

La seguridad ldgica alude a la seguridad en el uso
de software y los sistemas, a la proteccion de los
datos, procesos y programas, y al acceso ordenado
y autorizado de los usuarios a la informacion.
Involucra todas aquellas medidas establecidas
para minimizar los riesgos de seguridad asociados
con las operaciones que se efectian utilizando TI.
Como parte de esas medidas, las instituciones
deben definir, oficializar y comunicar las politicas y
los procedimientos pertinentes.
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3.2

a

3.2

~

3.2

(o]

3.2

©

Seleccion y
Actividades desarrollo de
de control controles

generales de Tl

Seleccion y
Actividades desarrollo de
de control controles

generales de Tl

Seleccion y
Actividades desarrollo de
de control controles

generales de Tl

Seleccion y
Actividades desarrollo de
de control controles

generales de Tl

OLACEFS

éSe han definido e implementado
procedimientos para otorgar, limitar y
revocar el acceso fisico al centro de
computo y a otras instalaciones que
mantienen equipos e informacion
sensibles?

¢Se aplican medidas de prevencién,
deteccidn y correccion para proteger
los sistemas contra software malicioso
(virus, gusanos, spyware, correo
basura, software fraudulento, etc.)?

¢Existe un plan formal que asegure la
continuidad de los servicios de
tecnologias de informacion en la
organizacion?

éLas politicas de Tl se comunican a
todos los usuarios internos y externos
relevantes?

| CTPBG

Los aspectos sefialados por la pregunta son parte
de los controles fisicos minimos en materia de TI.

De acuerdo con la normativa vigente y con las
sanas practicas en materia de TI, la organizacion
debe implementar las medidas de seguridad
relacionadas con la operacién de los recursos de TI
y las comunicaciones, minimizar su riesgo de fallas
y proteger la integridad del software y de la
informacion.

Toda institucién debe mantener una continuidad
razonable de sus procesos, de modo que su
interrupcion no afecte significativamente a los
usuarios. Como parte de ese esfuerzo debe
documentar y poner en practica, en forma efectiva
y oportuna, las acciones preventivas y correctivas
necesarias con base en los planes de mediano y
largo plazo de la organizacidn, la evaluacion e
impacto de los riesgos y la clasificacion de sus
recursos de Tl segun su criticidad.

Como medida de control, los usuarios de la
informacidn y, en general, de las facilidades de TI,
deben conocer las politicas establecidas por la
institucion, de manera que tengan seguridad sobre
el rol que les compete y las responsabilidades
correspondientes.
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[any

1 ¢éSe cuenta con un plan contable
(compendio de politicas o similar)
formalmente aprobado por las
autoridades institucionales
pertinentes?

Controles
Actividades implementados a
de control través de politicas
y procedimientos

1 ¢Existe un manual de procedimientos
que regule cada fase del proceso
Controles ;
ividad imol p presupuestario, los plazos y los roles
Actividades |mplementa ,95 a de los participantes?
de control través de politicas

y procedimientos

la5s ¢éLa informacion institucional esta

Informacién X . R
., sistematizada de manera que integre
Informacién y relevante .
S, ) los procesos de la entidad
comunicacion obtenida,

lanificacién, presupuesto

generada y usada (p iy o p v
evaluacion)?

1a5 éSe tiene implementado un sistema de

informacidn financiera que integre

., Informacién todo el proceso contable?
Informacién y relevante
comunicacion obtenida,

generada y usada

Informacion ¢éLa organizacion considera fuentes de
Informacién y relevante informacidn internas y externas
comunicacion obtenida, confiables para identificar informacion
generada y usada relevante en el control interno?

LR
A ,{yy/
OLACEFS

| CTPBG

El plan contable es una herramienta del proceso
de contabilidad que debe contener en su
estructura los aspectos necesarios para llevar a
cabo la ejecucion efectiva de los procesos
relacionados con la contabilidad de la institucién.
La aprobacidn del plan contable por las
autoridades institucionales pertinentes le da
validez y promueve su efectiva aplicacion. Es
posible que la entidad adopte un plan contable
emitido por una autoridad externa. En todos los
casos, debe existir evidencia de la aprobacion y de
la orden de aplicacién del plan, emitida por la
autoridad institucional competente.

La alta direccién, de acuerdo con sus
competencias y con el apoyo de la persona o
unidad encargada de la coordinacién general del
proceso presupuestario, deben emitir los
manuales que rigen ese proceso y las directrices
periddicas que se requieran para regular el
desarrollo de sus diferentes fases.

La sistematizacion de informacion permite la
integracion, el ordenamiento y la clasificacion,
bajo determinados criterios, relaciones y
categorias, de todo tipo de datos.

La integracion del proceso contable en un sistema
de informacidn financiera asegura razonablemente
la congruencia de los datos y los informes
correspondientes, previene errores y duplicidades,
propicia la interaccion y actualizacion, y facilita la
difusion de la informacion y su uso en la toma de
decisiones.

Fuentes internas: Resultado de las mejoras en los
procesos y productos. Conocimientos adquiridos
con la experiencia.

Fuentes externas: Recopilacion de informacion
proveniente de proveedores y clientes.
(Incluye informacidn financieras y no financieras)
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Informacioén y
comunicacion

Informacién y
comunicacion

Informacién y
comunicacion

Informacion y
comunicacion

OLACEFS

Informacién de
control interno
comunicada
internamente

Informacién de
control interno
comunicada
internamente

Informacién de
control interno
comunicada
externamente

Informacién de
control interno
comunicada
externamente

éLos avances en la implementacion del

2 SCl son comunicados a la alta
direccion?
4 ¢Se ha oficializado en la institucion un

marco de gestion para la calidad de la
informacion?

1,2,4y ¢laentidad utiliza medios electrénicos
5 (cuando corresponda) que generen
informacién que la ciudadania pueda
acceder en relacion con las
actividades y proyectos
institucionales?

¢éLa organizacion tiene procesos
implementados para la comunicacién
1 de informacion relevante y de manera
oportuna a terceros (reguladores,
sociedad civil, etc.)?

| CTPBG

Considera informacion al detalle de procesos
claves y el nivel de medicién de desempefio del
SCI

La organizacién debe generar la informacién de
conformidad con los requerimientos de sus
usuarios, con base en un enfoque de eficiencia y
mejoramiento continuo. A los efectos, debe
establecer un marco de gestion de la informacion
que estandarice los criterios de calidad
respectivos.

El uso cada vez mayor de las tecnologias de
informacidn en los procesos institucionales de
contratacion, implica la necesidad de mecanismos
para que tanto los funcionarios como otros
interesados puedan dar seguimiento, mediante
algin medio electrdnico, al avance en las
actividades y proyectos institucionales de su
legitimo interés.

Establecer normativa de formulacién de
documentos al exterior minimiza la exposicién al
riesgo.
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4.3. Informaciony
3 comunicacion

5.1. Actividades
1 de supervision

5.1. Actividades
2 de supervision

OLACEFS

Informacién de
control interno
comunicada
externamente

Evaluaciones
continuas y/o
separadas

Evaluaciones
continuas y/o
separadas

2 éLa institucién ha identificado,
definido y comunicado los
mecanismos por los que los
ciudadanos pueden comunicar sus
quejas, recomendaciones y otras
manifestaciones, y los ha publicado o
colocado en lugares visibles?

1 éLa institucion realiza cada afio una
autoevaluacion del sistema de control
interno?

¢éLos lideres de las unidades orgénicas
realizan una revision periddica
permanente de sus procesos claves
para propiciar la modificacién del
cambio normativo y de
procedimientos?

| CTPBG

La entidad debe disponer de mecanismos de
canalizacion de aspectos tales como
inconformidades, reclamos, consultas, denuncias,
sugerencias o felicitaciones respecto de la forma o
el contenido con el que se brinda un servicio,
presentadas por los usuarios ante la institucion.
Tales mecanismos deben estar a disposicidn de la
ciudadania en general, y la entidad debe controlar
y registrar las manifestaciones que los usuarios le
comuniquen por esos medios, asi como la
atencion que les brinde la contraloria de servicios
u otra unidad encargada de procesarlas.

De conformidad con la Ley General de Control
Interno y las normas emitidas por la CGR, el
jerarcay los titulares subordinados, segtin sus
competencias, deben disponer la realizacion, por
lo menos una vez al afio de la autoevaluacién del
sistema de control interno, a fin de identificar
oportunidades de mejora del sistema, asi como
detectar cualquier desvio que aleje a la institucion
del cumplimiento de sus objetivos. El informe
correspondiente debe ser comunicado
oportunamente a las autoridades institucionales.

Es necesario propiciar la mejora continua en todos
los procesos de la institucién.
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1a3
Evaluacion y
5.2. Actividades comunicacién de
1 de supervision deficiencias de
control interno
Evaluacion y
5.2. Actividades comunicacion de 3
2 de supervision deficiencias de
control interno
1
Evaluacion y
5.2. Actividades comunicacion de
3 de supervision deficiencias de
control interno
l1a3

Evaluacion y
comunicacién de
deficiencias de
control interno

5.2. Actividades
4 de supervision

éSe formulé e implementd un plan de
mejoras con base en los resultados de
la autoevaluacion del sistema de
control interno ejecutada?

¢éLa comunicacion entre la Alta
Direccion y los lideres de los procesos
facilita la supervision de los controles
internos de la entidad?

¢éLa entidad realiza una evaluacion
anual de la gestidn institucional que
considere el cumplimiento de metas y
los resultados de los indicadores
incorporados en el plan anual
operativo?

¢éSe elabora y ejecuta un plan de
mejora a partir de la evaluacién anual
de la gestidn institucional?

Para que la autoevaluacién del sistema de control
interno se considere completa, las oportunidades
de mejora identificadas deben incorporarse en un
plan de mejora que también identifique a los
responsables de su implementacién y defina los
plazos para ésta. El plan debe ser aprobado y
oficializado por el jerarca, y su ejecucidn debe ser
objeto de seguimiento. Igualmente, al finalizar la
ejecucion del plan de mejoras, debe analizarse su
resultado.

La comunicacion debe ser clara, precisa, concisa,
transparente que comprenda una
retroalimentacidn de los procesos y productos

Realizar una evaluacién anual de la gestion
institucional permite determinar éxitos y retos en
términos de si lo ejecutado corresponde a lo
planeado desde diferentes perspectivas, y cémo
ello contribuye al logro de la vision y la mision
institucionales. Por consiguiente, los asuntos a
considerar incluyen, entre otros, el cumplimiento
de los planes y sus metas, los resultados de los
indicadores correspondientes, y la forma como
éstos contribuyen a los logros estratégicos
pretendidos.

El plan de mejoras se deriva de la medicion de
resultados y la deteccién oportuna de errores, en
él se incluye la programacion de las acciones
concretas con las que la institucion mitigara las
debilidades. La aprobacion del jerarca conlleva el
compromiso de su implementacion.
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