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Mapeo de Iniciativas y Necesidades en Tecnologia Digital, y, de Uso de Datos e Innovacion de la OLACEFS

RESUMEN EJECUTIVO

Con el propésito de identificar el nivel de avance en el uso de herramientas tecnoldgicas que soportan
el ejercicio de control gubernamental, el Banco Interamericano de Desarrollo (BID) coordiné con la
Contraloria General de la Republica (CGR) de Peru en calidad de Presidencia de la OLACEFS, con la CGR
de Chile en calidad de Secretaria Ejecutiva de la OLACEFS, y el apoyo de la Auditoria General de la Nacidn
(AGN) de Argentina con la Presidencia del CTIC; un proceso de relevamiento de informacion para
obtener un panorama general de la Organizacidon Latinoamericana y del Caribe de Entidades
Fiscalizadoras Superiores (OLACEFS), en esta materia. El desarrollo de las instituciones, las mejoras de
sus sistemas y la respuesta a las necesidades de la poblacidn son de especial interés para el Banco.

Las Entidades Fiscalizadoras Superiores (EFS) se enfrentan a cambios permanentes en la administracién
publica que le exigen adoptar mecanismos y herramientas para verificar el manejo adecuado vy
transparente de los recursos publicos de manera eficiente, eficaz, efectivay econdmica. En este sentido,
la transformacion digital que abarca la implementacién de soluciones tecnoldgicas que incluyen la
analitica de datos y la inteligencia artificial junto con la transformacién cultural sobre la forma de trabajo
tradicional se presentan como aliadas invaluables para aplicar las acciones de control de manera rdpida
y con un mayor grado de confiabilidad considerando la actual necesidad de revisidn de altos volumenes
de datos generados por las actividades publicas.

Para cumplir con el objetivo trazado se elabord una Ficha para el Relevamiento de Informacién,
cubriendo una gran variedad de aspectos, a saber:

Aspectos Generales de las EFS

Personal de la EFS
y su capacitacion

Tamano de las oficinas de Tl

. Analitica de Las EFS
Relaciones

con externos

Interoperabilidad datos e inteligencia en tiempo

artificial de crisis

La ficha fue revisada por personal del BID y validada a través de las visitas presenciales a las EFS de Peru,
Costa Rica y Colombia. De manera virtual, fueron sostenidas reuniones con las EFS de Brasil y Chile que
sirvieron para conocer los avances de estos organismos de control en el uso de tecnologia de datos.



Con la colaboracién de la CGR de Peru en calidad de Presidencia de la OLACEFS y el apoyo de la AGN de
Argentina con la Presidencia del CTIC, se obtuvo respuesta de 18 de las 19 EFS de la Regidn reconocidas
por el Banco. La EFS de Venezuela no presentd informacion.

El presente documento Mapeo de Iniciativas y Necesidades en Tecnologia Digital, y, de Uso de Datos e
Innovacion de la OLACEFS, presenta los resultados obtenidos a partir de las respuestas de las 18 EFS
que atendieron la encuesta?, entre los cuales se destacan los siguientes:

e El 73% de las EFS manifiesta que a veces tiene dificultades para acceder a la informacion.

e Para la obtencién de informacidn de las instituciones estatales a nivel nacional y subnacional, se
identificd que del total de EFS que respondieron la encuesta:

= 17% de las EFS utiliza aplicativos y otros mecanismos;

= 44% de las EFS mantiene portales o sistemas propios;

=  50% de las EFS mantienen mecanismos personalizados con poco o limitado uso de herramientas
tecnoldgicas

= 22% de las EFS no seleccionaron ninguna de las tres alternativas previas.

e El 89% de las EFS utiliza las redes sociales para impulsar el control social. Asimismo, el 83% utiliza
portales web; vy, el 11% utiliza chatbots.

e Seidentifica la oportunidad para todas las EFS de contar con Planes Estratégicos para el desarrollo
de Tl que respondan a una estrategia de cardcter nacional.

e Tomando en cuenta que para la consolidacion de la transformacién digital es fundamental notar
qgue la formacién del personal en temas innovadores y el recambio generacional es de vital
importancia; de los paises encuestados, sélo el 22% de las EFS han manifestado tener capacitaciones
para su personal en las tecnologias. Dentro del mismo contexto, el 61% de las EFS denota una
tendencia a no contar con arquitectos de software en la conformacion del personal de las Oficinas
de Sistemas o Tl.

e El11% de las EFS utilizan Inteligencia Artificial (IA) o automatizacién en sus procesos misionales. El
nivel de desarrollo para el uso de la inteligencia artificial es el menos evolucionado en la regidn.

1 Las EFS reconocidas por el BID pertenecen a los siguientes paises: México, Belice, Guatemala, Nicaragua, Honduras, El
Salvador, Costa Rica, Panama, Republica Dominicana, Colombia, Venezuela, Ecuador, Brasil, Peru, Chile, Bolivia, Paraguay,
Argentina y Uruguay.

2 Los resultados y opiniones expresadas en el presente documento recogen los datos ofrecidos por las EFS. De otra parte, se
debe mencionar que imprecisiones, errores y omisiones en la informacion brindada por algunas EFS, debido a su baja
relevancia, los resultados expuestos en el presente documento no han tenido una implicacion significativa. Las opiniones
expresadas con caracter de notas explicativas y conclusiones corresponden al Equipo de Onetree basados en su experiencia y
conocimiento sobre los procesos de control, EFS y la administracidon e implementacién de soluciones tecnoldgicas de punta.



Frente a la crisis originada por el brote de la COVID-19, las EFS han tenido que implementar, al igual que
el conjunto de organismos y empresas del sector publico y privado, medidas para continuar realizando
el ejercicio del control, que se ha visto incrementado como resultado de las atribuciones especiales que
han debido ser otorgadas a los administradores publicos a nivel nacional y subnacional. El acceso a la
informacién fuera de la sede tradicional de trabajo y el uso de tecnologia para el trabajo remoto son
aspectos fundamentales para el logro de los objetivos de trabajo trazados. Al respecto se debe
mencionar lo siguiente:

e El17% de las EFS no tienen capacidad para acceder a la informacién de los organismos auditados
fuera de la sede tradicional de trabajo.

® El33% de las EFS desarrollaron la capacidad de utilizar tecnologia para realizar auditoria remota o
control concurrente. No obstante, todas las EFS sefialaron haber continuado desarrollando sus
funciones, aunque para el 17% de las EFS la adaptacién al trabajo remoto no se logré rapidamente.

El presente documento también comparte algunas de las iniciativas implementadas por las EFS de la
region con uso de tecnologia avanzada para la mejora de los procesos de control gubernamental:

e |aimplementacién de analitica de datos en la EFS de Costa Rica para la fiscalizacién preventiva en
materia de compras publicas;

e |a conformacion de la Direccion de informacion, Analisis y Reaccién Inmediata (DIARI) por la EFS de
Colombia que aprovecha el acceso a la base datos de los organismos publicos para detectar
problemas o transgresiones en los procesos de contratacion;

e |a plataforma LabContas en la EFS de Brasil que ha servido como piedra angular para el desarrollo
de aplicativos, como Alice, Agata, Carina, Sofia y Mdnica, para mejorar el control fiscal mediante el
uso de tecnologia

e el proceso de analitica de datos desarrollado por la EFS de Chile el cual ha generado, con las
entidades gobierno, un conjunto de indicadores de riesgo para los procesos a fiscalizar.

e |os proyectos de la EFS de México sobre analitica de datos y la aplicacidon programatica mediante
algoritmos de reglas de negocio que permiten detectar potenciales incumplimientos.

e |as iniciativas implementadas por la EFS de Peru utilizando la analitica de datos y orientados a
fomentar la participacion de los ciudadanos en las actividades de control.

Basados en los resultados de las respuestas presentadas por las EFS, a las preguntas relacionadas con
la implementaciéon de soluciones tecnoldgicas de punta, acceso a la base de datos e informacién
procedente de los organismos, la interconexidon con entidades gubernamentales y la preparacion del
personal, tanto como a resultados obtenidos en el desarrollo de las actividades de control fiscal, se
puede establecer que:



e Enlaimplementacidn de soluciones tecnoldgicas de punta:

= 33% de las EFS mantienen un uso avanzado en inteligencia artificial y/o analitica de datos.

= 12% de las EFS adelantan proyectos para el uso de tecnologias de punta con el apoyo del BID

= 22% de las EFS presentan un uso incipiente de soluciones tecnoldgicas que incluyen la
implementacién de software y drones para la realizacién de sus actividades de control

= 33% de las EFS presenta un rezago mayor en el proceso de implementacién de soluciones
tecnoldgicas de punta.

e Las EFS de los paises miembros de la OLACEFS presentan un escenario de interoperabilidad diverso,
no obstante, cerca del 72% de las EFS cuentan con medios digitales para la ejecucidon de sus procesos
claves.

e El 22% de las EFS expresaron haber capacitado directamente a su personal en temas relacionados
con la innovacién tecnoldgica, lo que manifiesta una oportunidad para garantizar la consolidacion
de la transformacion digital hacia futuro.

Finalmente, queda agradecer a todas las EFS participantes por haber dedicado su tiempo, para
completar y enviar la Ficha de Relevamiento de Datos, en atender los requerimientos del equipo de
trabajo en las visitas y reuniones con determinadas EFS para ampliar informacién y compartir sus
experiencias. Asimismo, compartimos, nuevamente, nuestro especial agradecimiento por todo el apoyo
brindando durante este proceso a la Contraloria General de la Republica de Peru en calidad de
Presidencia de la OLACEFS, a la Contraloria General de la Republica de Chile en calidad de Secretaria
Ejecutiva de la OLACEFS y a la Auditoria General de la Nacién de Argentina en calidad de la Presidencia
del CTIC.

Para mas informacidn pueden contactar a:

Presidencia de la OLACEFS
Contraloria General de la Republica del Peru

PresidenciaOLACEFS@contraloria.gob.pe

Secretaria Ejecutiva de la OLACEFS
Contraloria General de la Republica de Chile

relacionesinternacionales@contraloria.cl
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Comisién de las Tecnologias de las Informacion y Comunicaciones (CTIC)
Auditoria General de la Nacidn Argentina

ctic@agn.gov.ar

Banco Interamericano de Desarrollo - https://www.iadb.org

Deborah Sprietzer, deborahs@iadb.org, y Allizon Milicich, allizonm@iadb.org

onetree - http://www.onetree.com

Carlos Acle, carlosa@onetree.com, y Luis Arrieta learrieta@gmail.com
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1. INTRODUCCION

El Banco Interamericano de Desarrollo, con el apoyo de la OLACEFS, se propuso realizar un mapeo del
estado actual de las EFS de Latinoamérica y el Caribe en lo que refiere a tecnologia aplicada a los
procesos de control. De forma puntual, se busca relevar posibles aplicaciones de tecnologia de punta e
innovadora, en la optimizacién y mejora de los procesos, con la finalidad de compartir y replicar
experiencias.

El trabajo se baso en la realizacién de encuestas y entrevistas a las EFS de la regidn durante el periodo
gue comprende a noviembre de 2019 y noviembre de 2020. Las participantes en este caso fueron las
EFS de: Argentina, Belice, Bolivia, Brasil, Chile, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala,
Honduras, México, Nicaragua, Panama, Paraguay, Peru, Republica Dominicana y Uruguay.

Con base en la informacién aportada por las EFS en la Ficha de Relevamiento de Informacion y
considerando la variedad de aspectos solicitados, la informacién individual (o por pais) incluye:

a) Aspectos Generales de las EFS: se presenta una revision global acerca de i) la independencia
financiera de la organizacién de control (procedencia del presupuesto); ii) capacidad para acceder
a la informaciéon y base de datos de los entes auditados; iii) tipos de control aplicados; iv)
implementacion de las ISSAI, iCATs y del MMD-EFS.

b) Personal de la EFS y su Capacitacion: detalla la distribucién por género, si es de personal
permanente o por contrato e incluye el promedio de permanencia en la institucién y la edad
promedio. Desde otro punto de vista, se presenta la implementacidén de actividades para mejorar
las capacidades y habilidades del personal, referidas directamente con el listado de tépicos, en
materia de innovacién y uso de soluciones tecnoldgicas. La informacidn recopilada permite
establecer las precondiciones del recurso humano frente a la implementacién de herramientas
tecnoldgicas de punta.

c¢) Tamaio de las Oficinas de Tl: se describe la conformacién de la oficina de TI, el nivel de
educacion del personal y su distribucidn por roles tipificados para oficinas con un nivel basico/medio
en el uso de analitica de datos. La revision incluye verificar la existencia de un Plan de Desarrollo
Tecnoldgico en la institucion, de interés para establecer la capacidad de mejoramiento continuo y
crecimiento en materia tecnoldgica.

d) Relacidn con Externos: muestra las caracteristicas de la EFS para establecer y mantener una
comunicacion activa con sus principales partes interesadas: Legislativo, Ejecutivo, y la comunidad
en general incluyendo algunos organismos y agrupaciones no estatales.

e) Interoperabilidad: toma como punto de partida la potestad de la EFS para acceder a datos del
nivel nacional y subnacional que permite identificar el escenario inicial de interaccién con los

9



organismos estatales. Se presenta la percepcién de la calidad de la informacion recibida. Lo anterior
sirve para identificar el nivel de desarrollo y uso de herramientas tecnoldgicas para acceder a
informacién en tiempo real y confiable que facilita el ejercicio de control gubernamental.

f) Analitica de Datos e Inteligencia Artificial: presenta el nivel de implementacidn de soluciones
tecnoldgicas (medios 4giles, analitica de datos, e inteligencia artificial) de la EFS en los procesos de
control y/o de apoyo para facilitar y mejorar los resultados de la fiscalizacién.

Al mismo tiempo, se buscd con esta propuesta, identificar posibles puntos de mejora a nivel tecnolégico,
gue permitan generar mejores mecanismos de interoperabilidad local y regional.
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2. METODOLOGIA DE TRABAJO

La realizacion del presente trabajo se basd desde un inicio en un esquema de 3 etapas, que permitiera
ejecutar los pasos necesarios para lograr la coherencia de los resultados. Estas etapas responden a las
necesidades de recoleccion de informacion, analisis de esta y de confeccionar un informe final
exponiendo los resultados obtenidos.

Las etapas identificadas son las que siguen:

e Relevamiento de Informacién
e Andlisis de informacion
e Generacion de productos

Como puede verse, las etapas son genéricas. Esto responde a que las mismas fueron ejecutadas
multiples veces, siguiendo un concepto de metodologia de incrementos para ir logrando resultados
intermedios.

Relevamiento

Producto

La flexibilidad en la ejecucién de las etapas permitid, por ejemplo, revisar un producto y volver al andlisis
para mejorarlo, o incluso volver al relevamiento, de forma de corroborar informacion que pueda ser
analizada nuevamente.

Al mismo tiempo, esta flexibilidad permitié la adaptacidén del proyecto al contexto de la pandemia a
causa del COVID-19.
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Relevamiento de Informacion

Dado el amplio volumen de EFS a ser relevadas, se decidié utilizar la modalidad de encuestas para
relevar la informacidn. Esta encuesta se reparte en siete bloques tematicos, los que agrupan preguntas
relativas al topico en cuestién:

e Bloque I: Informacién General de la EFS

e Bloque Il: Independencia y marco legal

e Bloque lll: Procesos internos y de control gubernamental
e Bloque IV: Recursos Humanos y Capacitacion

e Bloque V: Tecnologias de Informacién e Innovacion

Bloque VI: Comunicacion y Gestidn con partes Interesadas Externas

Bloque VII: Auditoria en tiempos de crisis

La encuesta fue publicada de dos maneras, mediante la herramienta de encuestas web SurveyMonkey
y mediante el envio en documento de texto. De esta forma las EFS, podian seleccionar el completarla
de la forma que mejor les ajustara.

En acompanamiento con las encuestas, se determind también la visita al menos a 4 EFS. La finalidad de
estas visitas inicialmente tenia dos objetivos:

e Revisar la claridad y el nivel de entendimiento de las preguntas de la encuesta de forma
temprana antes de ser enviada al total de las EFS

e Relevar mas en profundidad posibles proyectos innovadores de tecnologia aplicada a los
procesos de control.

Estas visitas se concretaron de forma presencial para las EFS de Peru, Costa Rica y Colombia entre los
meses de noviembre de 2019 y febrero de 2020. Luego a causa del COVID-19 no se pudo realizar mas
visitas presenciales, por lo que se realizaron dos visitas virtuales a las EFS de Chile y Brasil durante los
meses de octubre y noviembre de 2020.

Como se menciond anteriormente, esta etapa se ejecutd a lo largo de todo el trabajo, y permitio volver
a relevar informacion que no estuviese clara en la encuesta, requerir aclaraciones o para ampliar
informacién que se detectd necesaria durante el analisis.
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Analisis de Informacion

El analisis de la informacidn se realizd también de forma recurrente y mediante incrementos. A medida
gue las encuestas llegaban, se iban analizando bajo 3 perspectivas:

e Completitud: se analizaba la completitud de las respuestas dentro de la encuesta.

e Consistencia: Se cruzaban los datos de ciertas preguntas para asegurar la consistencia de la
informacién, asi para corroborar lo mismo en los casos en que la encuesta fuese entregada en
los dos formatos (digital y documento de texto).

e Relevancia de ampliacién: Dada la informacién brindada, se analizaba la relevancia o necesidad
de ampliar la informacion en alguno de los puntos, como forma de enriquecer el analisis.

Generacion de Productos

El resultado final de este estudio implica dos productos: Una presentacion preliminar de los resultados
y un informe a ser compartido con las EFS.
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3. LA INTEROPERABILIDAD EN LA REGION

La interoperabilidad en la regién de Latino América y Caribe muestra un escenario dispar entre los
diferentes paises y subregiones, mostrando algunos un nivel muy avanzado y otros con
interoperabilidad casi inexistente.

Un punto bien importante es la regulacion que le confiere la potestad de acceder a bases de datos de
entes publicos a nivel nacional y subnacional. El contar con esta normativa, es de suma importancia,
pues es lo que permite sea viable realizar una implementacién de interoperabilidad de forma
legalmente segura.

A partir de las respuestas recibidas de las 18 EFS, casi el 80 % cuenta con la normativa que les permite
acceder a la base de datos de las entidades publicas a nivel nacional y subnacional. Este nimero
representa un escenario ampliamente favorable junto con el potencial de seguir avanzado en las
implementaciones.

En lo que refiere a la implementacion de la interoperabilidad es donde se pueden notar las diferencias
mas sustantivas. De las respuestas obtenidas, se pueden identificar tres niveles de interoperabilidad: i)
interoperabilidad avanzada: que se realiza mediante servicios en linea; ii) interoperabilidad media: que
realiza mediante intercambios de archivos o bases de datos en linea; e, iii) interoperabilidad baja:
intercambio de archivos o bases de datos fuera de linea, aun sin acceso a las bases de datos. En este
sentido, se nota que el 94% de las EFS cuentan con al menos algun tipo de interoperabilidad.
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Implementacién de interoperabilidad
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@rvanzada Media @Baja @Ninguna

También puede notarse que un 50% cuenta con niveles avanzados, tanto provistos por el gobierno
nacional, como propios de la EFS. De todas formas, siguen viéndose un alto niumero de EFSs que
implementan la interoperabilidad fuera de linea o mediante el uso de archivos y bases de datos.

Es de destacar que la interoperabilidad con entidades u organismos internacionales es un terreno muy
poco explorado por las EFSs de la regidn sujeto a la aplicacion de las politicas de acceso de informacion
de las entidades u organismos internacionales.

Independientemente del nivel de interoperabilidad en el que se encuentran las instituciones, se
pudieron detectar dificultades en el acceso a la informacion.
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Dificultades para el acceso a la informacién

70%
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Puede verse que la suma de los que presentan dificultades frecuentemente o en algunas ocasiones
supera al 70%. Esto se ve reflejado en la mayoria de los casos en la falta de oportunidad de Ila
informacién o la baja consistencia. Al mismo tiempo, el 11% de las EFS contestaron que no tienen ningun
problema en el acceso a los datos, atin con niveles de implementacion de interoperabilidad medio/
bajo.
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4. MUESTRA DE INICIATIVAS IMPLEMENTADAS EN LA REGION

En este capitulo se presentan algunos ejemplos de iniciativas implementadas por EFS de la regién con
uso de tecnologia avanzada para la mejora de los procesos de control gubernamental; tomando en
cuenta que a nivel de la regién las EFS han implementado iniciativas adicionales.

La presente muestra abarca las siguientes iniciativas:

e |aimplementacién de analitica de datos en la EFS de Costa Rica para la fiscalizacidn preventiva en
materia de compras publicas;

e la conformacion de la Direccion de informacion, Analisis y Reaccidn Inmediata (DIARI) por la EFS de
Colombia que aprovecha el acceso a la base datos de los organismos publicos para detectar
problemas o transgresiones en los procesos de contratacion;

e |a plataforma LabContas en la EFS de Brasil que ha servido como piedra angular para el desarrollo
de aplicativos, como Alice, Agata, Carina, Sofia y Mdnica, para mejorar el control fiscal mediante el
uso de tecnologia

e el proceso de analitica de datos desarrollado por la EFS de Chile el cual ha generado, con las
entidades gobierno, un conjunto de indicadores de riesgo para los procesos a fiscalizar.

e |os proyectos de la EFS de México sobre analitica de datos y la aplicacidon programdtica mediante
algoritmos de reglas de negocio que permiten detectar potenciales incumplimientos.

e las iniciativas implementadas por la EFS de Peru utilizando la analitica de datos y orientados a
fomentar la participacion de los ciudadanos en las actividades de control.
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INICIATIVAS IMPLEMENTADAS POR LA EFS DE COSTA RICA

Proyecto de Transformacidon de la fiscalizacion integral con base en ciencia de datos de la
Contraloria General de la Reptblica de Costa Rica

El proyecto que llevd adelante la CGR, dentro de un proceso institucional de transformacién digital,
tenia como foco principal la fiscalizacién preventiva en materia de compras publicas, con los siguientes
objetivos de negocio y de analitica o mineria de datos:

e Objetivo del negocio

Ampliar la cantidad de transacciones fiscalizadas a las instituciones, a partir de un analisis de riesgos
continuo del universo contractual, a través de una fiscalizaciéon oportuna con perspectiva micro,
continua, automatizada y coordinada, desde los diversos procesos fiscalizadores de la CGR.

e Objetivo de mineria de datos

Con el uso de datos estructurados, generar alertas (valores extremos) que pueden ser traducidas como
potenciales riesgos de irregularidades o errores en momentos clave del proceso de compras:

o Detectar del universo contractual, combinaciones de factores en las distintas dimensiones (como
actores institucionales, mercado, contratistas), que una vez analizados representan un comportamiento
de riesgo extremo (positivo o negativo) que inciden en plazo, costos y alcance.

o Identificar anomalias en la etapa inicial del proceso de contratacion publica a partir de un modelo no
supervisado.

o Analizar los casos detectados por el modelo para determinar la causa (error o irregularidad). La
retroalimentacion permitird el perfeccionamiento de la herramienta.

Sobre estos objetivos, se fijo el alcance del andlisis inicial en las compras de bienes y servicios sobre
rubros afines, excluyendo en esta etapa obras de infraestructura y arrendamientos. Este analisis incluyd
entidades del gobierno central (ministerios y entes u drganos adscritos a estos) y del sector
descentralizado con excepcién de las municipalidades, ambos casos basados en la disponibilidad de
informacién.

El trabajo desarrollado parte de la base conceptual de marcos de mejores practicas de amplia aceptacion
para el desarrollo de procesos de ciencia de datos, cuales son el Proceso Estandar de la Industria para la
Mineria de Datos (Cross Industry Standard Process for Data Mining o CRISP-DM), para determinar los
objetivos de negocio y de mineria; y el Marco de interoperabilidad de Big Data del Instituto Nacional de
Estandares y Tecnologia de los EEUU (NIST Big Data Interoperability Framework o NBDIF), para
establecer perspectivas de continuidad con base en un esquema de modelo de madurez.
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Desarrollo e implementacion

Para la implementacidn progresiva de éstas y otras iniciativas fueron sugeridos, de manera opcional y
de conformidad con la evolucidn del proyecto, los siguientes grupos de trabajo:

Consejo Consultivo, Equipo central coordinador del proyecto (encargado de coordinar el proyecto
general de “transformacion de la Fiscalizacidn integral y la gestidn institucional con base en analitica de
datos”). Equipo institucional en Ciencia de Datos y Equipo de Ingenieria en Tecnologia de Informacion.

A los efectos de asegurar de la mejor manera posible el cumplimiento de los objetivos, se
implementaron algunos mecanismos tales como:

o El compromiso formal del nivel superior con la tematica del proyecto, evidenciado en instrumentos
tales como el Plan Estratégico Institucional y la incorporacidon del proyecto como parte de los
Compromisos del Desempefio que suscriben las Gerencias de Division con la Contralora General.

o Ladesignacion de la coordinacidn del proyecto en la Unidad de Gobierno Corporativo, de nivel asesor
del Despacho Contralor, con la participacién y liderazgo técnico de la Unidad de Tecnologias de
Informacién.

o La designacion de funcionarios de todas las Divisiones para la conformacién del equipo de trabajo
que desarrolla operativamente el proyecto, los cuales, en conjunto, reunen conocimientos
especializados en los procesos institucionales, en estadistica, algoritmos y herramientas de
programacion para analitica de datos (R y Phyton).

o La aplicacion de marcos de mejores practicas para la gestidn del proyecto, que dan garantia
razonable de obtener aprendizaje y resultados de alta valia prdctica para los procesos institucionales.

o El posicionamiento del tema con el apoyo del criterio experto obtenido con la consultoria financiada
por el BID para este proyecto.

e Desarrollo del Prototipo

El principal producto en el primer ciclo de la aplicacién del CRISP DM con el alcance previsto, fue el
desarrollo de un prototipo de analitica sobre fiscalizacién preventiva en compras publicas.

El desarrollo del prototipo en analitica de datos para el tema de la seleccién implicéd considerar los
siguientes aspectos:

o Lainformacién a utilizar,

o La calidady cantidad de informacion,
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o El'modelo bajo el cual se deberian correr los algoritmos
o La revision inicial de los resultados obtenidos.

Para la determinacién de la informacién a utilizar, desde la CGR, el equipo institucional ejecutd dos
actividades fundamentales. La primera actividad consistioé en desagregar el objetivo de mineria de datos
para estructurar una propuesta de indicadores en funcidn del referido objetivo y considerando una
estructura relacional con el propdsito de encontrar las combinaciones de factores sefialadas.

Los indicadores, y su desagregacion en variables, permitieron a la ingenieria de datos institucional
abordar la Fase Ill del CRISP-DM y proseguir la comunicacidon con el Ministerio de Hacienda para obtener
la informacién necesaria del Sistema Integrado de Compras Publicas (SICOP). A su vez, el equipo de la
CGR promovio una discusion entre los expertos funcionales para definir una estructura de base de datos
relacional alimentada directamente con informacién transaccional del SICOP.

El valor agregado de esta gestidn se relaciona con la posibilidad de sistematizar a futuro los modelos de
Machine Learning que puedan desarrollarse y facilitar otros andlisis de datos. Ademads, en comunicacién
con los administradores del SICOP, se realizd el proceso de depuracién de los datos, garantizando la
calidad de la base generada a través de distintas pruebas de consistencia e integridad para evitar
potenciales errores al realizar la analitica.

Una vez asegurada la calidad de la informacidn, el equipo de ingenieros y analistas, generaron el set de
datos con las variables que serian utilizados en la etapa de Integracién de Datos. De manera paralela, y
buscando consolidar las etapas finales de la Fase Ill del CRISP-DM, el equipo central, generd el codigo
para el calculo de los indicadores que darian forma a los sets de datos finales, los cuales servirian como
insumo para el desarrollo de la Fase IV del CRISP-DM.

En el desarrollo escalonado y secuencial del prototipo, se considerd pertinente establecer como
criterios de seleccion para determinar el alcance de analitica del proyecto los siguientes aspectos:
objeto de la contratacion, periodo temporal a cubrir, e instituciones a incluir en el andlisis. En concreto,
se establecid iniciar con datos relativos a compras de suministros bajo determinadas partidas
presupuestarias, objeto de gasto (que no ha sido fiscalizado en su totalidad por la CGR) en un periodo
de tres afios comprendido del 2017 al 2019, y para un conjunto de 8 instituciones con una alta
disponibilidad de informacidn en los aspectos sefialados. Mas adelante, en el proceso podran ser
incluidos, de manera progresiva, datos sobre las contrataciones de otras instituciones.

Con base en lo anterior se realizd el correspondiente analisis exploratorio para depurar y validar las
variables, y, posteriormente, calcular y analizar los indicadores; trabajo que fue desarrollado utilizando
R como lenguaje de programacion.

Una vez establecidos los valores de los indicadores, se continud con la formulacion de los algoritmos,
considerando que se trabajaria bajo un modelo no supervisado por carecer de informacion histérica del
comportamiento de los indicadores establecidos (estadisticamente se refiere a datos etiquetados), y
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gue el objetivo establecido (o problema a resolver) es la deteccién de cambios o desviaciones en los
patrones que representan potenciales riesgos o amenazas en la adquisicidn de bienes y servicios (objeto
de estudio), definidas como anomalias.

A este tipo de andlisis se le denomina desarrollo de modelos para la deteccion de anomalias, y se
establece como el primer paso en la construccién de un set de datos etiquetados que permite a futuro
avanzar hacia modelos supervisados.

Para determinar puntos de referencia a partir de anomalias, se utilizaron cuatro modelos, a efectos de
justificar la necesidad de someterlos a prueba y obtener mayores elementos de juicio, por ejemplo,
aplicando el criterio de investigar las anomalias reiteradas en al menos dos de esos modelos. Los
modelos utilizados fueron los siguientes:

o lIsolation Forest: que utiliza dos variables (nimero de arboles para construir y el submuestreo)
para crear un conjunto de arboles basado en la teoria de bosques aleatorios dado un set de
datos determinado. El resultado es una ruta media cuya serie de instancias, denominadas como
anomalias, dentro de los arboles es corta.

o Principal components Analysis (PCA) y Robust Principal components Analysis (RPCA): los
métodos de reduccion de dimensionalidad al permitir proyectar las observaciones en un espacio
de menor dimension que el original, pueden ser utilizados en la deteccién de anomalias, las
cuales son obtenidas de comparar las observaciones originales con las obtenidas en la reduccién
de la dimension. Los dos modelos son utilizados porque en el caso de que las variables no
cumplan con los supuestos necesarios para la implementacidon de PCA, se complementa con
RPCA.

o KNN Distance: se basa en el calculo de la estimacidn de la distancia en el conjunto de datos los
cuales son ordenados en forma ascendente. Se consideran como anomalias aquellos conjuntos
de datos ubicados en una regién aislada.

o Los modelos se diferencian entre si por los algoritmos que utilizan para detectar las anomalias.
Isolation Forest y los modelos basados en Analisis de Componentes Principales se asemejan en
su complejidad, mientras que KNN utiliza un algoritmo mas sencillo. Cabe resaltar que en la
practica para la deteccién de anomalias Isolation Forest es mas efectivo que otros modelos.

e Retroalimentacion del modelo

El uso de este tipo de modelos cuando se tiene acceso a la base de datos permite la vigilancia en tiempo
real de los contratos y hacerlo de manera remota. Desde el inicio, el grupo de consultores establecio la
necesidad de contar con dos instancias para la validacion y analisis de los datos obtenidos en la
aplicacion de los algoritmos. Basados en los resultados obtenidos al aplicar Isolation Forest, el analista
puede distinguir los casos especificos que resaltan comportamientos atipicos.
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Resultados obtenidos

El principal producto en el primer ciclo de la aplicacién del CRISP DM con el alcance previsto, fue el
desarrollo de un prototipo de analitica sobre fiscalizacién preventiva en compras publicas.

El desarrollo exitoso del prototipo fue un punto clave de inicio de un esfuerzo de transformacion
organizacional basada en ciencia de datos, del cual derivan lecciones fundamentales para profundizar
e implementar fases subsiguientes en el proyecto mds amplio de transformacién organizacional en el
cual se inscribe esta iniciativa.

Con base en lo anterior, el principal paso a seguir es analizar los resultados en la implementacién del
modelo para buscar herramientas o métodos que permitan establecer la importancia de las variables
utilizadas en los algoritmos para la deteccidn de anomalias, de cara a depurar el modelo y fortalecer su
aporte de valor para la fiscalizacion y la gestion institucional de la CGR.

Las anomalias detectadas pueden ser objeto de una revision inicial (validacion) que establezcan el grado
de importancia para la fiscalizacion. Al determinar un error de digitacion al introducir los datos o en su
procesamiento, el mismo equipo puede resolverlo haciendo las correcciones de manera directa o
solicitando al administrador que lo realice en caso de no tener dicha facultad. La segunda instancia de
revisiéon es mucho mds profunda, y se trata de aquellos aspectos para los cuales el equipo carece de la
capacidad técnica especifica y por consiguiente debera remitir a las unidades funcionales para que
inicien las indagaciones y actuaciones establecidas en los procesos de fiscalizacién.

En consideracién a lo anterior, la CGR realizé al menos dos auditorias especificas para evaluar los
resultados obtenidos de la aplicaciéon de los algoritmos para validar el consenso bajo el cual fueron
seleccionadas los 57 casos tomados como anomalias, obteniendo resultados positivos en términos de
la precision para la deteccién de anomalias que luego fueron comprobadas en el trabajo de campo.

La Fase V de CRISP-DM sefiala que cada aplicacidn del algoritmo y los resultados obtenidos deben ser
objeto de una valoracidn para que el aprendizaje alimente el modelo. Para el caso especifico del
prototipo desarrollado, el proceso de obtencidn, validacién y revisién de la informacién para alimentar
el algoritmo ha sido lento por ser parte de un aprendizaje. Las evaluaciones posteriores se realizaran de
manera mas agil y efectiva porque el equipo estard aprendiendo de cada experiencia, hasta llegar a un
modelo automatico que simplifique etapas, donde los equipos de trabajo seran los encargados de
asegurar que el modelo corra con la mayor precisién posible automatizando las tareas rutinarias tales
como, cargar, procesar y distribuir datos, y, por consiguiente, focalizando los esfuerzos en actividades
relacionadas con monitoreo y calibraciéon del modelo.
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INICIATIVAS IMPLEMENTADAS POR LA EFS DE COLOMBIA

Desde el ano 2018 la Contraloria General de la Republica de Colombia empezd un proceso de
transformacion digital orientado a mejorar el proceso de control fiscal a través de los datos.

Este proceso tiene 4 grandes hitos que se menciona a continuacion:
e 2018 - Proyecto Océano

e 2019 - Reforma del Régimen de Control Fiscal

® 2019 - Reestructura a la Contraloria y Creacién de la DARI

e 2020 - Implementacion de la DARI

Proyecto Océano?

Como primer gran paso, en el afio 2018 se desarrollé el proyecto Océano que es una plataforma
alimentada por fuentes de informacién publica, que establece relaciones entre los contratos celebrados
a nivel nacional y los analiza para detectar posibles casos de corrupcion.

Esta plataforma es alimentada desde diferentes fuentes como:

® Internas:
o  SIERCI: Sistema de Rendicion Electrénica de la Cuenta e Informes

e Externas:
o SECOP I, Il y Tienda Virtual Sistema Electronico de Contratacién Publica
o SIVICOF Sistema de Vigilancia y Control Fiscal (Contraloria de Bogotd)
o  SIA Observa, Auditoria General de la Republica

e Otras fuentes: Procuraduria General de la Nacién, ConfeCamaras, Dian, Registraduria Nacional del
Estado Civil, Superintendencia de Industria y Comercio.

éQué se detecta?

El objetivo de esta plataforma es la deteccion de irregularidades en la contratacion y posibles casos de
corrupcién originados principalmente por: La intervencién de las denominadas “mallas empresariales”,

3 Fuente: Separata OCEANO - https://www.contraloria.gov.co/oceano
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el uso de registros mercantiles pertenecientes a personas fallecidas, la adjudicacién de proyectos a
compainiias ya sancionadas y alta concentracion de la contratacion.

Para el caso de las mallas empresariales, se podran detectar cuales contratos tienen riesgos para su
ejecucion o financiacidn. Estas mallas de contratacidon permiten identificar como un contratista inicial
tiene un hilo conector con otros contratistas y cdmo se unen para acaparar los contratos publicos.
Ademads de la identificacion de los incumplimientos en las obras, lo que se busca es identificar también
con quienes se estd uniendo para desarrollar nuevos proyectos. La identificacién de las mallas se hace
por varios atributos que puedan indicar esa unidon como, por ejemplo: uniones temporales, consorcios,
revisores fiscales, representantes legales, direcciones compartidas, entre otros.

Para el caso de contratistas inhabilitados, se hace un cruce de informacion entre diferentes bases de
datos del Estado Colombiano para identificar personas o empresas que estan inhabilitadas para ser
contratadas por el Estado por estar comprometidas legalmente o sancionadas por la Procuraduria
General de la Nacion.

Para la deteccién de personas fallecidas que participan en licitaciones y “firman” contratos se realiza un
proceso por medio del cual se comparan las bases de datos de contratistas con la base de datos de las
personas fallecidas en un periodo determinado.

Océano también detecta contratistas relacionados con colusidon, que es un acuerdo entre 2 o mas partes
para limitar la competencia. Esta deteccidn se puede realizar considerando por ejemplo empresas que
comparten el Revisor Fiscal, empresas que comparten el Representante Legal. Empresas que comparten
Direcciones, etc.

Mediante la vista que hicimos a Colombia en el marco del proyecto (enero 2020) se nos comentd que
en estos ultimos afios se han incorporado otro tipo de incumplimientos por parte de proveedores del
Estado (no solo en Obra Publica) como por ejemplo:

e La generacidon de modelos para predecir la probabilidad que tienen los contratistas de incumplir el
suministro de alimentos a las escuelas publicas y hacer un scoring de cada contratista. Esto se realiza
mediante un modelo de aprendizaje supervisado con Algoritmos desarrollados en R y Python

® A su vez se esta trabajando en Georreferenciacion y fotos satelitales (con el apoyo de la Policia
Nacional, quienes cuentan con este tipo de sistema y personal capacitado en el andlisis de las fotos)
en cuatro grandes proyectos de Obras Publicas. Se realiza un seguimiento de la ejecucién de obra
mediante la obtencién de imagenes satelitales para verificar el cumplimiento de los contratos. Este
proyecto se esta trabajando con SW y HW de la Policia y el anadlisis de las imagenes se realiza de
forma manual.

¢Como opera Océano?
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A continuacién, se presenta un diagrama conceptual del funcionamiento de OCEANO, que va desde la
obtencién de los datos, la depuracidn, la aplicacién de los modelos matematicos y la visualizacion de los
resultados.

Integration Data

Mining ETL Data

Grafos Python

Power Bl

éQué se hace con la informacion obtenida?
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Con el fin de mantener la plataforma actualizada, los datos son revisados, depurados e integrados para
la deteccidn de riesgos. A su vez, se ponen a disposicidn de las dreas misionales de la Contraloria y de
los demas drganos de control del Estado Colombiano.

DIARI (Direccion de Informacion, Andlisis y Reaccidon Inmediata)

Como evolucidn del proyecto Océano y para potenciar el Control y la Vigilancia Fiscal utilizando
tecnologia, se cred en el afio 2019 la DIARI (Direccidn de Informacidn, Analisis y Reaccion Inmediata)
bajo el decreto Ley 2037 del 2019* Dada la importancia estratégica de Direccidn se definid que se
encuentre adscrita al Despacho del Contralor General de la Nacion.

La DIARI a través de conectividad realiza la revisidon de bases de datos que manejan recursos publicos,
funcionando como un GPS fiscal que lleva directamente a los casos de alerta, evitando la revision de
multiples documentos fisicos para que el sistema lo haga de manera automatizada y marque el rumbo
hacia lo preocupante oportunamente.

Actualmente esta Direccidn cuenta con un equipo multidisciplinario conformado por mas de 11 tipos
de carreras (Electronica y Comunicaciones, Ingenieria de Sistemas, Matematicas, Estadistica, Ingenieria
Catastral y Geodesia, entre otras),

Se encuentra conformada por tres unidades®:

e Unidad de Informacién: es la responsable de conectar 1,600 bases de datos de Colombia, realizando
también cruces de informacién en base a las variables previamente definidas. También es la
responsable de llevar adelante la limpieza de datos.

e Unidad de Andlisis de Informacion: es la responsable por la realizacién de los modelos analiticos y su
aplicacion, asi como también emitir alertas por el uso de los recursos publicos. Los modelos aplicados
utilizan analitica y mineria de datos, ingenieria catastral y algoritmos aplicados al control preventivo.
Algunos de estos modelos pueden ser:

o Modelo de Sobrecostos: se utiliza la tecnologia para identificar sobrecostos comparando en
tiempo real la compra de bienes y servicios contra los costos estdndar del mercado.

o  Modelo de Cadena presupuestal: este modelo mapea todos los recursos del presupuesto
general de la nacidn y mediante algoritmos de mineria de datos, permite vigilar apropiaciones,
compromisos y pagos de recursos.

o  Modelo de Contractual y Precontractual: genera factores de riesgo para tener alertas
tempranas como por ej Licitaciones con Unico oferente, Precios Artificialmente Bajos, Score de

4 https://issuu.com/car.clic/docs/informe_gestion_final

5 https://www.contraloria.gov.co/contraloria/la-entidad/organigrama-y-dependencias/direccion-de-informacion-analisis-y-reaccion-inmediata-diari-
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Riesgo de los Contratistas, tomando en cuenta variables como la Valor de Contrato, Modalidad,
Sanciones,

0 Modelo de Medios de Comunicacién; permite analizar las redes sociales y medios de
comunicacion para detectar opiniones (posteos, etc) que evidencian un mal uso de los recursos
publicos (Participacion Ciudadana).

o Modelo para el Programa de Alimentacidn Escolar PAE : se han realizado cruces de las bases de
datos para detectar anomalias en el programa, cruzando variables como entrega a persona
fallecidas, nifios duplicados, incongruencia en las cantidades, etc.

e Unidad de Reaccion Inmediata: es la unidad que toma estas alertas y realiza los andlisis preliminares
y las actuaciones especiales. Es responsable por empezar un proceso investigativo, recolectando
evidencias dependiendo de cada alerta generada.

Esquema de funcionamiento

En el presente esquema, se muestra el flujo de trabajo que se lleva a cabo, que va desde la conexién
con diferentes bases de datos, la ejecucién de modelos y finalmente la generacién de Alertas.

Conexion
Modelo de Mecanismos de con mas de
analitica avanzada Control interoperabilidad 220 entidades
preventivo y 4 | et
el estado

concomitante

Alertas frente a

Centro de
Gestién de Datos

riesgos de dano +70 herramientas

al patrimonio aplicadas

publico

Denuncia +1600 fuentes

ciudadana . f ;.
aeeae Almacenamiento de informacion

y seguridad

Informes

de analitica

del Estado

conectadas

Impacto de la DIARI
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Mapeo de Iniciativas y Necesidades en Tecnologia Digital, y, de Uso de Datos e Innovacion de la OLACEFS

De acuerdo con la informacidn en el Informe de Gestidon de la CGR® al 31 de mayo del 2020 la DIARI

habia impactado en cifras importantes en el Control de los Sobrecostos mediante alertas de Control
Preventivo:

Beneficios del control preventivo

Valor de los
contratos con alertas

Alertas
1 preventivas $464.466
por presuntos millones Reduccién
sobrecostos
Valor de sobrecostos Valor de sobrecostos a
5464.465.862.230
$28.701 millones — $6.354 millones
528.701.158.950 $6.353.518.938
Valor inicial de los Valor final de los Beneficio logrado
contratos renegociados contratos negociados a Mayo 31 de 2020

, Renegociacién $79002 546880

de contratos —_

$22.348

por alertas millones millones millones
£79.002.401.602 $46.879.898.501 $22.347 .640.002
Antes de alertas C.G.R. Después de renegociacicn
Valor de los
contratos cancelados
Uribia (La Guajira) Guaduas (Cundinamarca)
Cancelacion $5.800 millones / 3560 millanes /
3 de contratos — $ 1 3 667 2 contratos 2 contratos
por alertas millones
Medellin Santiago de Cali
$13.667.388.272 $2.462 millones $62 millones
Soledad (Atlantico) Neiva (Huila)
$2.100 millones 5439 millones En 22 contratos

el sobrecosto se redujo al
0% con un beneficio de

$2.814 millones
$2.813.,604.048

Gobemacion (Chood)
$2.091 millones

6_https://issuu.com/car.clic/docs/informe_gestion_final
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INICIATIVAS IMPLEMENTADAS POR LA EFS DE BRASIL

El Tribunal de Cuentas de la Unién (TCU) viene desarrollando desde hace 12 afios una estrategia
orientada a fortalecer el soporte a la toma de decisiones con datos. Posee desde hace varios afios una
division con estos fines con posiciones claves y estratégicas como la del CDO (Chief Data Officer), rol
responsable por la definicidn y la gestidn de la estrategia de datos de la organizacién.

Ha desarrollado en este tiempo diferentes soluciones en linea con esta estrategia entre las que
podemos destacar una plataforma global de la organizacidn (Labcontas) y que ha sido la piedra angular
para el desarrollo de otras soluciones como por ej Robots tales como Alice, Sofia, entre otros.

La estrategia para recoleccion de datos de fuentes externas se basa principalmente en el desarrollo de
crawlers que obtienen la informacion de los diferentes sitios webs del gobierno para obtener
informacién tal como licitaciones, compras, etc.

A continuacidn, se describen en lineas generales algunas de estas plataformas y sus funcionalidades.

Labcontas

El objetivo de Labcontas es de promover el uso de la informacidn para el apoyo de las auditorias de una
forma sencilla para personas no técnicas.

Actualmente se han logrado integrar 96 bases de datos (16,6 TB de informacién) provistos 55 socios
(organizaciones que son fuentes de informacidon) y es utilizada por 434 usuarios.
La arquitectura de Labcontas permite montar sobre la misma, diferentes aplicaciones que son utilizadas,
como por ej los Robots que se describen en el capitulo siguiente. Estas aplicaciones son utilizadas por
las unidades técnicas de TCU y por organizaciones socias que utilizan las mismas.

Actualmente, el usuario de Labcontas, requiere un entrenamiento en herramientas de analisis de dato,
pero se ha estado desarrollando algunas herramientas con una interfaz de usuario que ayuda a
auditores a usar la tecnologia que Labcontas tiene (DGI Consultas). A través de esta interfaz se puede
hacer una consulta a través de CPF (Identificacién Personal) o CNPJ (Identificacién de Empresas) que
permite ver informacién particular que ayuda a los auditores en caso de estar haciendo algunas tareas
relacionadas tanto con la persona como a la empresa. A modo de ejemplo: desde Labcontas se puede
consultar para una persona que recibe fondos publicos por determinada razdén ante una tarea de
auditor.

Otra funcionalidad importante de Labcontas, es el desarrollo de tipologias (basados en algoritmos) que
se ejecutan con determinada frecuencia. Estos algoritmos, arrojan determinados resultados que son
consultados por los Auditores. Algunos ejemplos de estas tipologias son: Contratos asignados a
empresas sancionadas, Empresas contratadas con socios en cargos electivos, empresas creadas en el
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mismo afo que la compra, entre otras. Los resultados son notificados via correo electrénico al equipo
de Auditores de TCU.

Con esta interfaz de usuario, ademas el auditor puede obtener un diagrama de relaciones, ingresando
los datos de una persona u empresa para detectar relaciones no declaradas, casos de colusién entre
otras formas de irregularidades.

ano/modelo 20171710123

MARIA DA SILVA 01/01/1971; O
TRIBUNAL DE CONTAS DA UNIAO Regular CPF: 99999999999 /'

13/12/76, Ativa CNPJ:00414607000118 veiculo

. 5 <. Emprego 2006-2019 =— SQN 999, Bloco X, Apt 88 BRASILIA DF.
I Cep 70707070

-
JOAO DA SILVA 02/02/1962 Cénjugef Compa”"e'm , ﬂ
Regular CPF: 12345678901

r

Socio-Administrador, 24.12.2003->11.07.2008  ¢p N 009, Bloco X, Apt 88 ASA
‘D loco P

_BRASILIA, DF, Cep: 70707070
SUPERQU RA. 999, Bloco X, Apt 88
SOUYEAIRS LTDA
Baixada CNPJ:0608 NORTE BRAS"-IA DF, '
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Un aspecto a resaltar, es que TCU no tiene una base de datos que indique por ej los matrimonios u otro
tipo de relaciones por lo que han desarrollado un algoritmo llamada Parentesco que de una forma
deterministica determina parentesco entre diferentes personas en base a la informacion ingresada en
diferentes bases de datos.

Labcontas es la base o la piedra angular de la estrategia de datos de TCU. Sobre Labcontas se montan
el resto de las aplicaciones como Alice, Agata, etc que se describirdn en los capitulos siguientes.

Robots

Alice - Andlisis de ofertas y licitaciones

Alice es una solucion que permite verificar la evidencia de irregularidades en las licitaciones tan pronto
como se publique el aviso. TCU, ha desarrollado una herramienta que ayuda en la evaluacidn preventiva
y automatizada de documentos de licitacion y actas de la subasta. Alice fue lanzada inicialmente por el
Ministerio de Transparencia, Inspeccidn y Control (actualmente la Contraloria General de la Unién), en
junio / 2015 y al afio siguiente asignada a TCU.

El sistema prueba los rastros de auditoria (posibilidad de inconsistencias) en los documentos de
licitacion y actas de subastas electrénicas que se publican diariamente en el Portal de Compras del
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Gobierno Federal - Comprasnet. Cada pista identifica patrones que pueden generar signos de
irregularidad. El andlisis se enriquece con la atribucidn del factor de riesgo al evento (en funcion de la
gravedad de la evidencia encontrada) y con la extraccion del valor estimado de la oferta del aviso
publico, lo que permite una accién de control mas oportunay eficaz en las situaciones mas criticas.

Diariamente, la herramienta descarga y analiza los avisos y actas publicados en Comprasnet y luego
genera correos electrénicos a las unidades técnicas con los avisos y actas publicados, asi como alertas
sobre las evidencias encontradas. Ademads, se incluyen enlaces para la obtencion de informacion
adicional en el sistema denominado DGI Consultas (herramienta que permite el uso de algunas técnicas
de andlisis de datos sin requerir conocimientos de ningun lenguaje de programacion, tales como: cruce,
filtrado, agrupamiento, busqueda enlaces y extraccidon de entidades en bases de datos internas y
externas).

El analisis se realiza en tres grandes areas:

e Monto ($): este es el primer analisis que se hace mediante el escaneo del texto para obtener el
monto del pliego (en caso de que exista)

e Texto: haciendo un andlisis del edicto y utilizando expresiones regulares, buscando por ej:
requerimientos existentes en el documento que puedan dar evidencia de irregularidades

® Proveedor: se realiza un analisis del proveedor utilizando el CNPJ, haciendo un cross checking con
otras bases de datos para identificar si puede haber problemas con este proveedor (inhabilitaciones,
etc).

El analisis se realiza cuando el pliego es ingresado y una vez adjudicado y en ambos casos se envian
correos electrdnicos a las divisiones correspondientes del TCU con los resultados.

Las alertas generadas se registran en una base de datos especifica, permitiendo la consulta individual /
diaria y global / histdrica, a través de un panel especifico que contiene informacién interactiva. Este
panel permite la visualizacion de todas las indicaciones de irregularidades identificadas en los avisos y
actas analizadas desde la implementacion de la herramienta

La consulta brinda detalles de los avisos en riesgo y de los senderos analizados y puede ser guiada por
unidad federativa (UF), nivel de gobierno (federal, estatal o municipal), agencia, modalidad de licitacion,
pista, etc.

Toda la informacién generada por Alice es de caracter interno y es gestionada por los Auditores del TCU,
gue al momento de identificar alguna posible irregularidad a través de las alertas se comunican con el
organismo correspondiente.

De cara al trabajo del auditor podemos descartar que Alice ha ayudado a facilitar el trabajo y a permitido
por ej. un Auditor en los meses de Abril a Noviembre 2018:
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Cubrir 1.5 billones de USD en licitaciones.

230 licitaciones y 12 contratos

31 llamados a licitaciones fueron ajustados en base los hallazgos

Se estima un ahorro en sobrecostos identificados por USD 14.8 millones.
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Agata

Es una aplicacion para generar Textual Analysis utilizando Active Learning. Es utilizado principalmente
para acelerar la creacién de reglas para la deteccion de anomalias (supervised learning). Permite
ademas a los expertos de dominio desarrollar sus propias reglas de forma rapida para adaptarse a los
cambios de entorno.

Con Agata se logré desarrollar una interaccién entre los auditores y la maquina de forma de estar de
forma continua ensefidandole a la maquina qué reglas estan bien y cuales no. La forma de hacer esta
actividad, el Auditor ingresa una palabra o conjuntos de palabras y la plataforma le devuelve las
licitaciones que contengan estas palabras.

Con este resultado el Auditor le indica a la maquina cuales documentos desde su perspectiva tienen
alguna irregularidad de forma que la maquina aprende. A su vez comienza a clusterizar palabras
cercanas a la palabra ingresada por el auditor de forma de generar nuevas reglas.
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TCV pci Consuitas
Pessoa Fisica/Juridica nicio | Agata | Tipologia  Classificagdo
Cruzamento

Busca de Vinculos
ID_analyse: 4

Temas
Analyse:  lobster
Ferramentas

Bases de dados )
Document link:  http://srv-apex-dgi:8080/edital/771300/05000382019/0008. APENDICE_IV_(ENGENALMARINST_60-01D).pdf

(@®© Datas das bases de dados

Text found:  Biofilm is the first succession stage of marine organisms and is normally distributed throughout
@ Agata the submerged area, from bow to stern.

3.14.3 - Barnacles:

They are highly modified crustaceans (family of shrimps, lobsters, and crabs) enclosed in a
limestone carapace that surrounds their entire body. They attach directly to the substrate
(hull) by substances made by cement-producing glands. Its structure resembles a small “volcano”
and its coloration may vary from gray to pink, depending on the species.

"

Ranking: % Regular Irregular 1 don't know
Comments:

Previous item Next item

En este aprendizaje continuo que se hace a la maquina se busca tener una mejora calidad de las reglas
gue se aplican y sus resultados.

Este aprendizaje permite mejorar las detecciones y alertas que se hacen en Alice y por eso las 2
plataformas trabajan fuertemente integradas.

En caso de que en el futuro ingresen otros documentos con la palabra indicada o con alguna incluida en
el cluster, se envia un correo al auditor que creé la regla para notificarlo.

Se utiliza Python y paquetes que vienen con esta tecnologia utilizando Random Forest y Linear
Regression.

Agatha puede ser utilizado en el procesamiento de texto de otros idiomas ya que el procesamiento se
hace por medio de filtros ingresados por el auditor y se hace el procesamiento de cada documento. Al
ser el auditor quien define cuales representa una irregularidad y cudles no, ésta tecnologia es aplicable
en cualquier idioma.

Carina

Carina es un crawler desarrollado para obtener noticias del Diario Oficial Da Uniao donde se publican
todos los actos del gobierno brasilero para que sean validos.

Como estos datos no estdn estructurados se define desarrollar un crawler que obtiene un xml que tiene
la informacion por ej compras directa del Estado, Actos Administrativos, entre otro.
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Una vez obtenida la informacion se manda por ejemplo a Alice, para hacer auditorias automatizadas de
forma que las compras directas vayan a esta plataforma de forma que todas las compras del Estado
sean revisadas (no solo las que proveen de ComprasNet).

Esta plataforma fue muy importante durante estos meses de pandemia ya que la mayoria de las
compras se hicieron por tipo de compra directa, por lo que se pudieron analizar utilizando la plataforma
Alice.

Sofia - Sistema de orientacion sobre hechos y pruebas para el auditor

Sofia (Sistema de Orientacion sobre Hechos y Evidencia para el Auditor) representa una nueva
plataforma de consumir informacién necesaria para el trabajo del auditor. Dado que el TCU mantiene
una gran cantidad de informacién de fuentes externas e internas, cuanto mas conozca un auditor su
objeto de control (contrato, convenio, politica publica, etc.) mayor sera la efectividad de su andlisis y la
decisiéon a tomar por el TCU.

Sin embargo, se impone una cierta complejidad técnica debido a volumenes de informacién cada vez
mas importantes, ademas de la dificultad intrinseca de los problemas a enfrentar. En este contexto,
Sofia funciona como asistente automatico, permitiendo al auditor acceder y analizar informacién de
diferentes bases de datos de manera facil y rapida, sin la necesidad de asistencia de profesionales de la
tecnologia, en el entorno de edicidon de documentos.

Mediante un intérprete automatico de los textos producidos por los auditores (informes, instrucciones,
opiniones, etc.), se identifican y buscan elementos relevantes dispersos en el contenido textual en todas
las bases de datos que posee TCU. La investigacidn encuentra correlaciones relevantes e indicaciones
de errores e irregularidades que permiten una mejor calidad del trabajo realizado. Al final, el uso de la
herramienta hace posible que las declaraciones de los auditores sean mas profundas, mds amplias y
menos susceptibles a errores que podrian derivar en retrabajos o nulidad procesal. A modo de ejemplo,
el auditor puede saber, instantdaneamente, si un responsable ya ha sido demandado en el TCU o si el
mismo asunto ya esta siendo tratado por otra unidad técnica de la Corte o por un colega de la misma
unidad.

Desde este punto de vista, Sofia actia como un catalizador importante de la forma en que el auditor
formula sus analisis para trabajar sobre los méritos del proceso de una manera mas racional y basada
en la informacidn.

Moénica (Integrated Monitor Procurement Control)

Monica es un dashboard que obtiene informacién de todas las compras federales y brinda diferentes
vistas sobre la informacidn de compras.

Integra 3 diferentes fuentes y esta informacion se puede ver por ej por Estado, Afio, Modalidad de
Compra, entre otras variables.
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Tecnologia

La tecnologia que soporta cada una de las plataformas presentadas fue desarrollada por el equipo de
TCU basandose principalmente para Machine Learning en tecnologias open source.

El stack tecnoldgico estd compuesto por:
e Oracle Database 12

e Apache Tika

e Flask

e Apache Solr

e Python

e Oracle Application Express

e Scikit learn

e QlikView

e SQLA

Todo el disefio, desarrollo y mantenimiento de las aplicaciones y los datos, se realiza con el equipo
interno de TCU.
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Gestion del Cambio y Capacitacion

Un desafio para el TCU es la adopcién de cada una de estas herramientas por parte de los auditores y
en particular el uso adecuado dependiendo de las necesidades o tarea a realizar. También es importante
que los auditores cuenten con los skills necesarios para poder utilizar las mismas, ya sea a través de
interfaces de usuario mas intuitivas o utilizando aplicaciones de gestion de datos, generadores de
consultas de uso mas complejo (lo que requiere skills orientados a la gestién de datos por parte de los
auditores)

Debido a esto, TCU se encuentra en un proceso de capacitacidon continua con el equipo de Auditores.
A su vez y los efectos de mejorar la comunicacién y el lanzamiento de nuevos productos (algoritmos)
disponibles, existe un website en Sharepoint accesible para todos los usuarios de TCU.

Nuevos desafios

El desafio que se encuentra actualmente TCU, es en el analisis de como NLP (Natural Language
Processing) puede ser aplicado en en los procesos de auditoria. También se esta analizando el uso de
tecnologias como Blockchain y haciendo pruebas de concepto de como extraer la informacién y como
procesarla.

En particular para el uso de NLP, TCU lo estd visualizando para ayudar en la clasificacion de documentos
mediante el procesamiento de textos. El objetivo por ejemplo es ayudar al auditor que, ante una
determinada demanda, se le puedan mostrar demandas similares, qué decisiones tomd el TCU en
demandas similares y un pueda generar un texto base en respuesta a dicha demanda. Este documento
se generara en base a otros reportes similares y debera ser validado por el auditor (Wizard para el
Auditor).

Cémo tercer punto, se estd en el aprendizaje de cémo se pueden utilizar bases de datos o fuentes

geograficas externas para los procesos de auditoria y ver cdmo se puede combinar la informacion que
las mismas suministran con las bases de datos que actualmente existen.
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INICIATIVAS IMPLEMENTADAS POR LA EFS DE CHILE

Chile se encuentra en proceso de fortalecimiento de su estrategia de Ciencias de Datos, con proyectos
exitosos en Analitica de Datos y empezando a transitar el camino de la aplicacién de Machine Learning.

Como un primer paso fundamental, se crea en el 2018 la Unidad de Datos Masivos para Auditorias, que
tiene como objetivo el uso masivo de datos dentro de las auditorias y el control con la idea de crear
indicadores de riesgo para los procesos criticos.

A continuacidn, se describen los avances tanto en Analitica de datos como Inteligencia Artificial.
Analitica de datos

Como primer paso la Contraloria definié enfocar los esfuerzos en profundizar el soporte del proceso de
auditoria a través de la analitica de datos. Para esto, tiempo atrds comenzo un proceso de construccion
de indicadores de riesgos que se hizo en conjunto con las entidades, relevando los procesos criticos de
cada entidad (procesos institucionales) y procesos transversales a la Administracién Publica (proceso de
compras, recursos humanos).

Para cada uno de estos procesos, se elaboran los riesgos e indicadores y se hizo de forma en conjunto
con las Auditorias Internas de cada una de las entidades involucradas.

Una vez definidos estos procesos criticos, riesgos e indicadores se hace una revisién por parte de los
Auditores Expertos de la Contraloria para definir si son completos y correctos y luego se envian al drea
de Analitica de Datos.

Actualmente se estima que se han relevado y definido procesos e indicadores por un aproximado del
10% del total.

Sobre las fuentes de informacidn y dado que Chile no posee un acceso irrestricto a las bases de datos
de las entidades de gobiernos, es que se han focalizado en la firma de convenio con las diferentes
entidades. Estos convenios permiten que de forma colaborativa las entidades de gobiernos vayan
entregando a la Contraloria datos de forma periddica, programatica y con la calidad requerida para
hacer los analisis correspondientes.

Dentro de cada convenio se estipula el medio por el cual se transfieren los datos y en muchos casos la
CGR se adapta al formato por el cual la entidad puede transferir esa informacién. Han ido por una
estrategia flexible y de adaptacion de forma que el estado actual tecnoldgico para la transferencia (ie:
carpetas SFTP con archivos de texto plano) de las entidades no sea un limitante para avanzar en la
recoleccidén de datos.
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A nivel tecnologia y para procesar toda la informacién relevada la CGR resolvié utilizar Hadoop ya que
permite soportar todo el proceso desde la obtencion de datos y la transformacidn de los mismos. La
parte de analitica de datos se utiliza Python, R y SAAS y se encuentra en proceso de adquisicion de
DataScience Workbench de Cloudera (https://www.cloudera.com/products/data-science-and-

engineering/data-science-workbench.html).

Para la parte de visualizacion de los indicadores se utiliza Tableau (https://www.tableau.com/)

La generacién de los indicadores se focalizé en Auditoria, pero el desafio para el 2020 es ampliarlo a las
divisiones contable y juridica.

Inteligencia Artificial

En relacidon a la aplicacion de Inteligencia Artificial es de destacar que actualmente se encuentra en el
desarrollo de un proyecto de uso de Procesamiento de Lenguaje Natural (NLP) con el objetivo de
automatizar la interaccion con las diferentes partes interesadas externas (ciudadanos, legisladores, etc).

El objetivo es trabajar con un motor de NLP que permita unificar los canales y una deteccidn automatica
de las materias que se ingresan en el texto por parte de los actores que interactdan con la Contraloria
para buscar derivar la consulta a la unidad correspondiente. También lo que busca es reducir el volumen
de interacciéon “humana “mediante la deteccidn previa si esa misma consulta ya ha sido atendida
previamente por la Contraloria por lo que se le daria una respuesta inmediatamente a quien consulta,
y a su vez un filtro para identificar que dicha consulta no sea pertinente a ser respondida por la
Contraloria.

A nivel tecnoldgico, se encuentra en proceso de definicidn, pero de acuerdo a lo relevado seria ideal

poder utilizar el DataScience Workbench de Cloudera con Handoop, ejecutando algoritmos basados en
Python.
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INICIATIVAS IMPLEMENTADAS POR LA EFES DE MEXICO

Para el caso de México, en la Auditoria Superior de la Federacién se han detectado algunos avances en
relacion con proyectos de analitica de datos y la aplicacidn programatica mediante algoritmos de reglas
de negocio que permiten detectar potenciales incumplimientos.

Como un paso relevante, desde el 2019 se ha formado un equipo que hace inteligencia de datos para
auditar el presupuesto destinado al gasto federalizado’. Durante estos afios se han incorporado algunos
registros publicos que son fundamentales como base para la implementacién de proyectos de Big Data,
como el SIGER (Registro Publico de Comercio) donde se encuentra la informacién particular de casi
2.000.000 empresas (actividad, representantes legales, direcciones, teléfonos, etc) y mas de 4.000.000
de nombres de los socios de las mismas quienes participan en las licitaciones para las compras publicas.

Dentro de los primeros pasos en el marco de la estrategia de datos, ha sido el armado de la “red” de
proveedores de los diferentes entes publicos (casi 8000).

Entre los primeros proyectos se pueden destacar:

e Armado de redes de proveedores para tener de forma visual, quienes han sido los proveedores
con mas compras en cada uno de estos entes publicos subnacionales.

e Se han disefado algoritmos que han permitido identificar una red de aproximadamente 8 mil
proveedores vinculados con el gasto de entidades ejecutoras de gasto de orden subnacional
(estatales y municipales) de los cuales se han detectado empresas “fantasma”, lo cual permite
obtener evidencia de irregularidades en el uso de los diversos fondos del gasto federalizado.

e Asimismo, se creé un algoritmo que permite identificar patrones que evidencian conflictos de
interés, se cruza la informacién entre empresas de nueva creacion y el nombramiento de nuevos
funcionarios publicos subnacionales, en los que se llegan a detectar que son accionistas de las
empresas contratadas. A su vez con estos algoritmos ya no sélo son muestras las que se revisan
sino todo el universo de informaciéon de proveedores.

e Colusidn: se han desarrollado algoritmos para detectar las empresas que poseen mismos
representantes legales, teléfonos o direcciones legales para detectar posibles colusiones.

Un aspecto importante y habilitante para seguir creciendo en la aplicacion de analitica de datos y
avanzar hacia inteligencia artificial es que la EFS de México cuenta con las facultades y normativas

7 La auditoria al gasto federalizado consiste en la fiscalizacién del ejercicio presupuestario y el cumplimiento de metas y
objetivos de los fondos y programas financiados con recursos federales transferidos a estados y municipios, para temas como
educacion, salud, creacion de infraestructura basica, abatimiento de la pobreza y seguridad publica. Representa un poco mas
de la tercera parte de los recursos del presupuesto total anual, constituye aproximadamente 90 mil millones de délares.
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necesarias, que les permiten el acceso a las bases de datos tanto a nivel nacional como subnacional.
También cuenta con una regulacidn a nivel nacional para el manejo y administracidon de datos publicos
utilizados por la EFS, por lo que, a nivel regulatorio, cuenta con un marco completo que le brinda las
potestades de acceso y manejo de los datos.

Actualmente, la EFS cuenta interoperabilidad utilizando mecanismos propios como los provistos por el
gobierno nacional. En ambos casos la interoperabilidad permite el intercambio de archivos y bases de
datos en linea y fuera de linea. Asimismo, también se realizan intercambios en linea mediante servicios,
por lo que el escenario de interoperabilidad es muy completo. No se observa interoperabilidad con
organismos internacionales.
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INICIATIVAS IMPLEMENTADAS POR LA EFS DE PERU

Durante la visita realizada a la EFS de Peru y en base a las respuestas proporcionadas por la propia EFS
hemos identificado algunos casos en el uso de Analitica de Datos o que consideramos pueden ser de
referencia para otras EFS. Estos casos que hemos identificado son:

Infobras - Inventarios de Obras paralizadas

Permite el registro y consulta de informacién de las obras que se encuentran paralizadas y que las
entidades publicas necesitan reactivar de acuerdo a lo dispuesto por el Decreto de Urgencia N° 008-
2019 que establece medidas extraordinarias para ese fin. Cuenta con la siguiente informacién
disponible: Imagenes del estado en el que se encuentran las obras, Avance fisico de la obra, plazo de
ejecucién de la obra, Presupuesto base, avance fisico y devengado de la obra, entre otros datos. Se
realiza analitica de datos mediante Tableros de Control

Plataforma de Datos para el control durante el proyecto:

Durante la visita a la EFS de Peru en diciembre de 2019, se menciond que se esta trabajando un proyecto
orientado a una plataforma de datos que posee las siguientes caracteristicas:
a. Almomento del relevamiento tenia 3600 entidades ejecutoras del gasto con un 20% de cobertura
pero que incluia el 80% del monto total.
b. Se hanintegrado base de datos de aplicaciones tales como:
i SIAP - Presupuesto
ii. Compra
iii. Infobras
iv. Invierte Peru
c. Se maneja un cdédigo Unico por proyecto, para acceso directo a la base de datos lo que les permite
medir los avances financieros y fisicos de las obras para determinar la afectacién con retrasos de
tiempo y costos del contrato.
d. Los equipos técnicos han creado una serie de reglas de negocio que se han sistematizado y han
logrado definir 10 variables de riesgo de las entidades logrando definir un mapa de riesgo de las
entidades en el manejo de los recursos publicos

Proyectos de Transparencia hacia el ciudadano

Utilizando datos que son gestionados por la EFS, es posible brindarle al ciudadano informacion sobre
los proyectos y los funcionarios publicos. Dentro de estos proyectos que ha desarrollado la EFS de Peru
podemos encontrar:
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Operativos de Control: Permite la consulta de informacidn al ciudadano de manera grafica y con
indicadores generales de los resultados obtenidos de los operativos de control. Brinda soporte a los
operativos relacionados a: educacidn, reconstruccion con cambios, limpieza publica, seguridad
ciudadana, perfiles publicos, entre otros. Cuenta con la siguiente informacidon disponible:
Observaciones encontradas en las entidades, agrupadas por regidn y por tipo de observaciéon. Ficha
resumen del operativo para cada entidad, de acuerdo con el tipo de operativo, que incluye los datos
relevantes.

En estas elecciones tu tienes el control: Permite consultar y acceder a informaciéon publica
disponible en los sistemas de la CGR respecto de aquellos candidatos al Congreso de la Republica
durante su gestion como autoridad, representante o funcionario publico. Cuenta con la siguiente
informacién disponible: Declaraciones Juradas de Bienes y Rentas, Sancionados por
Responsabilidad Administrativa, Presunta Responsabilidad en los Informes de Control, Cursos de
Capacitaciéon en la Escuela Nacional de Control.
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5. LAS EFS FRENTE A SITUACIONES DE CRISISY A LA COVID-19

La aparicion inesperada de la COVID-19 y sus implicaciones en la salud publica mundial, obligd a los
gobiernos a implementar medidas restrictivas para evitar la transmision del virus entre la poblacién, lo
gue a su vez ha desencadenado una serie de consecuencias que incluyen: el cierre de escuelas,
transporte (nacional e internacional), y pequefios y medianos negocios. La poblacién vio reducidos sus
medios de ingreso y de subsistencia, lo que obligd a su vez a proveer apoyo financiero, de alimentos y
medicamentos principalmente a los mas vulnerables.

Por supuesto, las EFS también fueron impactadas. En primer lugar, por el cierre de las oficinas (en
algunos paises) o por lo menos la reduccion del personal que pudo acudir a las sedes de trabajo; y luego
por el incremento inesperado de contrataciones a nivel nacional y subnacional para cubrir las
necesidades de la poblaciéon que generd la necesidad para las EFS de continuar aplicando las medidas
de control para garantizar el transparente y efectivo manejo de los recursos estatales. Con menos
personal, un periodo amplio de restricciones y el aumento inesperado del volumen de contrataciones
publicas, contar con la tecnologia adecuada se ha constituido en una necesidad imperativa.

A través de la Ficha de Relevamiento de Informacidn, se incluyé este punto para establecer las
condiciones principales que han permitido a las EFS continuar con su trabajo al tiempo que se presentan
algunas de las dificultades para llevar a cabo las actividades de control de caracter legal/normativo, de
comunicacion con los externos y del uso de soluciones tecnoldgicas, entre otras.

De las respuestas obtenidas de las 18 EFS, el 33% de las EFS desarrollaron la capacidad de utilizar
tecnologia para realizar auditoria remota o control concurrente. No obstante, todas las EFS sefialaron
haber continuado desarrollando sus funciones, aunque para el 17% de las EFS la adaptacidn al trabajo
remoto no se logré rapidamente. Asimismo, se identificd que el 83% de las EFS han manifestado como
positiva la adaptacién de sus auditores al trabajo remoto.

Al respecto cabe resaltar que se considera como trabajo remoto aquel que es realizado fuera de la sede
o del lugar tradicional de trabajo e incluye el trabajo desde casa (teletrabajo).

En la Ficha de Relevamiento se estuvo indagando por otros factores, que incluyen la existencia de una
normativa para realizar teletrabajo, el acceso a la informacién, comunicacién con los auditados y uso
de tecnologia para obtener informacidn en tiempo real y para realizar la auditoria. La grafica siguiente
muestra los resultados obtenidos.
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Preparacion de las EFS para responder en tiempos de crisis

Tecnologla para auditorla rem ot ——

Tecnologia para acceso a nformacion en .)I
tiempo real fuera de sede _ .\]._
Comunicacién con auditados fuera de sede -
Acceso a informacién fuera de sede ————————
Normativa de la EFS para el trabajo remoto _
Legislacidn/Normativa para el teletrabajo N EEEEEm

Al precisar acerca de la existencia de una legislacion/normativa a nivel pais para realizar teletrabajo; el
61% de las EFS respondieron contar con ella. Que el pais cuente con este tipo de iniciativas brinda a los
organismos la potestad necesaria para que su personal se adapte a trabajar fuera de la sede e incluso
que utilicen esta facultad para ofrecer flexibilidad a su personal como mecanismo de retencion.

Un segundo aspecto consultado, fue conocer si las EFS cuentan con una normativa especifica de la EFS
para realizar el trabajo remoto, para este caso el 44% de EFS manifestaron no contar con ella. Sobre el
particular, se debe considerar que algunas de las EFS, al contar con una normativa nacional, pueden
adoptar el mecanismo sin necesidad de desarrollar una propia.

Otro aspecto que permite realizar de manera efectiva el trabajo remoto de control es el acceso a la
informacién fuera de la sede. Al respecto, alrededor del 28% de las EFS no lo tienen. Tradicionalmente,
se debe considerar que los organismos estatales envian la informacidon mediante formatos (Rendicion
de Cuentas) en periodos de tiempo establecidos durante el afio fiscal (trimestral, semestral y anual).

Debido a las restricciones impuestas por el COVID-19, en algunos paises, el personal fue obligado a
mantenerse en casa; esta restriccion incluyd, por supuesto, a los auditores y personal de las EFS. Por
consiguiente, acceder a la informacién de los entes auditados desde lugares diferentes a la sede se
convirtié en una prioridad. Al respecto, el 11% de las EFS manifestaron no poder realizar esta labor.

Se debe considerar que contar con la informacidn en tiempo real es la base para llevar a cabo control
previo y/o simultaneo. Para llevar a cabo esta tarea es necesario contar con tres elementos claves que
incluyen la potestad mediante regulacidn o convenios, el acceso a la base de datos de los organismos,
y la tecnologia para facilitar el acceso. La pregunta estuvo basada en este ultimo elemento. Como
resultado, en la region de OLACEFS, el 50% de las EFS manifestaron contar con la tecnologia que le
permite acceder a informacidn en tiempo real de los organismos auditados.

44



El ultimo de los aspectos referenciados en la grafica, hizo referencia a la tecnologia para llevar a cabo
auditoria de forma remota, sobre lo cual el 33% de EFS manifestaron no contar con este tipo de
tecnologia.

Otra serie de preguntas fueron elaboradas para establecer la preparacién de las EFS para responder a
crisis y emergencias, acciones a implementar considerando la actual situacidon de emergencia sanitaria,
y actividades una vez superada la actual crisis. Los resultados aparecen en la grafica siguiente:

La OLACEFS frente al Covid-19

Acciones post-crisis —
Realizado una encuesta interna -
Acciones en el tiempo real para minimizar corrupcién _
Preparados para evitar ciberataques -
mplementar cambios en los procesos de control =
Capacitacién previa para el trabajo remoto ‘
Existencia de un Plan para enfrentar crisis —

La pandemia originada por el brote de la COVID-19 ha puesto de manifiesto la necesidad de estar
preparados para brindar respuesta y continuar realizando la labor de control independiente de la
situacidon que pudiese estar afectando una regién, el pais o como es el caso, a la totalidad de las
naciones. Las crisis pueden tener origen en sucesos politicos, sociales o naturales; por lo que prever
este tipo de acontecimientos deberia ser incluido en la planificacién anual de actividades. Sobre el
particular, el 17%de las EFS manifestaron haber establecido un Plan para enfrentar crisis.

De otra parte, contar con personal para responder de manera eficiente al trabajo remoto, facilita la
continuidad del trabajo de auditoria desde lugares diferentes a la sede. Dentro de este contexto, el 56%
de las manifestaron haber brindado capacitacion a su personal para realizar trabajo remoto; y, que el
39% de las EFS manifestaron haber realizado una encuesta interna para medir entre su personal
aspectos que incluyen adaptabilidad ante la crisis, necesidades tecnoldgicas y el nivel de preparacion
para el trabajo remoto.

Se debe considerar que el 28% de las EFS compartieron sobre la implementacidon de herramientas
tecnoldgicas de punta para realizar el ejercicio de control y un 17% compartio sobre la experiencia de
realizar auditorias en distintas zonas del pais.

Ante los acontecimientos generados por el brote de la COVID-19, las EFS han denotado la necesidad de
implementar cambios en los procesos y procedimientos para realizar el ejercicio de control
gubernamental, como ha sido manifestado por el 94% de las EFS. Bajo el mismo contexto, el 83% de las
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EFS manifestaron que fortalecerdn sus acciones para evitar ataques externos a sus sistemas o
ciberataques hacia sus plataformas informaticas.

Para atender las consecuencias de las restricciones implementadas bajo la crisis originada por el brote
de la COVID-19, los paises han establecido una serie de regulaciones e intervenciones a nivel nacional y
subnacional que incluyen el acceso a recursos publicos que han sido entregados a los administradores
publicos, incrementando el riesgo de errores, fraudes e irregularidades; en consideracién a lo anterior,
el 83% de las EFS manifestaron que implementaran acciones en tiempo real para minimizar actos de

corrupcion.
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6. DESAFIOS PARA LA REGION Y PASOS A SEGUIR

A lo largo de este andlisis, se ha podido ver que la regidén de Latino América y Caribe presenta algunos
escenarios algo dispares en lo que tiene que ver con la transformacion digital y en la aplicacién de
tecnologias en sus procesos de control. Por ejemplo, se ha encontrado que el 72% de los paises
encuestados, cuentan actualmente con herramientas digitales para al menos el 60% de sus procesos
claves: Deteccidén de riesgos de fraude, Aseguramiento de la calidad del proceso de fiscalizacion,
Seguimiento a la implementacidon de las recomendaciones, Implementacion del sistema de control
interno en los organismos gubernamentales, Recepcién y/o verificacién de Declaraciones de
funcionarios publicos de Bienes y Rentas, Recepcion y/o verificacion de Declaraciones de conflicto de
intereses, Sistemas de informacidn de planes y presupuestos, Sistema de Denuncias, Sistema de
Investigacion.

Uso de medios digitales en procesos de clave

@S ®No En proceso

De esta forma podemos notar que alrededor del 28% de los paises donde ejercen labor de control las
EFS se encuentra en continuar el proceso de transformacion digital o bien comenzarlo, de manera de
poder brindar soluciones digitales que mejoren los procesos de control. Este proceso es fundamental,
ya que conforma la base necesaria para luego poder avanzar en la interoperabilidad e incluso en
herramientas mds modernas, como la inteligencia artificial y la analitica de datos.

Al respecto de la interoperabilidad, en el caso de los paises anteriores, se quiere notar que, a pesar de
no contar con medios digitales para el soporte de procesos claves, todos cuentan con al menos algin
nivel de interoperabilidad. Esto demuestra la capacidad de estos para la transformacién y la posibilidad
de avanzar en la digitalizacidn de soluciones.

Para el 72% de las EFS que si cuentan con medios digitales para la ejecucién de sus procesos claves, el
escenario de interoperabilidad es bastante diverso, en el cual 11% de las EFS muestran un nivel bdsico
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Mapeo de Iniciativas y Necesidades en Tecnologia Digital, y, de Uso de Datos e Innovacion de la OLACEFS

implementado mediante el uso de una plataforma provista por el gobierno nacional. El desafio en este
caso esta orientado a proveer mecanismos que colaboren a fomentar el uso y las capacidades de la
plataforma nacional, de forma que esto redunde en un beneficio para las EFS y al mismo tiempo para el
gobierno en su totalidad. Esto no elimina la posibilidad de que estas EFSs puedan fomentar y crear
plataformas propias e intercambiar informacion con distintos actores del estado.

El panorama de interoperabilidad, varia entre los niveles medios y avanzados. Para los primeros, el
desafio es poder caminar hacia un esquema de interoperabilidad en linea mediante servicios, lo que les
permitird contar con informacion de mejor calidad, oportunidad, suficiencia, relevancia y utilizable en
un proceso de tiempo real. De la misma forma, es de vital importancia que estos dos grupos, avanzados
y medios, comiencen a trabajar en temas de interoperabilidad regional o con otras instituciones fuera
del territorio nacional, actualmente de los 13 paises que cuentan con los medios digitales solo 3
intercambian informacidn con organismos internacionales. Esto va a potenciar los procesos de control
en casos que impliqguen empresas o personas con relaciones y asociaciones de distintos sitios. Para
cumplir con estos objetivos, un primer paso puede ser el conectarse a plataformas regionales
existentes, tales como la de Alianza Pacifico o la de Mercosur.

La adopcién de herramientas innovadoras también es uno de los grandes desafios que enfrenta la
regidn. En este sentido, se pudo recabar que solo el 50% de los paises encuestados estan utilizando
herramientas de analitica de datos, para toma de decisiones o mejoras de los procesos de control.

Uso de analitica de datos

@ Si
@ No

En proceso

De todas formas, como se vio anteriormente hay paises que aun no han pasado la brecha del uso de
medios digitales en los procesos de control. Por tanto, si tomamos como base de calculo los que, si ya
cuentan con avances en la transformacién digital, el 72% correspondiente a 13 paises anteriormente
visto, el porcentaje aumenta significativamente.
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Uso de analitica de datos en paises con medios digitales

100%
80%
60%
40%

20%

—

Si No En proceso

0%

Puede notarse que de esta forma hay un 77% de paises utilizando analitica de datos o que estdn en
proceso de adopcidn. Para los que no estdn implementando aun, el desafio se encuentra en resolver los
problemas detectados con los datos y en fomentar el uso de datos provistos por terceros, como forma
de sentar las bases para esta estrategia. Para los paises que actualmente ya estdan implementando, el
desafio se encuentra en el manejo de grandes volimenes de datos y en la incursidn en big data como
herramienta de andlisis.

Como es de esperarse, el escenario de inteligencia artificial es el menos evolucionado en la region. Eso

se debe, entre otras cosas, a que se necesita madurez en los puntos anteriores para que este tipo de
estrategias prosperen.

Uso de inteligencia artificial

66%

@5 No En proceso

Actualmente, solo el 17% de los paises encuestados utilizan algin mecanismo de inteligencia artificial
en sus procesos claves. Si bien el panorama es alentador, sigue manteniéndose una gran brecha a este
respecto en la region. El desafio en este punto pasa por consolidar todos los puntos anteriores ya que
las herramientas complejas e innovadoras como estas, requieren de una sélida base de transformacion
digital previa.
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Finalmente, tomando en cuenta este punto de la consolidaciéon de la transformacion digital, es
fundamental notar que la formacién del personal en temas innovadores y la transformacién cultural
sobre la forma tradicional de trabajo es de vital importancia. De los paises encuestados, sélo el 22% de
las EFS han manifestado tener capacitaciones para su personal en las tecnologias, que deja una brecha
amplia con los demads paises de la region.
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7. CONCLUSION

El rol de las Entidades Fiscalizadoras Superiores - EFS es, sin lugar a duda, muy relevante dentro de todo
proceso relacionado con la rendicidn de cuentas, la transparencia y la integridad. El avance exponencial
en el desarrollo de soluciones tecnoldgicas y de los niveles de generacidn e intercambio de informacion
constituyen una oportunidad para las EFS en anticipar, continuar y/o iniciar la implementacion de
soluciones tecnoldgicas que contribuyan con el control sobre el manejo adecuado y transparente de los
recursos publicos; y asi como, con el fortalecimiento de la labor y respuesta de las EFS de la mano con
el nivel esperado y expectativas que tienen las partes interesadas.

Para el BID, los procesos de transformacion digital, integrados con una transformacion cultural sobre la
modalidad tradicional de trabajo, constituyen una oportunidad para que las organizaciones sean mas
eficientes y transparentes. La crisis originada por la pandemia de la COVID-19 ha demostrado a los
distintos paises la importancia de aprovechar la tecnologia para implementar nuevas modalidades de
trabajo orientadas a mantener y mejorar su capacidad de respuesta y logro de objetivos.

Aprovechar esta oportunidad resulta de suma importancia para la regidon considerando principalmente
que:

° El 73% de las EFS manifiesta que a veces tiene dificultades para acceder a la informacion.

° El 17% de las EFS no tienen capacidad para acceder a la informacion de los organismos auditados
fuera de la sede tradicional de trabajo.

° El 22% de las EFS presenta un uso incipiente de soluciones tecnolégicas que incluyen la
implementacién de software y drones para la realizacidn de sus actividades de control.

° El 33% de las EFS presenta un rezago mayor en el proceso de implementacién de soluciones
tecnoldgicas de punta, y, que el nivel de desarrollo de soluciones que incorporan la inteligencia
artificial es el menos evolucionado en la region.

Dentro de este contexto, el Banco Interamericano de Desarrollo - BID viene acompaiiando a diversas
EFS en sus procesos transformacidn digital con fines de contribuir a la disminucién de brechas en el
avance en el uso de soluciones tecnoldgicas que soporten el ejercicio de control gubernamental a favor
de la rendicion de cuentas, la transparencia y la integridad. Complementariamente, el BID también
fomenta la generacidn de diversos espacios de intercambio de conocimiento con fines de contribuir en
la difusién de las experiencias y lecciones aprendidas de las EFS que han logrado un mayor avance en
este proceso de transformacion necesario para todas las EFS. Desde el lado del BID, y en coordinacion
con CTIC, queremos también extender la invitacidon a las EFS de la regién a seguir compartiendo y
documentando sus experiencias y lecciones aprendidas; como parte de un esfuerzo conjunto para
contribuir con el proceso de desarrollo e implementacion de iniciativas con mayor uso de tecnologia
avanzada.

Las brechas identificadas demandan no solo la continuidad del apoyo del BID, sino también de los
esfuerzos desde el lado de las EFS y de los paises considerando los diversos niveles de interoperabilidad;
los niveles de acceso a informacion con calidad, suficiencia y oportunidad; y las capacidades para la
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adopcién de soluciones tecnoldgicas innovadoras con énfasis en el manejo y andlisis de grandes
volimenes de datos.

Finalmente, queda agradecer a todas las EFS participantes por haber dedicado su tiempo, para
completar y enviar la Ficha de Relevamiento de Datos, en atender los requerimientos del equipo de
trabajo en las visitas y reuniones con determinadas EFS para ampliar informaciéon y compartir sus
experiencias. Asimismo, compartimos, nuevamente, nuestro especial agradecimiento por todo el apoyo
brindando durante este proceso a la Contraloria General de la Republica de Perd en calidad de
Presidencia de la OLACEFS, a la Contraloria General de la Republica de Chile en calidad de Secretaria
Ejecutiva de la OLACEFS y a la Auditoria General de la Nacion de Argentina en calidad de la Presidencia
del CTIC.

Para mas informacidn pueden contactar a:

Presidencia de la OLACEFS
Contraloria General de la Republica del Peru

PresidenciaOLACEFS@contraloria.gob.pe

Secretaria Ejecutiva de la OLACEFS
Contraloria General de la Republica de Chile

relacionesinternacionales@contraloria.cl

Comisién de las Tecnologias de las Informacién y Comunicaciones (CTIC)
Auditoria General de la Nacidn Argentina

ctic@agn.gov.ar

Banco Interamericano de Desarrollo - https://www.iadb.org

Deborah Sprietzer, deborahs@iadb.org, y Allizon Milicich, allizonm@iadb.org

onetree - http://www.onetree.com

Carlos Acle, carlosa@onetree.com, y Luis Arrieta learrieta@gmail.com
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FICHA DE REVELAMIENTO

Relevamiento
Iniciativas y Necesidades en Tecnologia Digital, y, de Uso de Datos e Innovacion de la OLACEFS

El cuestionario sobre necesidades e iniciativas en tecnologia digital e innovacidon en las Entidades
Fiscalizadoras Superiores (EFS) pertenecientes a la Organizacién Latinoamericana y del Caribe de
Entidades Fiscalizadoras Superiores (OLACEFS) ha sido preparado, a partir de un emprendimiento del
Banco Interamericano de Desarrollo (BID), para realizar un mapeo de la situacién actual en materia
tecnoldgica que permita establecer soluciones para atender los requerimientos actuales y futuros de
transformacion digital y manejo de datos.

° OBIJETIVO DEL RELEVAMIENTO:

Obtener informacidn suficiente y actualizada para realizar un mapeo de la situacién actual, necesidades
e iniciativas en mineria de datos y tecnologia digital considerando los niveles de acceso de las EFS para
extraer datos de los ministerios, entidades objeto de control y otros organismos. Asi mismo, de la
preparacion del personal, principalmente en las unidades misionales y de sistemas para atender los
requerimientos presentes y futuros en manejo y analisis de grandes volimenes de informacioén.

° DIRIGIDO A:

Titulares y Directivos (apoyados con el personal asignado en Tl) en diferentes areas de la EFS. Incluye,
entre otras, las areas de fiscalizacidn, relaciones interinstitucionales, capacitacion y de planeacién.

° METODOLOGIA:

Las preguntas han sido agrupadas por bloques de informacién tomando como referencia, entre otros,
algunos de los aspectos contenidos en el Marco de Medicidon de Desempefio para las EFS (MMD-EFS)
implementado por la INTOSAI como herramienta que contribuye al mejoramiento de las capacidades
de las EFS, a saber:

BLOQUE | Informacion General de la EFS

De caracter referencial; permite identificar el tipo de EFS, ubicacién y su Titular (Titulares para los casos
de organismos colegiados)
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BLOQUE 11 Independencia y marco legal

Las EFS, por definicion, deben contar con un marco constitucional y/o legal en el cual queda definido
su razoén de ser; al tiempo que brinda el adecuado nivel de independencia para evitar la injerencia de
terceros y hacer frente a los cambios inesperados, positivos y negativos, en las politicas y normativas
gue rigen al pais.

BLOQUE Il Procesos internos y de control gubernamental

Permite definir el quehacer de la EFS y por consiguiente reconocer el trabajo de fiscalizacién, sus
limitaciones, atribuciones y problematica en el manejo de los recursos asignados. Establece la
implementacion de las Normas Internacionales de Auditoria (ISSAI), desarrollo de manuales, sistema
de calidad, estandarizacién de procesos misionales y de apoyo, y documentacién de los trabajos
realizados.

BLOQUE IV Recursos Humanos y Capacitacion

Considera dos aspectos. El primero para establecer la conformacion del personal en la EFS; y el
segundo, recoge informacidn acerca de la politica de capacitacién y experiencias de trabajo focalizada
en cambio organizacional, tecnologia digital y manejo de datos.

BLOQUE V Tecnologias de Informacidn e Innovacion

Considera dos aspectos. El primero, sera utilizado para determinar que la EFS cuenta con la tecnologia
suficiente y adecuada para llevar a cabo un proceso de analitica de datos y transformacidn digital; y el
segundo, brinda informacién acerca de las politicas para el mejoramiento de la capacidad tecnoldgica,
calidad de la informacién recopilada, proyectos y presupuesto asignado para promover innovacion.
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BLOQUE VI

Comunicacién y Gestion con partes Interesadas Externas

Se refiere a los canales existentes para facilitar el flujo de informacién con el entorno el cual incluye al
legislativo, entidades sujeto de control del ambito nacional (Ministerios, Secretarias) y subnacional
(Provincias, Departamentos, Municipios), incluyendo aspectos relacionados con las politicas para la
participacién ciudadana, fomento del control social, acceso a la informacidn publica y rendiciéon de
cuentas. Ademas, de los convenios y tratados con organismos y organizaciones internacionales.

BLOQUE viII

Auditoria en tiempos de crisis

Dado el impacto del COVID 19, se abre el interrogante frente a la capacidad de las EFS para mitigar el
impacto de eventualidades (o crisis) que pudiesen afectar el normal desarrollo del proceso de control
fiscal. Se deben considerar, entre otros, soluciones tecnolégicas para acceder y analizar informacion,
trabajo remoto, atendiendo la legislacion existente.

. Informacion General de la Entidad Fiscalizadora Superior (EFS)

1.- Por favor ingrese los siguientes datos:

Nombre de la EFS:

Direccion:

Pais:

Nombre(s) de Titular(es):

Teléfono:

Portal Institucional:

Nombre de Enlace:

Correo de Enlace:
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Il. Independencia y marco legal

2.

aplicables:

Con respecto a la independencia presupuestal de la EFS, por favor indique las que le sean

Si

No

La asignacién presupuestal estd supeditada a la aprobacion del Ejecutivo

La asignacién presupuestal estd supeditada a la aprobacion del Legislativo

Ante la necesidad de incremento al presupuesto institucional asignado, esta
supeditada a la aprobacién del Ejecutivo

Ante la necesidad de incremento al presupuesto institucional asignado, esta
supeditada a la aprobacién del Legislativo

La EFS cuenta con los medios financieros que le permiten cumplir con su
mandato y desarrollar sus proyectos de innovacion

3.

aplicables:

Con relacién a la independencia y facultades de la EFS. Por favor indique las que le sean

Si

No

Obtener presupuesto de terceros

Recibir donaciones de organizaciones publicas y/o privadas nacionales

Recibir donaciones de organismos publicas y/o privadas internacionales
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Ajustar la estructura orgdnica de manera directa

Solicitar presupuesto destinado a proyectos de inversidn

Solicitar informacién a los organismos del nivel centralizado

Solicitar informacidn a los organismos del nivel descentralizado
(subnacional)

Solicitar acceso a la base de datos de los organismos del Estado

4.

de control a nivel nacional y subnacional. Por favor indique las que le sean aplicables:

Con relacidn a las facultades de la EFS para obtener y acceder a la informacién de los sujetos

Si

No

Cuenta con una Ley y/o reglamentacion que le confiere la facultad de acceder
a la base de datos de los entes y organismos publicos a nivel nacional

Cuenta con una Ley y/o reglamentacidn que le confiere la facultad de acceder
a la base de datos de los entes y organismos publicos a nivel subnacional

Existe una regulacién a nivel nacional relacionada con el manejoy
administracién de datos publicos que son utilizados por la EFS (uso,
accesibilidad, plazos de entrega, entre otros)
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1. Procesos Internos y de Control Gubernamental

5. Con relacién a los tipos de control gubernamental, por favor indique las que le sean aplicables:

Tipo de Fiscalizacién/control Si No

Ex-ante: Previo

Durante: Simultdneo/Concurrente/Preventivo

Ex-Post: Posterior

6. De tener la potestad para aplicar control previo y preventivo, por favor indique la cantidad de
personal disponible para realizar este trabajo en las areas que le sean aplicables. De no ser aplicables
por favor marque con ceros (0):

Area de Control Control previo | Cantidad de Personal (en
y preventivo nimeros)

Presupuesto General de la Nacion

Presupuesto del nivel descentralizado

Contratacion Publica en general

Contratacion para Ejecucidn de Obras Publicas

Contratacion para Ejecucion de Proyectos Sociales

Contratacion para Proyectos de Proteccién Ambiental

Respuesta a desastres naturales y emergencias
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7. Con relacién a las modalidades de control que la EFS puede realizar, por favor indique las que le sean
aplicables:

Tipos de Auditoria y temas de Control Si No Por implementar

Auditoria Financiera

Auditoria de Desempeiio (de Gestidn)

Auditoria de Cumplimiento

Auditoria Ambiental (Medio Ambiente)

Auditoria de Sistemas (TI)

Auditoria a la Deuda Publica

Actuaciones Especiales

8. La EFS ha adoptado o adaptado las Normas Internacionales (ISSAI) en los procesos de auditoria
siguiendo los lineamientos establecidos (Por favor indique las que se ajusten a lo realizado por el
organismo)

Tipo de Auditoria Implementacién de ISSAI
Nivel 3 Nivel 4 En Proceso
Financiera
Desempeiio
Cumplimiento




9. Metodologia aplicada para validar la implementacion de ISSAI en los tipos de control aplicables en la
EFS. Por favor indique las que le sean aplicables:

Avalada mediante:
Autoevaluacién Revision entre Pares Evaluacién Externa
iCATS
MMD-EFS
10. El proceso de fiscalizacién/control se realiza:
Tecnologia Implementada Si No En proceso

Apoyado a través de medios digitales (software, programa
especifico)

Apoyados a través de herramientas de analitica de datos
(modelo supervisado)

A través de inteligencia artificial y/o automatizacion (Sin
intervencion de los fiscalizadores/auditores)




11. Con relacién al uso/implementacion de soluciones o herramientas tecnoldgicas en procesos claves, por

favor marque lo correspondiente a la situacion de la EFS:

Si

No

En Proceso

No tiene
facultad

Acceso a la base de datos de los organismos publicos

Deteccion de riesgos de fraudes e irregularidades

Aseguramiento de la calidad del proceso de fiscalizacidn

Seguimiento a la implementacién de las recomendaciones
resultado del proceso auditor

Implementacion del sistema de control interno en los
organismos gubernamentales

Recepcion y/o verificacion de Declaraciones de
funcionarios publicos de Bienes y Rentas

Recepcidn y/o verificacién de Declaraciones de conflicto
de intereses

Sistemas de informacidn de planes y presupuestos

Sistema de Denuncias

Sistema de Investigacion
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12. Acerca de la publicacidn de los informes (de auditoria, de gestion institucional, entre otros) originados

por la EFS. Por favor indique las que sean aplicables. En caso de no publicar los informes, por favor

marque en la columna No Aplica para ambos casos

Virtual Fisico No Aplica
Prensa
Publicaciones Institucionales (Ej: Revistas, informes,
memorias, etc)
Resumenes de Informes en lenguaje no técnico
13. Por favor, marque los procesos en los que, de manera critica (urgente), requiera de soluciones
tecnoldgicas:
Procesos Requiere Necesita No requiere
mejorar

Acceso a la base de datos de organismos publicos

Declaraciones de Bienes

Declaraciones de Conflicto de Interés

Denuncias Ciudadanas

Contratacion del Estado

Analisis Presupuestal

Auditoria/Control
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14. éLa EFS posee un proceso formal de gestion a la innovacion? En caso de ser afirmativo, comente de que
se trata
15. Por favor liste hasta cinco (5) casos de innovacién (no necesariamente tecnolégico) que la EFS ha
implementado o estan en desarrollo, que considera de mayor impacto para el fortalecimiento del
control gubernamental. Indique en la descripcidn la solucion tecnoldgica utilizada y su grado de avance
(Implementando o en desarrollo)
No. Caso de Innovacion
1
2
3
4
5
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V. Recursos Humanos y de Capacitacion

16. Brinde la informacion del personal global o total de la EFS:
Total de personal: De Planta Contratado
Total Hombres
Total Mujeres
Edad promedio (afos)
Tiempo promedio de permanencia en la institucion (afios)
17. Por favor sirvase de proveer la siguiente informacion referente al nivel de educacion del personal que
trabaja en la EFS:
Nivel de Educacién Cantidad

Posgrados: PhD, Maestria, Especializaciones

Grado: Titulo Universitario

Técnicos

Otro tipo de formacién
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18. La EFS cuenta con un Cdédigo de ética, que considera la confidencialidad de la informacion, e incluye

mecanismos para hacerlo cumplir:

Si

No

Cuenta con un Cédigo de ética alineado con las ISSAI

El cddigo de ética considera la confidencialidad de la informacion

Cuenta con procedimientos disciplinarios en caso de incumplimiento al
Cadigo de ética

Cuenta con una normativa o reglamento que regule el comportamiento y
las relaciones laborales alineado con la ley general de Administracién o
Funcién Publica

19. Con relacion al proceso de capacitacidn, por favor marque en las que le sean aplicables:

Si

No

Realiza una deteccidon anual de necesidades de capacitacidn

Cuenta con un Plan de Capacitacion Institucional

Ha implementado mecanismos para evaluar la capacitacién

Cuenta con herramientas para realizar capacitacion virtual

Brinda capacitacion a funcionarios de otras instituciones publicas
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20. La EFS cuenta con talleres/cursos de capacitacion y formacion en temas relacionados con analitica de

datos e Innovacion:

Tépico

Si

No

Mineria de datos

Ingenieria de software

Analitica de Datos

Gestidn de la Innovacién

Machine Learning

Inteligencia Artificial

Automatizacién (RPA)

Blockchain

Geotecnologia

Ciberseguridad

Disefio de Experimentos

Tecnologia aplicada al control gubernamental para el Manejo de
Drones

Metodologias Agiles aplicadas a proyectos tecnolégicos

Otros (especifique)
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21. De los siguientes mecanismos para atraer y retener personal competente y calificado, por favor indique

los utilizados por la Institucion:

Mecanismo

Si

No

Flexibilidad (horario)

Flexibilidad (desplazamiento/trabajo desde casa)

Seguro médico para el empleado

Pélizas de vida a bajo costo

Crecimiento profesional

Créditos educativos

Incrementos de remuneracidn por excelencia

Concursos de promocion y ascenso

Comisiones en otros organismos
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V. Tecnologias de Informacion e Innovacién

22. Con relacion a la administracidon y desarrollo en sistemas y tecnologia de informacion (TI), por favor

indique la respuesta que se ajuste a la situacion de la EFS:

Si

No

La EFS cuenta con una dependencia especifica para el desarrollo de sistemas y
administracion de tecnologias de informacidn

La EFS cuenta con personal especializado en Tl

La EFS realiza estudios de necesidades especificas de personal en Tl

La EFS contrata servicios de tecnologia de proveedores externos

La infraestructura tecnoldgica (centro de datos) de la EFS se encuentra
actualizada

La infraestructura tecnoldgica de usuarios (equipos) se encuentra actualizada

23. Por favor brinde la siguiente informacidon (especifica para personal en sistema y Tl)

Total de personal: De Planta

Contratado

Total Hombres

Total Mujeres

Edad promedio (afios)

Antigliedad promedio en la institucidn (afios)
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24, Por favor sirva proveer la siguiente informacion referida especificamente al personal en sistemay Tl

Nivel de Educacion Cantidad

Personal en Sistemas y Tl con titulo de Postgrado

Personal en Sistemas y Tl con titulo de Grado

Personal en Sistemas y Tl con Técnico

Personal en sistemas y Tl con otro tipo de formacién

25. Por favor, establezca la cantidad actual (por rol) del personal que trabaja en el area de Tl:

Rol Cantidad

Gerentes de Proyecto

Scrum Masters

Analistas Funcionales

Arquitectos de Software

Desarrolladores de Software

Administradores de Base de Datos

Analista de Control de Calidad

Administrador de Red




Administrador de Servidores

Analista en Seguridad de la Informacion

Soporte de ler Nivel (Help Desk)

Analista de Datos

26. Con base en la pregunta anterior, si existen otros roles no disponibles en la tabla, por favor especifique

y coloque entre paréntesis la cantidad para cada uno de ellos.

27. Por favor enumere las plataformas de software principales (en las areas funcionales) para el
funcionamiento de la EFS (que ha desarrollado o adquirido), con una breve descripcion en la cual sefiale la
tecnologia detras de las mismas y sefale si el cddigo fuente es propio o de terceros:

Plataforma 1

Plataforma 2

Plataforma 3

Plataforma 4

Plataforma 5

71




28. Por favor especifique si posee algun proyecto de actualizacion de la infraestructura de los ultimos 2
afios en adelante, una breve descripcién del mismo y la fecha estimada de finalizacion de encontrarse en

desarrollo

Proyecto 1

Proyecto 2

Proyecto 3

29. Con relacion a Legislacidn o algun tipo de regulacidn en los siguientes aspectos por favor indique

Si

No

En Proceso

Uso de soluciones cloud fuera del territorio nacional

Aceptacion de firma digital

Manejo de expedientes digitales

Administracion/mecanismos para la transformacion digital

Mecanismos de ciberseguridad
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30. Si la EFS tiene definida una estrategia del uso del Cloud, por favor indicar su uso (marque las que le sean

aplicables:

Si

No

Plataforma

Almacenamiento

Respaldo

Otro tipo de uso

31. Por favor indicar qué proveedor y servicios estd pensando en implementar o ya esta utilizando (por ej: AWS,

Azure, Nube Privada, etc)

Proveedor de Nube
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32. Con relacidn a los sistemas de interoperabilidad por favor marque las que le sean aplicables a la EFS:

Basica (Intercambio Media Avanzada No
de Archivos y BD (Intercambio | (Intercambio
fuera de linea) de Archivos y de Servicios
BD en linea) en linea)
Los sistemas de interoperabilidad son
provistos por el gobierno nacional
La EFS cuenta con sistemas de
interoperabilidad con otros organismos del
gobierno
La EFS cuenta con sistemas de
interoperabilidad con otros
organismos/entes internacionales
33. Acerca de la informacion recibida desde los organismos gubernamentales, considera que es:
Caracteristicas de la informacion Si No

Oportuna

Suficiente

Relevante

de Calidad
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34,

La EFS encuentra dificultades en el acceso a la informacion solicitada a los sujetos de control?

Si No A veces
35. En caso que si, podria especificar cuales han sido estas dificultades:
36. La EFS publica datos abiertos para ser utilizados por otras entidades del Estado y la sociedad civil
Si No
37.

En caso de publicar datos abiertos, por favor especifique qué tipo de datos son publicados y la tecnologia
utilizada para lograrlo

Datos Publicados

Tecnologia utilizada

La EFS utiliza datos abiertos de otras instituciones en sus procesos de control

La EFS dentro de sus auditorias evalta el cumplimiento y la calidad de los datos abiertos publicados por

38.
Si No
39.
el auditado
Si No
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40. En caso de utilizar datos abiertos de otras instituciones en sus procesos de control, por favor

especifique qué datos emplea y la institucion proveedora de los mismos.

Datos Publicados

Institucion proveedora

41. Con relacion al Plan Estratégico de Desarrollo en Tl en la EFS, por favor responda conforme le sean

aplicables:

Si

No

El Plan Estratégico de Desarrollo en Tl responde a una estrategia nacional

El Plan Estratégico de Desarrollo en Tl se encuentra alineado con los
procesos institucionales

El Plan estratégico de Desarrollo en Tl incluye apoyo de transformacién
digital, desarrollo de Tl y modernizacién de la Unidad de sistemas e
informatica

El Plan Estratégico de Desarrollo en Tl responde a una estrategia de la EFS

En el marco del Plan Estratégico ha sido definido e implementado un marco
de gobernanza de Tl

En el marco de gobernanza de Tl de la institucidn cuenta con un marco de
continuidad operativa
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42. En el caso de que exista un marco de Gobernanza por favor indique cual ha utilizado y su versién (en el

recuadro coloque la version. Para el caso de "Otro" identifique y entre paréntesis coloque la versidn

Version

CISA

CMMI

COBIT

ITIL

Otro

43, Por favor indique el grado de cobertura de conectividad que posee el pais:

Alta (mayor al 70%)

Medio (entre 70% y 40%)

Baja (menor al 40%)

Cobertura de Fibra
Optica/Alta Velocidad

Cobertura Celular (LTE)
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VI. Comunicacion y Gestion con partes interesadas externas

44, Con relacion a los mecanismos de comunicacién con el Poder Legislativo, por favor seiiale los que le

sean aplicables):

Mecanismo

Si

No

Nacional

La EFS tiene la potestad para comunicarse con el Poder Legislativo a nivel

niveles subnacionales

La EFS tiene la potestad para comunicarse con el Poder Regulatorio de los

La EFS realiza un acompanamiento personalizado al Poder Legislativo

establecidas

La EFS se comunica con el Legislativo a través de Portales/Plataformas

La EFS se comunica con el Legislativo a través del uso de aplicativos

45, Si la EFS ha desarrollado mecanismos de comunicacién con los organismos del gobierno a nivel nacional

y subnacional para obtener informacidn sobre sistemas fiduciarios y no fiduciarios, por favor indique el

tipo de los que le sean aplicables:

Personalizado

Sistemas
desarrollados
por la EFS

Portales/

sistemas
establecidos

Aplicativos

No tiene
potestad/
NA

Presidencia

Ministerios / Secretarias

Empresas estatales
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Empresas mixtas y binacionales

Oficinas de Registro Publico

Poder Judicial

Fiscalia / Ministerio Publico

Subnacionales (Provincias,
Gobernaciones, Municipios)

46. La EFS ha implementado mecanismos y herramientas para mantener contacto con la poblacién y otros
grupos de interés. (Por favor marque los que le sean aplicables):

Personalizado Sistemas Portales/ Aplicativos | No tiene
desarrollados potestad/N
por la EFS sistemas A

establecidos

Ciudadania en general

ONGs

Prensa (hablada y escrita)

Universidades y otros
estamentos educativos
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Compaiiias privadas de
auditorias

Entidades bancarias y
financieras

Grupos de profesionales

47. De haber impulsado el control social (veedurias, denuncias ciudadanas, quejas y reclamos) mediante el

uso de herramientas tecnoldgicas, por favor indique las que le sean aplicables:

Si

No

En Proceso

Chatbots

Apps

Redes Sociales (FB/TW)

Portal Institucional

Programas radiales/rv

Otras herramientas tecnoldgicas (Videoconferencias)

48. Por favor proporcione los nombres de los organismos nacionales, subnacionales e internacionales con

los cuales la EFS ha firmado los convenios y tratados de mayor importancia para obtener informacién

que favorecen la labor de fiscalizacion/control gubernamental:

Organismos/Organizaciones/Entidades
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49. Si la EFS ha desarrollado mecanismos que le permiten medir el nivel de percepcién de la ciudadaniay
demas partes interesadas externas sobre los resultados y logros en materia de control fiscal, por favor

indique las que le sean aplicables la periodicidad con que lo lleva a cabo

Mensual Trimestral Semestral Anual
Encuesta de
Opinién
Nivel de Confianza
Lecturay
Comprension de
Informes
Otra
Especifique
(Corrupcién,
eficiencia,
transparencia,etc)
VII. La Auditoria en tiempos de crisis
50. La reglamentacidn y/o normativa existente para aplicar medidas que permitan a la EFS continuar con su

trabajo de fiscalizacion en tiempos de crisis. Al respecto, por favor sefiale la correspondiente:

Si

No

del funcionario (teletrabajo)

El pais cuenta con una legislaciéon/normativa que permite el trabajo desde el domicilio

La EFS cuenta con una reglamentacién que facilita el trabajo remoto de auditoria

desde lugares diferentes al lugar habitual de trabajo

La normativa existente permiten al auditor la obtencién y manejo de la informacion
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51. La EFS cuenta con la capacidad e infraestructura para realizar trabajo fuera del lugar de trabajo. Por

favor sefiale lo correspondiente:

Si

No

Los auditores cuentan con la capacidad para acceder a la informacion de los sujetos de
control por fuera de la institucién

Los auditores cuentan con la capacidad y autorizacidn para realizar videollamadas y/o
comunicaciones con los auditados por fuera de la institucion

La EFS utiliza herramientas tecnoldgicas para realizar auditorias in-situ de manera
remota (Ej: uso de drones, foto-satélites, entre otros)

La EFS ha adoptado soluciones tecnoldgicas que permitan el trabajo por fuera de la
institucién y, como el caso del COVID 19, permitan cumplir con las restricciones de
viajes y distancia social.

La tecnologia adoptada por la EFS permite a los auditores el acceso a informacion en
tiempo real procedente de los sujetos de control por fuera de la institucion

Los auditores han recibido capacitacidn para trabajar y utilizar la tecnologia disponible
desde lugares remotos

82




52. Ante situaciones de crisis como la generada por el COVID19, por favor indique:

Si

No

En caso de haber realizado teletrabajo, los funcionarios de la EFS, principalmente los
auditores, pudieron adaptarse rapidamente al trabajo remoto

La EFS contaba con un Plan de Contingencia frente a situaciones de crisis

La EFS ha considerado realizar modificaciones en el Plan de Auditoria, presupuesto y
staff para atender la post-crisis

Ante la experiencia y lecciones aprendidas, la EFS tiene previsto implementar cambios
en los procesos de auditoria y control

La EFS ha considerado aumentar los mecanismos para evitar ciberataques y/o el
acceso de terceros a la informacién que los auditores utilizan fuera de la institucion

La EFS ha desarrollado un Plan de Auditoria (o modificado el existente) para minimizar
acciones fraudulentas o de corrupcién en tiempo real (dadas las medidas adoptadas
para contrarrestar los efectos de la crisis sanitaria)

La EFS ha realizado una encuesta interna que le permita conocer la adaptabilidad,
necesidades tecnoldgicas y nivel de preparacion para el trabajo remoto

La EFS ha considerado acciones para continuar con su labor una vez finalizada la crisis
(considerando una posible recesién econdmica)
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53.

Por favor comente, de forma breve, cudles han sido las acciones adelantadas y lecciones aprendidas
como respuesta al COVID-19
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