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1. PRESENTACION

El presente documento, contiene la propuesta inicial sobre el tema técnico relacionado
con la Gobernanza Digital para el desarrollo, focalizado en la aplicacion de tecnologias y
analitica de datos para el control gubernamental. El estudio técnico hace referencia a los
pilares para la implementacion de la Gobernanza Digital para el Desarrollo la cual ofrece
una amplia gama de beneficios en: la eficiencia, la eficacia, la transparencia, la rendicion
de cuentas, la participacion ciudadana y la resiliencia ante desastres, en los Sistemas
Informéaticos que conforman la Gobernanza Digital, que ayuda a las Entidades
Fiscalizadoras Superiores a servir mejor a sus ciudadanos y a crear una sociedad mas
abierta e inclusiva.

Ademas, hace una introspectiva del marco juridico y Sistemas Informaticos disponibles
y aplicables para la Entidad Fiscalizadora Superior de Guatemala entorno a que regulan
los principios, derechos, responsabilidades y obligaciones en el ambito de la Gobernanza
Digital.

Este estudio técnico estéa relacionado con lo establecido en el Articulo 1, parrafo segundo
del Decreto Numero 31-2002, Ley Orgéanica de la Contraloria General de Cuentas, “la
Contraloria General de Cuentas es el ente técnico rector de la fiscalizacidén y el control
gubernamental, y tiene como objetivo fundamental dirigir y ejecutar con eficiencia,
oportunidad, diligencia y eficacia las acciones de control externo y financiero
gubernamental, asi como velar por la transparencia de la gestién de las entidades del
Estado o que manejen fondos publicos, la promocién de valores éticos y la
responsabilidad de los funcionarios y servidores publicos, el control y aseguramiento de
la calidad del gasto publico y la probidad en la administracion publica”.

Alineados con los objetivos estratégicos del Plan de Trabajo del actual Contralor General
de Cuentas de la Republica de Guatemala, Doctor Frank Helmut Bode Fuentes, con el
propdsito de generar propuestas de Gobernanza Digital para el desarrollo orientadas a la
fiscalizacion efectiva del gasto e inversion publica, aplicando las buenas préacticas en el
trabajo de auditoria gubernamental a través de la implementacién de estrategias y
mecanismos para mejorar la fiscalizacion.

El proyecto de propuesta inicial y su documento guia sera enviado a la Secretaria
Ejecutiva de OLACEFS, para su revision y socializacion a los miembros plenos y
asociados, para desarrollo de colaboraciones técnicas.

Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cdodigo Postal: 01013. PBX: (502) 2417-8700.



( :%%é‘ : Prevencion

L]
I e N S S Confianza
ontraioria ueneral de Luentas

GUATEMALA, CA.

~
()

1. GOBERNANZA DIGITAL PARA EL DESARROLLO

La gobernanza es el proceso de tomar e implementar decisiones que afectan el interés
publico. Es un proceso complejo que involucra a una variedad de actores, incluidos el
gobierno, las empresas, las organizaciones de la sociedad civil y los individuos. La
gobernanza se puede caracterizar por la competencia y la cooperacion, e incluye
instituciones tanto formales como informales. La calidad de la gobernabilidad se refleja en
la forma e interaccion de los diversos actores, y afecta al sistema en su conjunto.

La gobernanza digital "es la articulacion y concrecion de politicas de interés publico con los
diversos actores involucrados (Estado, Sociedad Civil y Sector Privado), con la finalidad de
alcanzar competencias y cooperacion para crear valor publico y la optimizacion de los
recursos de los involucrados, mediante el uso de tecnologias digitales” (Naser, 2021, p. 14).

La gobernanza digital es el uso de tecnologias digitales para mejorar la forma en que operan
los gobiernos. Se puede utilizar para mejorar la responsabilidad, transparencia, rendicion
de cuentas, eficiencia y la participacion ciudadana.

Beneficios que se obtienen con la gobernanza digital a los diferentes actores:

1. Aumenta la transparencia haciendo que la informacion gubernamental sea mas
accesible para los ciudadanos.

2. Mejora la rendicion de cuentas facilitando a los ciudadanos el seguimiento de los
gastos y las decisiones del gobierno.

3. Aumenta la eficiencia al automatizar los procesos gubernamentales y reducir la
necesidad de papeleo.

4. Aumenta la participacion facilitando que los ciudadanos interactten con el gobierno
en linea.

Sin embargo, también existen desafios para la gobernanza digital. Por ejemplo, puede ser
dificil garantizar que los sistemas digitales sean seguros y que los datos estén protegidos.
También puede ser dificil garantizar que todos los ciudadanos tengan acceso a las
tecnologias digitales.

En la aplicacién de la gobernanza digital las EFS y el gobierno debe considerar:

Utilizar las redes sociales para interactuar con los ciudadanos.
Utilizar plataformas en linea para brindar servicios publicos.
Utilizar el andlisis de datos para mejorar la toma de decisiones.
Utilizar tecnologias digitales para combatir la corrupcion.

hrwnpE
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La gobernanza digital es un campo en rpida evolucién. A medida que surjan nuevas
tecnologias, surgiran nuevas oportunidades para la gobernanza digital. Es importante que
las Entidades Fiscalizadoras Superiores estén preparados para adaptarse a estos cambios
y utilizar las tecnologias digitales para mejorar la vida de sus ciudadanos.

2. Justificacion

La Gobernanza Digital, permite que las Entidades Publicas respondan mejor a las
necesidades de los ciudadanos: los Sistemas Informéticos ayudan a la Gobernanza Digital
por medio de acceder a la informacion y los servicios en linea y brindandoles una forma de
retroalimentacion sobre las actividades del gobierno.

Los Sistemas Informéticos ayudan al fortalecimiento de la Gobernanza Digital de las EFS,
mejoran la calidad de los servicios gubernamentales haciéndolos mas eficientes, efectivos,
transparentes y responsables.

La Gobernanza Digital crea un gobierno mas abierto e inclusivo: los proyectos de
gobernanza digital pueden ayudar a que los datos y servicios gubernamentales sean mas
accesibles para todos los ciudadanos, independientemente de su ubicacion, ingresos o
capacidad.

La implementacion de la Gobernanza Digital impacta en aspectos importantes en beneficio
de las EFS, el gobierno y la sociedad civil que se indican a continuacion:

1. Mejora la eficiencia y eficacia de las operaciones gubernamentales mediante la
automatizacion de tareas, la simplificacion de procesos y el acceso a informaciéon y
servicios en linea.

2. Mayor transparencia y responsabilidad al hacer que la informacion publica del
gobierno sean mas accesibles y al proporcionar a los ciudadanos una forma de
acceder y monitorear las actividades del gobierno.

3. Los Sistemas Informaticos son mecanismos que ayudan a la Gobernanza Digital a
mejorar la participacion ciudadana al proporcionarles una forma de participar en la
toma de decisiones del gobierno y proporcionar comentarios sobre los servicios
gubernamentales.

4. Los Sistemas Informéticos de la Gobernanza Digital ayudan a reducir los costos al
eliminar la necesidad de procesos basados en papel y la necesidad de que el personal
realice tareas manuales.

5. Mejora de la resiliencia ante desastres: los proyectos de gobernanza digital pueden
ayudar a mejorar la resiliencia ante desastres al hacer que los datos y servicios
gubernamentales sean mas accesibles durante y después de un desastre.
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2.1. Antecedentes de Gobernanza Digital de Latinoamericanay del Caribe de
Entidades Fiscalizadoras Superiores

1. EI 8 de octubre de 2009, se suscribio la Declaracion de Asuncion sobre Principios de
Rendicion de Cuentas, en la que las EFS de OLACEFS acuerdan adoptar y difundir 8
principios de rendicién de cuentas para fomentar el buen gobierno. Estos principios se
constituyen como una guia para que los miembros de la organizacion puedan
promover el adecuado ejercicio de la rendicion de cuentas en cada uno de sus paises
y, ademas buscan establecer la obligacién de informar y justificar las decisiones de
las autoridades, que exista transparencia en la informacion, sanciones en caso de
incumplimiento y una participacion ciudadana activa, entre otros.

2. ElI9dediciembre de 2013, se suscribi6 la Declaracion de Santiago sobre Gobernanza,
Lucha contra la Corrupcion y Confianza Publica, la cual reconoce el nuevo rol que
deben ejercer las EFS, esto es, contribuir desde su especificidad al desarrollo de un
buen gobierno, lo que implica explorar y desarrollar nuevas vias de comunicacion y
de trabajo conjunto y/o complementario con la ciudadania, con el fin de lograr
sinergias que potencien un control social aliado a la funcion de fiscalizacion superior
de las EFS.

3. El 25 de noviembre de 2014, se suscribié la Declaracion del Cusco sobre las EFS y la
Gobernanza Publica: Contribuyendo con el Desarrollo Humano Sostenible, cuyo
propoésito es orientar esfuerzos al fortalecimiento de la gobernanza publica en
beneficio del desarrollo econémico, social y la sostenibilidad ambiental en el marco
de la fiscalizacion publica, con un enfoque integral de género.

4. El 19 de Octubre de 2016, se suscribi6 la Declaracion de Punta Cana sobre la
Promocién de la Participacion Ciudadana en el Seguimiento y la Fiscalizacion de los
Objetivos de Desarrollo Sostenible (ODS) — Agenda 2030, la cual tiene como fin
promover la participacion ciudadana al mayor nivel posible, como mecanismo de
legitimidad en el seguimiento y la fiscalizacion de los Objetivos de Desarrollo
Sostenible.

5. EI 10 de Octubre de 2018, se suscribi6 la Declaracion de Buenos Aires sobre el Rol
de las Entidades de Fiscalizacion Superior ante las nuevas tecnologias de la
informacion del siglo XXI, la cual expone el interés y compromiso en la utilizacion de
las nuevas tecnologias aplicables al control de la gestion puablica, lo que promovera la
modernizacién de los sistemas de informacion, fortaleciendo su infraestructura y
afianzando las habilidades de los auditores gubernamentales para un control publico
eficiente. Se toman en cuenta ademas las recomendaciones de las Naciones Unidas
a través de los ODS.
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6. El 17 de octubre de 2019, se suscribe la Declaracion de San Salvador sobre la lucha
contra la corrupcién transnacional la cual promueve la cooperaciéon multilateral a
través de acciones conjuntas, intercambio de buenas practicas y experiencias que
contribuyan a la prevencion, deteccion, investigacion y seguimiento de hechos
relacionados con la corrupcion. Entre los principales compromisos que asumieron las
EFS a través de la Declaracion de San Salvador destacan la suscripcion de convenios
interinstitucionales, el fortalecimiento de programas de formacion y capacitacion, la
promocién del intercambio de informacion, entre otros.

7. EI 17 de julio de 2020, la Auditoria Superior de la Federacién, promulgo la utilizacion
de la herramienta tecnolégica denominada Buzén Digital de la Auditoria Superior de
la Federacion, las cuales tienen por objeto establecer los mecanismos para la
utilizacion de dicha herramienta electrénica; mismas que por considerarlo un tema de
suma trascendencia para los entes publicos.

8. Enel 2020, la Contraloria General de Costa Rica, eroga la “Transformacion digital de
la Administracion Publica: desafios de la gobernanza para un modelo eficiente e
integrado”, la cual tiene como objeto mejorar el disefio institucional, repensar las
competencias y atribuciones otorgadas por la normativa vigente y fortalecer los
modelos de gestion publica en busca de mayores niveles de eficiencia, garantizando
la continuidad y sostenibilidad en la prestacion de los servicios.

9. En el 2021, el Gobierno de la Republica del Peru, ejerce la Politica General de
Gobierno para el periodo 2021-2026, la cual tiene como objetivo acelerar el gobierno
y transformacion digital del sector publico, impulsando el ecosistema de tecnologia y
fortaleciendo la gobernanza digital en el pais.

3. Objetivos

3.1. Objetivo General

Asegurar que las actividades de fiscalizacion de las Entidades Fiscalizadoras Superiores
se adapten y aprovechen adecuadamente las tecnologias de la informacion y la
comunicacion (TIC) en todas sus dimensiones, que fortalezcan sus funciones de fiscalizar,
evaluar y hacer transparente la gestion de recursos publico, de las entidades publicas y
privadas garantizando la participacion ciudadana.
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3.2. Objetivos Especificos

1) Poner a disposicion de la sociedad civil Sistemas Informaticos que garanticen la
Gobernanza Digital, que faciliten la fiscalizacion social de los recursos publicos
ejecutados por las Instituciones Publicas.

2) Disefar e implementar una Gobernanza Digital que permita, facilite e impulse la
rendicion de cuentas inmediata de las Instituciones Publicas responsables de ejecutar
los recursos publicos.

3) Estandarizar los procesos de desarrollo de Sistemas Informaticos que contribuyan a
la Gobernanza Digital de las Entidades Fiscalizadoras Superiores de OLACEFS, que
apoyen las funciones por medio del acceso inmediato a la informacién sobre la
erogacion de los recursos asignados a las Instituciones Publicas.

4. Aspectos deseables para el estudio técnico

El uso de las nuevas tecnologias para facilitar los tramites en las Entidades Fiscalizadoras
Superiores ayuda a automatizar muchas de las tareas involucradas en una revisién, como
la notificacion, la recopilacion de datos y la generacién de informes. Ademas, de procesos
internos y la comunicacion en ambas vias con la sociedad y entidades publicas o privadas,
nacionales o internacionales. Esto garantiza que las funciones de las Entidades
Fiscalizadoras Superiores sean mas eficientes, transparentes y efectivos.

El circulo virtuoso de la transformacion digital es un ciclo que se refuerza a si mismo en el
gue los Sistemas Informéticos se utilizan para mejorar los procesos de las Entidades
Pulblicas, lo que a su vez conduce a una mayor eficiencia, productividad y rentabilidad. Esto,
a su vez, crea los recursos financieros para invertir en ain mas Sistemas Informaticos, lo
gue mejora aun mas el rendimiento de la Entidad Publica.

El circulo virtuoso de la transformacion digital comienza identificando las necesidades de la
poblacién, que son los actores principales en el entorno digital. Sus necesidades,
expectativas y experiencias deben ser el centro de atencion en la toma de decisiones y en
el disefio de politicas y regulaciones. Al considerar sus necesidades, se garantiza que las
soluciones digitales sean relevantes, Utiles y satisfactorias para los usuarios.

Considerar la Estrategia Nacional de Gobernanza Digital es importante en el desarrollo de
un pais, generando Politicas Publicas con coherencia y alineacion con todas las acciones
y politicas relacionadas con la Gobernanza Digital. Al considerar esta estrategia, se asegura
gue las iniciativas y esfuerzos se realicen de manera consistente y en linea con los
objetivos, necesidades de los ciudadanos y prioridades nacionales.

5
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Durante la formulacion y ejecucion de las Politicas Publicas debe considerarse la
participacion de todas las partes interesadas, incluyendo a la sociedad civil, el sector publico
y privado.

Considerando lo anterior, conlleva al desarrollo de Sistemas Informéticos, que es la
provision de informacion relevante y actualizada a los ciudadanos y otras partes interesadas
a través de medios digitales y tecnologias de la informacion y la comunicacion (TIC). Estos
servicios informativos desempeiian un papel crucial en la promocion de la transparencia, la
participacion ciudadana y la toma de decisiones informada en el entorno digital. La entrega
de servicios informativos en la gobernanza digital permite a los ciudadanos acceder a
informacion valiosa y comprender mejor los procesos y politicas gubernamentales. Esto les
brinda el conocimiento necesario para tomar decisiones informadas y participar de manera
activa en la vida democrética de su pais.

Figura 1.
Circulo virtuoso de la transformacion digital

Necesidades
de los
usuarios

Estrategia
Nacional de
Gobierno
Digital

Entrega de
Servicios
Integrados

Gobernanza
Digital

Monitoreo y evaluacién de resultados
Nuevos indicadores de Gobierno Digital

Fuente: OCDE (2019)
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La OCDE (2019) establece que la Gobernanza Digital y una Estrategia Nacional de
Gobierno Digital estan interrelacionadas en un circulo virtuoso de implementacion del
gobierno digital. La estrategia nacional proporciona una vision y un marco para la
gobernanza de la transformacién digital del sector publico, mientras que la Gobernanza
Digital garantiza que la estrategia se implemente y desarrollen politicas publicas de manera
efectiva y se logren los objetivos establecidos, satisfaciendo las necesidades de la
poblacion.

La evaluacion de la Gobernanza Digital es un proceso que busca analizar y medir la
efectividad, eficiencia y calidad de la gobernanza en el ambito digital. Esta evaluacion se
realiza con el fin de identificar fortalezas, debilidades y areas de mejora en la forma en que
se utiliza y se gobierna la tecnologia digital en el sector publico. EI monitoreo de la
Gobernanza Digital es el proceso continuo de recopilacion y analisis de datos para evaluar
la eficacia de las politicas y practicas de gobernanza digital. Se realiza para dar seguimiento
del progreso, identificar &reas de mejora y tomar decisiones informadas sobre politicas y
practicas futuras.

El desarrollo y utilizacion de Sistemas Informéticos tiene el potencial de revolucionar la
forma en que se realizan los procesos las Entidades Fiscalizadoras Superiores. Es probable
gue esta tecnologia sea adoptada para otros procesos internos o por otras autoridades y
regulaciones en el futuro, ya que tiene el potencial de mejorar la eficiencia y eficacia de la
fiscalizacion gubernamental.

Considerando lo anterior, las declaraciones Oficiales de la Organizacion Latinoamericana y
del Caribe de Entidades Fiscalizadoras Superiores y los principios definidos por Naser
(2021) en el caso de la Contraloria General de la Republica de Costa Rica, se citan los
pilares para la implementacion de nuevos Sistemas Electronicos para una Gobernanza

Digital:

)] Fortalecimiento del modelo de gobernanza digital
i) Transformacion hacia una gestion publica eficiente
i) Definicién clara de roles y compromiso

iv) Fortalecimiento de la participacion ciudadana

V) Transparencia a través de gobierno abierto

vi) Creacion de Politicas Publicas en respuesta al avance tecnoldgico
vii) Seguridad de la informacion

viii) Garantia de la informacion electronica

IX) Innovacion publica continua

X) Regulacién normativa adaptable

Xi) Evaluacion y seguimiento de la Gobernanza Digital

7
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4.1. Fortalecimiento del modelo de gobernanza digital

El fortalecimiento del modelo de gobernanza digital publica implica mejorar los procesos y
mecanismos de toma de decisiones, implementacion y supervision de politicas digitales en
el sector publico. Las acciones clave para fortalecer el modelo de gobernanza digital
publica:

1) Marco normativo y regulatorio: Revisa y actualiza el marco normativo y regulatorio
existente para adaptarlo a los desafios y oportunidades de la era digital, asegurando
gue las leyes y regulaciones sean claras, actualizadas y coherentes con los principios
de la gobernanza digital.

2) Estrategia digital: Elabora una estrategia digital integral que establezca los objetivos,
metas y acciones a seguir en el &mbito digital. Esta estrategia debe estar alineada con
los objetivos generales del gobierno y abordar temas como la transformacién digital,
la inclusion digital y la seguridad cibernética.

3) Coordinacion interinstitucional: Fomenta la coordinacién y colaboracion entre las
diferentes instituciones y agencias del gobierno responsables de la gobernanza digital.
Establece mecanismos claros de comunicacion y cooperacion para garantizar la
coherencia y la eficiencia en la implementacion de politicas y proyectos digitales.

4) Participacion ciudadana: Promueve la participacion ciudadana en la gobernanza
digital. Establece canales de participacion y consulta para que los ciudadanos puedan
expresar sus opiniones, hacer aportes y contribuir en la toma de decisiones sobre
politicas y proyectos relacionados con la transformacién digital del gobierno.

5) Transparencia y rendicion de cuentas: Asegura la transparencia en los procesos de
gobernanza digital publica. Publica informacion relevante sobre politicas, proyectos y
decisiones relacionadas con el ambito digital. Ademas, establece mecanismos de
rendicion de cuentas para garantizar que los responsables rindan cuentas por sus
acciones y resultados en la implementacion de iniciativas digitales.

6) Seguridad cibernética: Fortalece las capacidades de seguridad cibernética del
gobierno. Esto implica desarrollar politicas y practicas de seguridad robustas,
implementar medidas de proteccion y deteccion de amenazas cibernéticas, y
promover la conciencia y la capacitacion en seguridad cibernética en todas las
instituciones gubernamentales.
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7) Gestion de datos: Establece politicas claras y practicas sélidas para la gestién de
datos en el gobierno. Esto incluye la proteccion de la privacidad de los datos, el acceso
seguro y equitativo a la informacion, y la promocién de la interoperabilidad y el uso
eficiente de los datos en la toma de decisiones.

8) Evaluacion y monitoreo: Realiza evaluaciones periddicas y monitoreo de las politicas
y proyectos de gobernanza digital publica. Esto permitira identificar &reas de mejora,
medir el impacto de las iniciativas implementadas y realizar ajustes segun sea
necesario.

La gobernanza digital publica requiere un enfoque integral y la participacion de diferentes
actores, tanto internos como externos al gobierno. Ademas, es importante adaptarse a los
cambios tecnoldgicos y las necesidades cambiantes de los ciudadanos y las instituciones.

4.2. Transformacién hacia una gestiéon publica eficiente

Hay varias formas en que la gobernanza digital se puede utilizar para transformar la gestion
publica de las Entidades Fiscalizadoras Superiores, tales como:

1) Automatizar tareas, como el procesamiento de documentos y la respuesta a
consultas. Esto puede liberar tiempo del personal para que se concentre en trabajos
mas complejos y estratégicos.

2) Proporcionar a los ciudadanos acceso a informacion y servicios en linea. Esto puede
facilitar que los ciudadanos obtengan la ayuda que necesitan y también puede reducir
el costo de la prestacion de servicios.

3) Recopilar y analizar datos para mejorar la toma de decisiones. Esto puede ayudar a
los gobiernos a identificar y abordar los problemas de manera mas eficaz.

4) Involucrar a los ciudadanos en la toma de decisiones. Esto puede ayudar a generar
confianza y apoyo para las iniciativas gubernamentales.

La gobernanza digital no estd exenta de desafios. Uno de ellos, por ejemplo, es que
puede ser dificil integrar las tecnologias digitales en los sistemas gubernamentales
existentes. Otro, la dificultad para garantizar que las tecnologias digitales se utilicen de
manera ética y responsable.

A pesar de estos retos, la gobernanza digital tiene el potencial de transformar la gestion
publica. Mediante el uso eficaz de las tecnologias digitales, los gobiernos pueden mejorar
la eficiencia y eficacia de los servicios publicos, aumentar la transparencia y la rendicion de
cuentas, y hacer que el gobierno responda mejor a las necesidades de la ciudadania.
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4.3. Definicion clara de roles y compromiso

Una definicion clara de roles y compromiso en la gestién publica implica establecer las
responsabilidades y funciones de cada actor dentro de la administracion publica y de las
Entidades Fiscalizadoras Superiores, asi como asegurar Su compromiso con los principios
de eficiencia, transparencia y rendicion de cuentas.

1) Definicién de roles y responsabilidades: Es fundamental establecer roles claros y
definir las responsabilidades de la participacion ciudadana y de las entidades publicas
y privadas dentro de la gestion publica. Esto implica determinar quiénes son los
encargados de tomar decisiones, implementar politicas, supervisar programas y
servicios, y garantizar el cumplimiento de los objetivos y metas establecidos.

2) Delimitacion de competencias: Es importante definir las competencias y areas de
responsabilidad de cada actor dentro de la gestion publica. Esto ayuda a evitar
duplicacién de funciones y a fomentar la coordinacion efectiva entre las diferentes
unidades administrativas y niveles de gobierno.

3) Asignacion de recursos: Para asegurar una gestion eficiente, es necesario asignar
de manera adecuada los recursos disponibles. Esto incluye la asignacion de
presupuesto, personal, tecnologia y otros recursos necesarios para llevar a cabo las
tareas y funciones a cargo de cada actor.

4) Fomento de la transparencia: La transparencia es un elemento clave en la gestion
publica. Los actores involucrados deben comprometerse a ser transparentes en sus
acciones y decisiones, proporcionando acceso a la informacion relevante, informes de
rendicion de cuentas y mecanismos para que los ciudadanos participen y supervisen
las actividades del gobierno.

5) Rendicion de cuentas: Todos los actores dentro de la gestion publica deben ser
responsables de sus acciones y resultados. Esto implica establecer mecanismos
efectivos de rendicion de cuentas, donde se evalue el desempefio, se identifiquen
responsabilidades y se tomen acciones correctivas cuando sea necesario.

6) Promocion de laéticay laintegridad: Los actores involucrados en la gestion publica
deben comprometerse con altos estandares éticos y de integridad en el ejercicio de
sus funciones. Esto implica evitar conflictos de intereses, actuar de manera imparcial
y responsable, y garantizar la utilizacion adecuada y transparente de los recursos
publicos.
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Aunque la participacion ciudadana, estd implicita en la definicion de roles y
responsabilidades, su involucramiento realizara una Gestion Publica eficaz. Mediante la
Gobernanza Digital se impulsa la participacion ciudadana, brindando espacios y
mecanismos para que los ciudadanos puedan expresar sus opiniones, hacer aportes y
colaborar en la toma de decisiones sobre politicas y programas publicos.

La evaluacibn y mejora continua, establece los mecanismos de evaluacion y
retroalimentacion para medir el desempefio y mejorar la Gobernanza Digital. Esto puede
incluir evaluaciones periodicas, revisiones de politicas, andlisis de resultados y la
implementacion de acciones correctivas para optimizar la eficiencia y la efectividad de la
gestion.

En resumen, una definicion clara de roles y compromisos en la gestién publica implica
establecer responsabilidades, delimitar competencias, asignar recursos, fomentar la
transparencia, promover la participacion ciudadana, garantizar la rendicion de cuentas y la
eficiencia.

4.4. Fortalecimiento de la participacion Ciudadana

La democracia participativa es un enfoque de gobierno que promueve la participacion activa
de los ciudadanos en la toma de decisiones politicas y en la gestion de los asuntos publicos.
Se basa en el principio de que los ciudadanos tienen el derecho y la responsabilidad de
participar en la toma de decisiones que afectan sus vidas y comunidades.

Asi, la participacién ciudadana debe considerarse en todo el proceso de la Gobernanza
Digital, las Entidades Fiscalizadoras Superiores deben crear canales de comunicacion,
brindando acceso sobre sus actividades y la toma de decisiones sea mas accesible para
los ciudadanos mediante el uso de Sistemas Informéaticos.

Proporcionar oportunidades para la retroalimentacion, las Entidades Fiscalizadoras
Superiores pueden brindar oportunidades para que los ciudadanos brinden
retroalimentacion sobre sus actividades y la toma de decisiones mediante el uso de
plataformas en linea, como encuestas, foros y redes sociales.

Estimular a la participacion ciudadana, las Entidades Fiscalizadoras Superiores deben
incentivar la participacién ciudadana en la toma de decisiones mediante la creacion de
canales de comunicacion eficientes, la realizacion de audiencias publicas y el uso de otros
métodos participativos.

Ademas, la participacion ciudadana brinda confianza, fomenta la transparencia acerca de
sus actividades y toma de decisiones, y asegurandose de que los comentarios de los
ciudadanos se consideren. Creando un entorno mas abierto e inclusivo para la participacion
ciudadana en la gobernanza digital.
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4.5. Transparencia a través de gobierno abierto

La transparencia en el gobierno abierto es un principio fundamental que busca promover la
apertura y accesibilidad de la informacion y los procesos gubernamentales. Esto implica
gque las Entidades Fiscalizadoras Superiores deben ser transparentes en su
funcionamiento, brindando informacion oportuna y relevante a los ciudadanos, Yy
permitiendo su participacion activa en la toma de decisiones.

La tecnologia juega un papel clave en la promocion de la transparencia del gobierno abierto
de las Entidades Fiscalizadoras Superiores. Las Entidades Fiscalizadoras Superiores
pueden utilizar herramientas digitales y plataformas en linea para publicar informacion,
recopilar comentarios ciudadanos y facilitar la participaciéon en linea. Ademas, la apertura
de datos gubernamentales en formatos accesibles y reutilizables fomenta la transparencia
y la innovacién.

1) Acceso a la informacion, las Entidades Fiscalizadoras Superiores mediante la
Gobernanza Digital deben garantizar el acceso a la informacion publica de manera
proactiva y sin barreras innecesarias. Esto incluye la publicacién de datos abiertos,
informes, presupuestos, leyes y reglamentos, entre otros documentos relevantes. Los
ciudadanos deben tener la posibilidad de acceder a esta informacién de manera facil
y comprensible.

2) Publicidad de las decisiones, los procesos de toma de decisiones deben ser
transparentes y comprensibles para los ciudadanos. Las Entidades Fiscalizadoras
mediante el uso de Redes Sociales, pueden difundir informacion sobre las decisiones
gue se toman, incluyendo los criterios utilizados, los actores involucrados y los
resultados esperados. Esto permite que los ciudadanos comprendan y evallen las
decisiones de la Entidad Fiscalizadora Superior.

Mediante lo anterior, se da un paso clave a la ética e integridad, considerando que la
transparencia en el gobierno abierto implica promover altos estandares éticos e integridad
en la gestién publica de las Entidades Fiscalizadoras Superiores. La Gobernanza Digital de
las Entidades Fiscalizadoras Superiores ayuda a evitar conflictos de intereses, actuar de
manera imparcial y responsable, y garantizar la utilizacién adecuada y transparente de los
recursos publicos.
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4.6. Creacion de Politicas Publicas en respuesta al avance tecnoldgico

La transformacion digital contribuye no solo a mejorar la prestaciéon de servicios y la
transparencia en el uso de los fondos publicos, sino que también representa un cambio en
la forma de disefiar e implementar politicas publicas. Esto se debe a que la transformacion
digital puede proporcionar una mayor capacidad técnica y mejores insumos de informacion,
lo que facilita la incorporacion de evidencia cientifica para orientar las acciones hacia la
solucién de problemas publicos relevantes.

La formulacion de politica publica basada en evidencia cientifica se debe planificar e
implementar teniendo en cuenta la informacién y los datos respaldados por investigaciones
cientificas y evidencia empirica, ejerciéndose mediante un tablero de control (Dashboard).
Implica utilizar el conocimiento y la investigacién para fundamentar la toma de decisiones
en politicas publicas, buscando maximizar la eficacia, eficiencia y equidad de las
intervenciones gubernamentales.

Un dashboard, también conocido como panel de control o tablero de control, es una
herramienta visual que muestra de manera resumida y accesible la informacion relevante y
actualizada sobre un conjunto de datos o indicadores clave. Se utiliza para monitorear y
analizar el rendimiento, la eficiencia y otros aspectos importantes de la Entidad
Fiscalizadora Superior.

El dashboard suele presentar la informacion de manera gréafica y facil de entender,
utilizando elementos como graficos, tablas, indicadores de rendimiento clave, diagramas de
torta, barras de progreso, entre otros. Puede incluir datos en tiempo real o datos
actualizados periédicamente, y puede ser accesible en linea o en formato fisico.

Los dashboards se pueden utilizar en la Administracion Publica de la Entidad Fiscalizadora
Superior, brindando el seguimiento de proyectos, mediante la ejecucion fisica y financiera.
Al proporcionar una visualizacion clara y concisa de los datos relevantes, los dashboards
ayudan a los usuarios a comprender rapidamente la situacién actual, identificar tendencias,
detectar patrones o desviaciones, y tomar decisiones informadas basadas en la informacién
presentada.

Para lo anterior, la Administracion Publica debe fortalecer en primer lugar la creacién y
disponibilidad de informacion confiable y oportuna que permita estimar los posibles efectos
generados por la politica publica. Ademas, se debe impulsar la apertura de datos para lograr
una creacion de otras politicas publicas que fomenten la participacion ciudadania y otras
partes interesadas.
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4.7. Seguridad de la Informacion

La seguridad de la informacién es un aspecto critico en la Gobernanza Digital que enfrentan
las Entidades Fiscalizadoras Superiores. Dado que los datos y la informacién juegan un
papel fundamental en las politicas y servicios digitales, es necesario garantizar su
confidencialidad, integridad y disponibilidad. Aspectos importantes por considerar
relacionados con la seguridad de la informacion en la gobernanza digital son los
siguientes:

1) Proteccion de datos personales: La Gobernanza Digital debe asegurar la proteccion
adecuada de los datos personales de los ciudadanos. Esto implica establecer politicas
y practicas que cumplan con las regulaciones de proteccion de datos vigentes y
salvaguarden la privacidad de los individuos. Se deben implementar medidas técnicas
y organizativas para prevenir el acceso no autorizado, el uso indebido y la divulgacion
de datos personales.

2) Seguridad cibernética: La seguridad cibernética es esencial para proteger los
sistemas informaticos y las redes utilizadas en la gobernanza digital. Esto implica la
implementacion de medidas de seguridad robustas, como firewalls, sistemas de
deteccion de intrusos, encriptacién de datos y autenticacion de usuarios. También se
deben llevar a cabo evaluaciones de vulnerabilidad y pruebas de penetraciéon de forma
regular para identificar y abordar posibles brechas de seguridad.

3) Gestion de riesgos: La gobernanza digital debe incluir una gestiéon adecuada de
riesgos de seguridad de la informacion. Esto implica identificar y evaluar los riesgos
asociados con los sistemas, datos y procesos utilizados en la gobernanza digital, y
tomar medidas para mitigar y controlar esos riesgos. Esto puede incluir la
implementacion de politicas de seguridad, la capacitacion del personal, la aplicacion
de controles de acceso y la realizacion de auditorias de seguridad.

4) Respaldo y recuperaciéon de datos: La gobernanza digital debe contar con politicas
y procedimientos para el respaldo regular de los datos y la planificacion de la
recuperacion en caso de incidentes o desastres. Esto implica implementar soluciones
de respaldo y almacenamiento seguro de datos, asi como establecer planes de
recuperacion de desastres que permitan restablecer los sistemas y servicios de
manera oportuna y eficiente.
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5) Concientizacion y capacitacion: La seguridad de la informacion en la gobernanza
digital requiere de la concientizacion y la capacitacion del personal involucrado. Los
empleados y funcionarios publicos deben recibir capacitacion regular sobre practicas
de seguridad, identificacion de amenazas y mejores practicas de manejo de la
informacion. También se deben promover camparfas de concientizacion para educar
a los ciudadanos sobre las precauciones que deben tomar al interactuar con los
servicios digitales del gobierno.

6) Cumplimiento normativo: La Gobernanza Digital debe cumplir con las leyes y
regulaciones aplicables en materia de seguridad de la informacién y proteccion de
datos. Esto incluye cumplir con los requisitos de privacidad, retencion de datos,
notificacion de violaciones de seguridad y otras obligaciones legales relacionadas. Se
deben establecer politicas y controles para garantizar el cumplimiento normativo y
evitar posibles sanciones legales.

4.8. Garantia de la informacion electrénica

Ademas de lo anterior, se debe considerar la Garantia de la informacion electrénica es un
aspecto importante en la Gobernanza Digital, ya que proporciona seguridad y confianza en
las transacciones electronicas y en la autenticidad de los documentos digitales. Implica
verificar la integridad y autenticidad de los documentos oficiales, firma electrénica,
asegurando que proviene del firmante esperado y que el contenido del documento no ha
sido alterado desde que se firmo digitalmente.

1. Certificados digitales: Los certificados digitales son elementos fundamentales para
la validacién de firmas electronicas. Estos certificados son emitidos por autoridades
de certificacion confiables y contienen informacion sobre el firmante y su clave publica.
Al verificar el certificado digital, se puede confirmar la identidad del firmante y
garantizar la integridad de la firma electrénica.

2. Infraestructura de clave publica (PKI): La infraestructura de clave publica es un
sistema de seguridad utilizado para la gestion de certificados digitales y la validacién
de firmas electronicas. La PKI establece un marco de confianza y permite verificar la
autenticidad de las firmas electrénicas y los certificados digitales. Involucra la emision,
revocacion y administracion de certificados digitales, asi como la verificacion de firmas
electronicas.

3. Firmas electrénicas avanzadas: Las firmas electrénicas avanzadas son un tipo de
firma electronica que cumple con requisitos especificos de seguridad y legalidad.
Estas firmas electrénicas estan respaldadas por certificados digitales y utilizan
técnicas criptograficas avanzadas para garantizar la integridad y autenticidad de los
documentos firmados. La validacién de firmas electrénicas avanzadas implica verificar
la validez de los certificados digitales y la correcta aplicacion de los algoritmos
criptograficos.
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4. Verificacion de la integridad del documento: La validacion de firmas electrénicas
también incluye la verificacion de la integridad del documento firmado. Esto implica
comprobar si el documento ha sufrido cambios desde que se realiz6 la firma
electronica. Si se detectan alteraciones en el documento, la firma electronica puede
considerarse invalida.

5. Herramientas de validacion: Existen herramientas y software especializados que
permiten la validacion de firmas electronicas. Estas herramientas verifican los
certificados digitales, los algoritmos criptogréaficos utilizados y la integridad del
documento firmado. También pueden proporcionar informacion adicional sobre el
firmante, como la fecha y hora de la firma.

4.9. Innovacion publica continua

La buena gobernanzay la innovacién coexisten para contribuir a la generacion de un mayor
valor publico de forma eficiente y eficaz. Al igual que necesita una buena gobernanza para
generar un entorno agil que permita innovar exitosamente, un sistema de innovacion
consolidado aporta espacios de interaccion y trabajo conjunto tanto a lo interno de la
Administracion Publica como con la ciudadania y el sector privado

La innovacién continua en la gobernanza digital es el proceso de buscar constantemente
nuevas y mejores formas de utilizar las tecnologias digitales para mejorar la forma en que
funcionan las Entidades Fiscalizadoras Superiores. Implica un compromiso con la
experimentacion, el aprendizaje y la adaptacion. Existe una serie de beneficios para la
innovacion continua en la Gobernanza Digital. En primer lugar, puede ayudar a las
Entidades Fiscalizadoras Superiores para mantenerse a la vanguardia en términos de
tecnologia. En segundo lugar, puede ayudar a los gobiernos a mejorar la eficiencia y
eficacia de sus operaciones. Ademas, permite a las Entidades Fiscalizadoras Superiores
a servir mejor a sus ciudadanos.

También hay una serie de desafios para la innovacion continua en la gobernanza digital.
Primero, puede ser dificil mantenerse al dia con el ritmo del cambio tecnoldgico. En segundo
lugar, puede ser complejo encontrar los recursos para invertir en innovaciéon. En tercer
lugar, puede ser un reto cambiar la cultura de una organizacion para que esté mas abierta
a la innovacion.
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4.10. Regulacién normativa adaptable

La regulacién normativa adaptable ante la gobernanza digital se refiere a la capacidad de
los marcos legales y normativos para adaptarse y responder de manera efectiva a los
desafios y avances de la era digital. Dado el rapido desarrollo tecnoldgico y los cambios
constantes en el entorno digital, es fundamental que la regulacion sea flexible, agil y capaz
de abordar las nuevas realidades y problemas que surgen en el contexto de la gobernanza
digital. Aqui hay algunos aspectos clave de una regulacion normativa adaptable:

1) Marco legal actualizado: La regulacién debe ser actualizada y mantenerse al dia con
los avances tecnologicos y los nuevos desafios que surgen en la gobernanza digital.
Esto implica revisar y modificar regularmente las leyes y regulaciones existentes para
asegurar su relevancia y eficacia en el entorno digital.

2) Principios tecnologicamente neutrales: La regulacion debe basarse en principios
tecnolégicamente neutrales, es decir, no debe estar vinculada a tecnologias
especificas. Esto permite que la regulacion sea aplicable a diferentes tecnologias y
pueda adaptarse a medida que surjan nuevas tecnologias disruptivas.

3) Enfoque basado en riesgos: La regulaciébn debe adoptar un enfoque basado en
riesgos, identificando los posibles riesgos y desafios asociados con la gobernanza
digital y estableciendo medidas proporcionadas para abordarlos. Esto implica
evaluar los riesgos potenciales para la privacidad, seguridad, ciberseguridad,
derechos digitales y otros aspectos relevantes.

4) Flexibilidad y adaptabilidad, la regulacion debe ser flexible y adaptable para
responder rapidamente a los cambios y avances tecnologicos. Esto implica
incorporar mecanismos que permitan la revision y actualizacion periodica de las
normas, asi como la capacidad de adaptarse a nuevos modelos de negocio, formas
de interaccion digital y avances tecnoldgicos emergentes.

5) Coherencia y armonizacion internacional, considerando que la gobernanza digital
trasciende las fronteras nacionales, es importante promover la coherencia y la
armonizacion de la regulacion a nivel internacional. Esto implica la cooperacion y el
intercambio de mejores practicas entre paises y la adopcion de estandares y marcos
regulatorios comunes cuando sea apropiado.

6) Garantizar la participacion ciudadana y entidades publicas y privadas interesadas,
normativa debe regular los roles y responsabilidades interesadas.
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4.11. Evaluaciony Seguimiento de la Gobernanza Digital

La evaluacion y el seguimiento de la gobernanza digital es el proceso de evaluar la eficacia
de los Sistemas Informéticos de las Entidades Fiscalizadoras Superiores, lo cual, a su vez,
implica recopilar y analizar datos, asi como hacer recomendaciones para mejorar.

Hay una serie de razones por las que es importante evaluar y monitorear la Gobernanza
Digital. En primer lugar, puede ayudar a garantizar que las iniciativas de gobernanza digital
cumplan sus objetivos. En segundo lugar, puede ayudar a identificar areas en las que se
pueden mejorar las iniciativas de gobernanza digital. En tercer lugar, puede ayudar a
generar confianza publica en la gobernanza digital.

La evaluacion y el seguimiento de la gobernanza digital son procesos fundamentales para
medir y supervisar el desempefio y los resultados de las iniciativas y politicas
relacionadas con la gobernanza digital. Estos procesos permiten evaluar si se estan
logrando los objetivos establecidos, identificar areas de mejora y tomar medidas
correctivas cuando sea necesario. Aqui hay algunos aspectos clave relacionados con la
evaluacion y el seguimiento de la gobernanza digital:

1. Indicadores de desempefio, es importante establecer indicadores de desempefio
claros y medibles para evaluar el progreso de las iniciativas de Gobernanza Digital.
Estos indicadores pueden incluir métricas relacionadas con la adopcién de tecnologias
digitales, el nivel de participacion ciudadana, la transparencia en la gestion de datos,
la seguridad cibernética, entre otros aspectos relevantes. Los indicadores pueden ser
publicados mediante un tablero de control que facilite a la poblacién para evaluar la
gestion de las Entidades Publicas.

2.  Recopilacion de datos, para llevar a cabo una evaluacion efectiva, es necesario
recopilar datos relevantes y confiables. Esto puede implicar el uso de encuestas,
andlisis de datos existentes, revision de informes y documentos, y otras técnicas de
investigacion. Es importante garantizar la calidad y la actualizacién de los datos
recopilados.

3. Analisis de resultados, una vez que se han recopilado los datos, es necesario
analizarlos para obtener informacion significativa sobre el desempefio de la
Gobernanza Digital de las Entidades Fiscalizadoras Superiores. Esto puede implicar
la comparaciéon de resultados con los objetivos establecidos, la identificacién de
tendencias y patrones, y el andlisis de los factores que contribuyen al éxito o al fracaso
de las iniciativas.

18

Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cédigo Postal: 01013. PBX: (502) 2417-8700.



( '“ %’i ( : Prevencion
- " Confianza

P \ t 3
Contraloria General de Cuentas
GUATEMALA, CA.

4. Evaluacion de impacto, ademas de evaluar el desempefio, es importante realizar
evaluaciones de impacto para determinar el efecto real de las iniciativas de
gobernanza de las Entidades Publicas a la sociedad y en la calidad de vida de los
ciudadanos. Esto puede implicar el analisis de cambios en los procesos
administrativos, la eficiencia de los servicios publicos, la participacién ciudadana y
otros resultados tangibles e intangibles.

5. Retroalimentacion y mejora continua, los resultados de la evaluacion y el seguimiento
deben utilizarse para proporcionar retroalimentacion a los responsables de la toma de
decisiones y a los actores involucrados en la gobernanza digital. Esta
retroalimentacion permite identificar &reas de mejora, corregir deficiencias y ajustar
las estrategias y politicas en funcion de los resultados obtenidos.

6. Informesy comunicacion, es fundamental comunicar los resultados de la evaluacion y
el seguimiento de la gobernanza digital de manera clara y accesible. Esto implica la
elaboracion de informes que presenten los hallazgos de manera comprensible para
diferentes audiencias, incluyendo responsables politicos, funcionarios publicos,
ciudadanos y otras partes interesadas relevantes. Mismos que pueden ser publicas
en la pagina electronica de la Entidad Fiscalizadora Superior.

5. Situacion actual de Gobernanza Digital en la Entidad Fiscalizadora Superior
de Guatemala

Es fundamental que la implementacién de la Gobernanza Digital se realice dentro de los
limites y lineamientos legales establecidos por las leyes y regulaciones vigentes en
Guatemala. Esto garantiza la legalidad y legitimidad de las acciones tomadas en el ambito
de la Gobernanza Digital, asi como la proteccion de los derechos de los ciudadanos y la
seguridad de los datos.

Al respetar el marco juridico, se asegura que el acceso a los datos se realice de manera
legal y segura, evitando cualquier violaciébn a la privacidad o el uso indebido de la
informacion. Ademas, el cumplimiento de las disposiciones legales y regulatorias contribuye
a la transparencia y la rendicion de cuentas en el manejo de los datos y la implementacion
de politicas y servicios digitales. A continuacion, se ejemplifica la normativa que rige a la
Entidad Fiscalizadora de Guatemala y ejemplos de Sistemas Informaticos que dispone la
EFS.
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5.1. Marco Juridico de la Entidad Fiscalizadora Superior de Guatemala

Para el desarrollo del Gobernanza Digital, se debe de respetar el marco juridico y todas las
disposiciones legales y regulatorias relacionadas con el acceso a datos, identificacién de
ciudadanos interesados, datos abiertos y acceso digital que establece el Estado de
Guatemala.

Ademés, se debe de considerar las garantias juridicas que estan inherentes en los
documentos digitales, es decir, considerar las firmas y sellos digitales que den la validez
juridica de los documentos presentados. Ademas el soporte que proporciona el QR (Quick
Response Code) que ayuda a confirmar y validar los documentos digitales.

5.1.1.1. Derechos de la Ciudadania

El Articulos 31 de la Constitucion Politica de la Republica de Guatemala, relativos a dar el
derecho a toda persona de conocer lo que de ella conste en archivos, fichas o cualquier
otra forma de registros estatales, y la finalidad a que se dedica esta informacion, asi como
a correccion, rectificacion y actualizacion. El Articulo 30 Constitucién Politica de la
Republica de Guatemala, establece que todos los actos de la administracion son publicos.
Los interesados tienen derecho a obtener, en cualquier tiempo, informes, copias,
reproducciones y certificaciones que soliciten la exhibicion de los expedientes que deseen
consultar, salvo que se trate de asuntos militares o diplométicos de seguridad nacional, o
de datos suministrados por particulares bajo garantia de confidencia.

5.1.1.2. Politica Publica de Desarrollo Cientifico y Tecnoldgico

La Politica Nacional de Desarrollo Cientifico y Tecnolégico 2015-2032, tiene como objetivo
construir una Sociedad del Conocimiento que nos permita una naciéon con capacidad
productiva, sostenible y competitiva, tanto en el orden nacional como regional e
internacional, a través del desarrollo de la ciencia y tecnologia que, desde todos los
estratos, sectores y disciplinas, permita el paso a mejores condiciones de vida para los
ciudadanos, de manera sustentable.

5.1.1.3. Simplificacion de Requisitos y Tramites Administrativos

Articulo 1 del Decreto Numero 5-2021 denominado “Ley para la Simplificacion de Requisitos
y Tramites Administrativos”, tiene como objetos modernizar la gestion administrativa por
medio de la simplificacién, agilizacion y digitalizacion de tramites administrativos, utilizando
las tecnologias de la informacion y comunicacion para facilitar la interaccion entre personas
individuales o juridicas y dependencias del Estado.
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5.1.1.4. Datos Abiertos

El Acuerdo Gubernativo 1999-2018, promulga la Politica Publica “Politica Nacional de Datos
Abiertos (2018)”, es una Politica Transversal. Es una Politica y tiene como objetivo principal
la apertura de los datos publicos.

El Decreto Namero 57-2008, Ley de Acceso a la Informacion Publica, que tiene como fin
promover una cultura institucional orientada a la transparencia y las buenas préacticas de
gestion orientada a la participacion ciudadana, equidad e inclusion.

5.1.1.5. Firmas Electrénicas

El Decreto Numero 47-2008 denominado “Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas” el cual tiene como objeto aplicar a todo tipo de
comunicacion electrénica, transaccion o acto juridico, publico o privado, nacional o
internacional, salvo en los casos siguientes:

5.1.1.6. Autorizacion y verificacion electrénica

La literal k) del Articulo 4 Decreto 31-2022, Ley Contraloria General de Cuentas y sus
reformas, establece que la Contraloria General de Cuentas de Guatemala posee la facultad
de autorizar y verificar la correcta utilizacion de las hojas movibles, libros principales y
auxiliares que se operen en forma manual, electrénica o por otros medios legalmente
autorizados de las entidades sujetas a fiscalizacion.

5.1.1.7. Funcionamiento y procedimiento del Sistema de Comunicaciones
Electronicas

El Articulo 1, de la Acuerdo Numero A-009-2021 del Contralor General de Cuentas
denominado, Aprobar el Sistema de Comunicaciones Electronicas de la Contraloria General
De Cuentas, establece el objetivo regular el uso, funcionamiento y procedimiento del
Sistema de Comunicaciones Electronicas de la Contraloria General de Cuentas, como una
herramienta informética que contribuya al fortalecimiento del control gubernamental, y al
ejercicio de la funcion fiscalizadora y administrativa de la Contraloria General de Cuentas,
a efecto de fortalecer el proceso de rendicion de cuentas de manera oportuna.
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5.1.1.8. Requerimiento de Informacion de la Contraloria General de Cuentas

El Articulo 13, de la Acuerdo Numero A-009-2021 denominado “Aprobar el Sistema de
Comunicaciones Electronicas de la Contraloria General De Cuentas”, establece el
requerimiento de informacion. En cual la Contratarla tendrd acceso directo a cualquier
fuente de informacion de las entidades o personas sujetas a fiscalizacion, para la cual los
fiscalizados se encuentran obligados a proporcionar en forma digitalizada y legible,
cualquier documento o informacién que se les solicite en el plazo establecido. La
informacioén o documentos digitalizados enviados por medio del casillero electrénico con
problemas de visualizacion o de legibilidad, o de cualquier otra indole que impida su
analisis, podran ser requeridos nuevamente con una mejor resolucién o de manera fisica.
El auditado que presente documentos digitalizados, serd responsable administrativa y
penalmente en caso de que los mismos no sean reproduccion fiel del original. Los
requerimientos de informacion solicitados por los auditores y su respuesta por parte de los
auditados efectuados por medio del Médulo, generardn un aviso de recepcion con fecha y
hora de recibido, la cual surtira los efectos legales previstos en la ley.

5.1.1.9. Declaracion Jurada Patrimonial

El Articulo 1 del Acuerdo Numero A-039-2022 denominado, Aprobar el uso del Sistema
Informatico para la Presentacion Electréonica de Declaracion Jurada Patrimonial de
Funcionarios y Empleados Publicos, establece el objetivo el cual es la aprobacién del uso
del sistema informético para la Presentacion Electrénica de Declaracion Jurada Patrimonial,
con el fin de modernizar tecnolégicamente el proceso de presentacién de la Declaracion
realizada por los sujetos obligados de conformidad con la Ley de Probidad y
Responsabilidades de Funcionaros y Empleados Publicos: que facilitara y optimizara la
recepcion, digitalizacién, archivo y custodia de las Declaraciones. El sistema, sera
administrado por la Direccidén de Probidad a través del Departamento de Declaracién Jurada
Patrimonial.

5.1.2. Sistemas Electrénicos de la Entidad Fiscalizadora Superior de Guatemala

La Entidad Fiscalizadora Superior de Guatemala, para optimizar los procesos e
interacciones con la participacion ciudadana, las entidades publicas dispones de los
siguientes Sistemas Electronicos:

1) P&gina Electrénica Principal, es vinculo principal de la Entidad Fiscalizadora de
Guatemala con la poblacion y las entidades publicas, la cual contiene ley y reglamento
de la Entidad Fiscalizadora Superior de Guatemala, documentos oficiales, informes
de auditorias, servicios en linea, noticias, redes sociales y videos.

2) Correo Electronico, permite la Entidad Fiscalizadora Superior envie o reciba
mensajes, en forma de texto y con o sin archivos adjuntos, de la poblacion, entidades
publicas o instituciones que lo recibiran de forma casi instantanea.
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3) Redes sociales, la Entidad Fiscalizadora de Guatemala se encuentra suscrito a las
principales redes: YouTube, Instagram, Twitter y Facebook, en las cuales difunden
noticias importantes.

4) Actualizacion de datos, es una plataforma destinada a registrar a los trabajadores
publicos del Sistema Publico.

5)  Méddulo de Registro Unico de Cuentadancias, es el medio electrénico oficial por el cual
se debera solicitar el registro, inscripcion, actualizacion, modificacion y cierre del
namero de cuenta o cuentadancia. Cuentadancia, es la codificacion alfabética,
numeérica o alfanumérica que consiste en el registro asignado por la Contraloria
General de Cuentas, e identifica de manera especifica a las entidades contenidas en
el articulo 2 de la Ley Organica.

6) Sistema Informatico de Declaracion Jurada, en cual se declaran los bienes, derechos
y obligaciones que bajo juramento deberan presentar ante la Entidad Fiscalizadora
Superior de Guatemala, los funcionarios publicos como requisito para el ejercicio del
cargo o empleo; y al cesar en el mismo, como requisito indispensable para que se le
extienda el finiquito respectivo.

7)  Modulo de Consulta Electronica de Acciones Legales y Administrativas, es un sistema
en el cual los dignatarios, autoridades, funcionarios y empleados publicos
permanentes o transitorios pueden consultar si poseen sanciones econdmicas,
formulaciones de cargos, juicios de cuentas, denuncias penales y sanciones de
probidad.

8) Finiquito en linea, la Constancia Transitoria de Inexistencia de Reclamacion de
Cargos, es un documento que la Entidad Fiscalizadora Superior de Guatemala
establece que el solicitante no tiene reclamacidbn o juicio pendiente como
consecuencia de haber ejercido algin cargo en la administracibn publica
anteriormente, en especial aquellos sujetos facultados para administrar recursos
econdmicos o bienes del Estado.

9) Denuncias Electrénicas, es el medio por el cual la poblacién puede realizar una
declaracion ante la Entidad Fiscalizadora Superior de Guatemala para dar aviso de
un acto ilicito, en la misma aplicacion se podran adjuntar los medios de prueba.

10) Comunicaciones Electrénicas, herramienta informatica que contribuye al
fortalecimiento del control gubernamental, y al ejercicio de la funcién fiscalizadora y
administrativa de la Entidad Fiscalizadora Superior de Guatemala, a efecto de
fortalecer el proceso de rendicién de cuentas de manera oportuna.

11) Sistema de Gestidn de Informes, este sistema recopila, almacena, procesa y produce
informacion destinada a los informes de auditoria realizados durante un ejercicio fiscal.

12) Gestion de Citas, es el proceso de programar, reservar y organizar citas para la
Direccion de Probidad, Direccion de Control y Verificacion Institucional y
Departamento de Formas Oficiales.

23

VA A

Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cédigo Postal: 01013. PBX: (502) 2417-8700.



( "‘L \r:‘ : Prevencion

L]
Contraloria General de Cuentas Confianza
GUATEMALA, CA.

13) Sistema de Recursos Humanos, apoya la de las funciones esenciales de un
departamento de Recursos Humanos son: gestionar administrativamente al personal
(nébminas, seguros sociales, contratos, tramitacion de sanciones, despidos, control
horario), reclutar y seleccionar al personal y formar y desarrollar profesionalmente a
los empleados de la Entidad Fiscalizadora Superior.

14) Sistema de Inventarios, es un sistema de seguimiento que informa sobre la cantidad
de materias primas, suministros y productos que tiene disponible la Entidad
Fiscalizadora Superior para su funcionamiento.

15) Sistema de Planificacion, Monitoreo y Evaluacion, sirve para registrar y monitorear la
planificacion mensual de las Direcciones pertenecientes a la EFS.

16) Consulta de Titulos, lleva un registro y genera una consulta de las personas que han
inscrito los titulos académicos ante la Entidad Fiscalizadora Superior de Guatemala.

17) Business Intelligence (Bl), la Entidad Fiscalizadora de Guatemala, tiene en proyecto
el uso de este Sistema para recopilar, analizar y presentar datos de las Entidades
Publicas que ayudan a tomar mejores decisiones. Las herramientas y tecnologias de
Bl, se pueden utilizar para recopilar datos de una variedad de fuentes, incluidos
sistemas internos, bases de datos externas y redes sociales. Una vez que se recopilan
los datos, se pueden analizar para identificar tendencias, patrones y relaciones.

5.1.2.1. Sistemas Informéaticos en desarrollo
El Sistema Integral de Monitoreo, por medio del Business Intelligence (Bl) y tomando como
ejemplo el Sistema Nacional de Inversion Publica, crear un sistema que brinde informacién

mas técnica, accesible y confiable a los auditores con una visién para desarrollar una pagina
web que contenga un Tablero de Control accesible para la sociedad civil.
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6. Conclusiones y Recomendaciones

1) Las Entidades Fiscalizadoras Superiores (EFS) deben implementar o fortalecer la
Gobernanza Digital para el desarrollo, a través del uso de herramientas tecnologicas
modernas, que garanticen la eficiencia y la eficacia en los procesos de fiscalizacion y
control gubernamental, aumenten la transparencia y la rendicién de cuentas, y que el
gobierno responda mejor a las necesidades de la poblacion e incremente la
participacion ciudadana.

2) Las Entidades Fiscalizadoras Superiores, deben estar alineadas a la estrategia
nacional que responda a una politica publica especifica de Gobernanza Digital, que
impulse una coordinacion y coherencia en el uso de las tecnologias digitales. Que
contemple el disefio, la implementaciéon y el mantenimiento de los Sistemas
Informaticos. Identificar las prioridades clave para la gobernanza digital y debe existir
una hoja de ruta para la implementacion.

3) Las Entidades Fiscalizadoras Superiores, deben asignar recursos para implementar
iniciativas de gobernanza digital, asi como, la capacitacion del personal. Esto
contribuye a la creacién y aplicacion de nuevas ideas, tecnologias y enfoques en el
desarrollo y mejora de sistemas informaticos.

4) Las Entidades Fiscalizadoras Superiores, deben garantizar la participacion ciudadana
en la Gobernanza Digital. Involucrar a los ciudadanos en la toma de decisiones
relacionadas con la gobernanza, el desarrollo de politicas y la implementacion de
iniciativas digitales. Las plataformas en linea facilitan la participacion ciudadana en la
Gobernanza Digital. Las plataformas incluyen mecanismos interactivos que permiten
a los ciudadanos participar activamente en el proceso de toma de decisiones.

5) Las Entidades Fiscalizadoras Superiores a través de la Gobernanza Digital fortalecen
la fiscalizacion y el control gubernamental, evaluando el desemperio de las Entidades
Publicas. Las Entidad Publicas mediante la Gobernanza Digital deben de incluir
tableros de control que contenga indicadores de medicion de la gestion publica, con
esto se garantiza la eficiencia en la prestacion de servicios, la transparencia en la
gestiéon de datos, la participacion ciudadana, entre otros aspectos relevantes.

6) La interaccion y las colaboraciones técnicas entre las Entidades Fiscalizadoras
Superiores que pertenecen a la OLACEFS, permiten que se desarrollen e
implementen buenas préacticas de fiscalizacion y control gubernamental orientadas a
la Gobernanza Digital.
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