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Tema técnico: Gobernanza Digital para el desarrollo, centrada en la
aplicacion de tecnologias y andlisis de datos para el control
gubernamental.

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informaciéon de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Nombre de su Tribunal de Contas da Unido
EFS

Nombre(s) Walter

Apellido(s) Telli

Cargo en su EFS | Técnico Federal

Direccién de walterfc@tcu.gov.br

correo

electrénico

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital?

Si. En Brasil, la Secretaria de Gobierno Digital
(https://www.gov.br/governodigital/pt-br/sisp/secretaria-de-governo-digital-sgd),

vinculada al Ministerio de Gestion e Innovacion en los Servicios Publicos, es la
entidad responsable de elaborar la Estrategia Nacional de Gobierno Digital en
cooperacion con los Estados, Municipios y el Distrito Federal; formular y coordinar
la implementacion de la Estrategia de Gobierno Digital de la administracion pablica



https://www.gov.br/governodigital/pt-br/sisp/secretaria-de-governo-digital-sgd
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federal; definir lineamientos, establecer estandares, coordinar proyectos y
promover la gobernanza tecnolbgica, ofreciendo plataformas y servicios
compartidos.

¢En su pais existen Politicas Publicas que contemplen estrategias
nacionales de Gobernanza Digital?

Si, Brasil promulgo, en 2022, la Ley 14.129
(https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/1ei/114129.htm), que
prevé principios, normas e instrumentos para el Gobierno Digital, con vistas a
aumentar la eficiencia publica, especialmente a través de la reducciéon de la
burocracia, la innovacion, la transformacion digital y la participaciéon ciudadana.

Ademas de esta Ley, existe la Estrategia Brasilefia de Transformacion Digital (E-
Digital) (https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/estrategia-digital), y el Decreto  9.319/2018
(https://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/decreto/D9319.htm),
gue instituyd el Sistema Nacional para la Transformacion Digital y establecio la
estructura de gobernanza para la implementacién de esta Estrategia. La E-Digital
se estructura en 5 ejes habilitadores y 2 ejes de transformacion digital, a saber:

Ejes habilitadores: infraestructura y acceso a las tecnologias de la informacion y
comunicacion; investigacion, desarrollo e innovacion; confianza en el entorno
digital; educacion y formacién profesional; y dimensién internacional.

Ejes de transformacion digital: transformacion digital de la Economia; y
transformacion digital del Gobierno y Ciudadania.

Cabe senalar que el eje “transformacion digital del Gobierno y Ciudadania” esta
definido en la Estrategia de Gobierno Digital
(https://www.gov.br/governodigital/pt-br/EGD2020), que se organiza en
principios, objetivos e iniciativas que guiaran la transformacion del gobierno a
través de las tecnologias digitales. Buscamos, con ella, ofrecer politicas publicas
y servicios de mejor calidad, mas sencillos, accesibles en cualquier momento y
lugar y a un menor costo para el ciudadano.

La EGD se formaliz6 mediante el Decreto 10.332, de 28 de abril de 2020, que
ademads de legitimar, da a conocer el plan estratégico a todas las instancias de la
administracion publica y la sociedad.

¢, Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
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tecnologia analitica de datos para el Control Gubernamental?

En la EFS Brasil existen varias iniciativas que aplican el andlisis de datos para
realizar el control gubernamental, como el andlisis integrado de los actos de
personal y la auditoria continua de la némina de prestaciones sociales. Ademas,
recientemente se llevé a cabo un trabajo de auditoria de datos, denominado "Dia
D", para evaluar el uso integrado de la informacién en la gestidn de las politicas
publicas, especialmente las relacionadas con la concesion de prestaciones y
recursos economicos, mediante el andlisis de datos de los sistemas
gubernamentales, con el objetivo de identificar indicios de irregularidades en
estas bases de informacion. Méas informacion en los siguientes enlaces:
Sentencia 2587/2018-TCU-Pleno y Sentencia 2487/2022-TCU-Pleno.

4. ¢Qué herramientas tecnolégicas se utilizan en su EFS, para analisis de
datos y aplicarlos en el control Gubernamental?

Microsoft Excel, bases de datos relacionales, lenguaje R, lenguaje Python, Qlik
View, Power BI.

5. ¢La EFS tiene una estrategia de Gobernanza Digital clara y
documentada?

ElI TCU, en el informe que originé la Sentencia 1.103/2019-TCU-Pleno, delimit6é una
estrategia con una serie de iniciativas destinadas a evaluar cuestiones
relacionadas con la desburocratizacion y la transformacion digital, como forma de
impulsar la gobernanza digital en la Administracién Publica.

6. ¢Cual es la estrategia de transformacién digital de la EFS?

Desde principios de 2020, el TCU esta desarrollando una estrategia digital para
redisefiar su actuacion en el contexto digital con el fin de potenciar el impacto de las
acciones de control para la sociedad.

La evolucion tecnolégica avanza a un ritmo exponencial y presenta diversos desafios
y oportunidades en todos los segmentos de la sociedad. La profunda transformacion
digital en la que estan insertas las instituciones exige cambios profundos en los modelos
de negocio que practican las organizaciones, ya sean publicas o privadas.

En este entorno caracterizado por la volatilidad, la incertidumbre, la complejidad y la
ambigiiedad, es esencial utilizar nuevos enfoques para que las instituciones puedan
beneficiarse del potencial transformador de las tecnologias digitales emergentes con el
fin de afiadir nuevas capacidades, disefiar nuevos modelos y volverse mas agiles y
efectivas. El concepto de estrategia digital corporativa surge para guiar a las instituciones
en esta trayectoria.

'/


https://pesquisa.apps.tcu.gov.br/documento/acordao-completo/*/NUMACORDAO%253A2587%2520ANOACORDAO%253A2018%2520COLEGIADO%253A%2522Plen%25C3%25A1rio%2522/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0
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La estrategia esta disponible en: https://sites.tcu.gov.br/estrategia-digital/#estrategia-digital

7. ¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital?

En nuestra base de datos de cursos, no hay constancia de capacitaciones con el
término “gobernanza digital”. Con todo, el Instituto Serzedello Corréa (ISC),
ofrece la iniciativa “Trayectorias Profesionales”, en la cual indica a los auditores
una serie de cursos que pueden ser realizados por ellos. En esta iniciativa, indican
también cursos de posgrado especificamente sobre analisis de datos.

8. ¢Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales?

Se conservan copias originales de los datos obtenidos.

9. ¢La EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva?

Si. Existen politicas para el uso de los recursos informaticos que integran la Politica
Corporativa de Seguridad de la Informacién - PCSI (Ordenanza-TCU n° 89 de 20
de abril de 2023).

10.¢,La EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva?

Si. Existen politicas para el uso de los recursos informaticos que integran la Politica
Corporativa de Seguridad de la Informacién - PCSI (Ordenanza-TCU n° 89 de 20
de abril de 2023).

11. ¢ Qué acciones han realizado para fomentar la participacion ciudadana y el
acceso a la informacién a través de canales digitales?

La relacién del TCU con la sociedad se aborda en dos normativas: la Ordenanza
345/2018 del TCU y la Ordenanza n° 24/2023 del SEGECEX.

El dltimo reglamento (Ordenanza 24/2023) trajo 16 directrices, que se dividieron en
4 fases: fase de elaboracion del plan operativo y planificacion de las inspecciones (1), fase
de ejecucion de las inspecciones (2), fase de informes, sentencias y seguimiento (3) y, por

&
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altimo, un conjunto de otras directrices aplicables (4).

Hay directrices que buscan facilitar el acceso a la informacién por parte de la
sociedad, otras que buscan consultar a la sociedad antes de llevar a cabo cualquier
inspeccion/actividad y directrices para una participacion ciudadana efectiva. Ademas,
existen directrices para permitir el acceso de la sociedad, siempre que sea posible, a
nuestros eventos, paneles y audiencias publicas, asi como para promover la capacitacion
de las entidades de participacion ciudadana.

En concreto, podemos citar dos casos recientes de utilizacion de los canales digitales
del Tribunal para las relaciones con la sociedad.

El primero es la auditoria operacional del Programa de Integracion del Rio S&o
Francisco, Fiscalis 48/2023, TC 007.643/2023-3. Se realizé un panel virtual de referencia,
por medio de la plataforma Microsoft Teams, utilizando el "mural”, con asociaciones,
comités y entidades sociales interesadas en la obra en cuestion. El objetivo del panel fue
consultar a las entidades sobre la obra en cuestion y recoger sugerencias sobre como el
TCU podria/deberia supervisar el proyecto, entre otras cuestiones.

Otro ejemplo es la reciente Auditoria Operativa realizada en la Agencia Nacional de
Transportes Terrestres (ANTT). En este trabajo realizamos una consulta a la sociedad y a
sus entidades a través de las redes sociales (pagina web del TCU, Instagram, Zelo y otras)
y del canal del ombudsman del TCU. Recibimos 39 aportaciones, que se incluyen en el
documento adjunto. Esta inspeccion esta relacionada con el expediente TCU
004.720/2023-7.

Por dltimo, el TCU cuenta con un canal de youtube, con 69 mil suscripciones, donde
se difunden una serie de eventos abiertos de interés para la sociedad. Como ejemplo, en
estos dias se realizan 8 webinars sobre derechos humanos, acoso en instituciones
educativas, acceso a la educacién para personas con discapacidad, entre otros, con la
participacion de organizaciones de participacion ciudadana, expertos, gestores y la
sociedad como un todo.

12.En su EFS, ¢Cdémo contribuyen los Sistemas Informaticos a la
Gobernanza Digital para la rendicion de cuentas?

Recientemente se ha modernizado la normativa sobre rendicion de cuentas, con la
adopcion de normas internacionales de auditoria y criterios de seleccién y certificacion
de cuentas. Los cambios tenian por objeto reducir la burocracia y simplificar la
normativa, asi como mejorar la puntualidad y eficacia del control de las cuentas.

Con la nueva normativa, la gran mayoria de las cuentas se publican ahora de forma
estandarizada en las paginas web de cada organismo bajo jurisdiccion. A finales de
2023, el sistema informatizado (e-contas) utilizado anteriormente para recibir las
cuentas de los organismos debera desaparecer.

En caso de indicios de irregularidades en la rendicibn de cuentas y de posibles
perjuicios a la hacienda publica, podra interponerse un procedimiento especial de
rendicion de cuentas. En este caso, existe un sistema informatizado (e-tce) para
gestionar todo el proceso de trabajo. Este sistema dispone de un modulo de
instruccion asistido por inteligencia artificial.
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También es importante mencionar el Sistema Integrado de Administracion Financiera
del Gobierno Federal - Siafi, que es una importante herramienta de gestion, control y
seguimiento de los recursos publicos. El Siafi proporciona una vision diaria de la
ejecucion presupuestaria, financiera y patrimonial de la Administracion Publica
brasilefia, y sus datos son utilizados por el TCU en los procesos de fiscalizacion e
investigacion de irregularidades.

13.

¢, Qué politicas tienen en vigor para garantizar la privacidad de los
datos y el cumplimiento de las leyes de proteccion de datos?

Ley General de Protecciéon de Datos Personales (Lei n® 13.709/2018).

14.

¢La EFS cuenta con un proceso para monitorear e informar sobre su
desempeiio de Gobernanza Digital?

Si. La Resolucién 303/2018 trata sobre la Politica de Gobernanza y Gestién Digital
e Informética del Tribunal de Cuentas de la Union. Establece objetivos, principios
y directrices para garantizar el correcto manejo de la Gobernanza Digital del TCU.

15.

¢La EFS posee procesos para garantizar que se realicen copias de
seguridad periodicas de sus activos digitales?

Si. La EFS Brasil sigue la Politica Corporativa De Seguridad De La Informacion -
PCSI

16.

¢Han establecido mecanismos de colaboracién con otras EFS o
entidades relacionadas para intercambiar buenas practicas en
Gobernanza Digital?

Si, el TCU forma parte de algunos comités y grupos de trabajo dentro de OLACEFS
e INTOSAI para compartir y recibir colaboracion técnica sobre buenas practicas en
Gobernanza Digital.

17.

¢La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social?

Si. La EFS Brasil sigue la Politica Corporativa De Seguridad De La Informacion -
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18.

¢,Cuél es su enfoque en relacion con la adopcién de tecnologias
emergentes, como la inteligencia artificial en las actividades de la
EFS?

Buscamos identificar situaciones concretas en las que el uso de la IA sea favorable.
Dos ejemplos son:

* El uso de la IA en el modelo de seleccidn de los actos de personal a analizar, en
base a los riesgos y beneficios potenciales

* El uso de I|A para identificar y manejar articulos de pago de personal
potencialmente irregulares

19.

¢Los Sistemas Informaticos como parte de la Buena Gobernanza en
su EFS contemplan estrategias para la prevencién y calidad del gasto
publico?

Si, ademas de la planificacion operativa, existen auditorias continuas sobre gastos
como las néminas y los contratos.
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Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacion de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informaciéon de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Neriers g 5L Contraloria General de la Republica de Chile

EFS
Nombre(s) Macarena de los Angeles
Apellido(s) Rojas Vargas

Cargo en su EFS | Encargada de Gobierno de Datos

Direccién de
correo mrojasvar@contraloria.cl
electrénico

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital?

Si, en Chile la transformacién digital del Estado apunta a construir un Estado
Moderno, que entregue mejores oportunidades y seguridades a la ciudadania; un
Estado Innovador que impulse el talento humano para entregar mejores servicios;
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y un Estado Sustentable y Eficiente que ahorre costos innecesarios y
progresivamente prescinda del uso de papel.

En este contexto, se promulgo la Ley N°21.180 que impulsa que el ciclo completo
de los procedimientos administrativos de todos los érganos de la Administracion
del Estado sujetos a Ley de Bases de Procedimiento Administrativo (19.880), se
realice en formato electronico. Esto permitira otorgar mayor certeza, seguridad y
velocidad en la entrega de servicios a las personas, junto con una mayor
transparencia de los procesos y actuaciones del Estado en su relacién con los
ciudadanos.

Comunicaciones electrénicas
Notificaciones Electrénicas
Procedimientos administrativos
Expedientes electronicos

e Digitalizacion de Documentos
e Principio de interoperabilidad

La entidad que esta a cargo de esta iniciativa es la Division de Gobierno Digital
(DGD) organismo estatal chileno, que depende administrativamente del
Ministerio Secretaria General de la Presidencia, y que tiene por mision definir e
implementar la politica de gobierno digital, para coordinar, orientar y apoyar
transversalmente a las instituciones del Estado, en el uso estratégico de las
tecnologias digitales, con el fin de implementar politicas de administracion
electronica.

Presidente de |la Reptiblica

Consejo de Asesor Permanente para la
modernizacion del Estado

Presidencia
|

I
Ministerio Secretaria General de la Ministerio de Hacienda
Presidencia

Secretaria de Modernizacion

Gobierno Digital

Servicio Civil
Laboratorio de Gobierno

DIPRES
Division de Coordinacién Interministerial

Comite ejecutivo

https://digital.gob.cl/nosotros/
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2. ¢En su pais existen Politicas Publicas que contemplen estrategias
nacionales de Gobernanza Digital?

Si, en el marco de la estrategia de Transformacion Digital del Estado de Chile, se
definen Politicas y Normativas transversales para:

e Elaborar y promover la politica de Gobierno Digital, generando
contenidos, indicadores y normas.

e Desarrollar herramientas digitales habilitantes para mejorar la gestion
publica.

e Coordinar proyectos de alto impacto para mejorar los servicios que las
Instituciones entregan a los ciudadanos.

Entre estas destacan las iniciativas vinculadas a:

e Facilitar la tramitacion de actos dirigidos a los ciudadanos y las
ciudadanas del pais, obligando a que las Instituciones Publicas a
interoperar para permitir que los tramites sean centralizados y con la
mayor eficiencia posible.

e Generar una clave Unica y domicilio digital para todas las personas que
quieren tramitar o comunicarse con el Estado.

3. ¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental?

Proyecto Una CGR Impulsada por Datos

https://www.youtube.com/watch?app=desktop&v=407PzCLAUec

4. ¢Qué herramientas tecnoldgicas se utilizan en su EFS, para analisis de
datos y aplicarlos en el control Gubernamental?

Desde 2021, en el marco del proyecto una CGR impulsada por datos, en lo que
respecta a la dimension de tecnologia, se ha estado trabajando en la unificacion
de arquitectura tecnoldgica para el andlisis de datos de vanguardia, entre las
herramientas destacan:

» Cloudera Hadoop, utilizado como DW que almacena de forma unificada
las bases de datos con origen de los sistemas internos y bases de datos
de otras instituciones publicas con origen en convenios de colaboracién
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para el intercambio de informacion.

» CDSW, Cloudera Data Science Workbench, utilizado por los analistas de
datos para la preparacion de indicadores y aplicacién de ciencia de datos.

» TABLEAU, utilizado por los analistas de datos para la presentacion de
reportes y consultado por las personas funcionarias para la toma de
decision en la EFS

Asimismo, su version publica, es utilizada para el portal de Datos Abiertos
de CGR en el marco de poner a disposicion informacién publica con
formatos accesibles y abiertos para que las organizaciones publicas,
privadas y la ciudadania, puedan consultarlos, usarlos y compartirlos.

> IDEA, utilizado por los fiscalizadores de la EFS para el tratamiento de los
datos en las labores propias de la ejecucion de auditorias.

5. ¢La EFS tiene una estrategia de Gobernanza Digital clara y
documentada?

La CGR cuenta con una Unidad centralizada encargada del gobierno de datos
institucional. El proyecto se articula en base al desarrollo de 5 dimensiones:
Estrategia, Personas, Datos, Tecnologia y Gobierno de Datos.

El pilar que sostiene el proyecto 2021-2024 es el objetivo estratégico N°2,
transformar a CGR en una organizacion impulsada por datos.

Todo el proceso se encuentra documentado y con multiples presentaciones en la
plataforma institucional.

6. ¢Cual es la estrategia de transformacion digital de la EFS?

Seis pilares que surgen de una consultoria desarrollada durante 2019 por Banco
Mundial:

Implementar el Big Data como un proyecto
Promover un cambio cultural

Desarrollar una coordinacion interna de los datos
Extender el uso de datos de fuentes externas
Contar con personas especializadas
Implementar un gobierno de los datos

ogrwNE
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7. ¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital?

Si, en el marco de la estrategia de la EFS y de transformar a la CGR en una
organizacion impulsada por datos, se ha definido una dimension para el cambio
cultural, para ello se ha establecido: definicion de perfiles de cargo, un plan de
formacion evolutivo en materias de analisis de datos. Asimismo, en el ambito de
difusion de la transformacion digital: Camparas de Ciberseguridad, Codigo de
Etica y Conducta -Manejo y Uso de la Informacion-, Entrenamiento sobre acceso
y usabilidad de Datos -NIA-.

8. ¢Qué estrategias utilizan para laintegridad de los datos recopilados y
utilizados en sus auditorias digitales?

En lo que respecta a la labor de fiscalizacion, los equipos realizan pruebas de
acuerdo con el volumen de los datos, aplicando estadigrafos descriptivos en el
software IDEA entre ellos se revisa por ejemplo la completitud, y se realizan
cruces para revisar la racionalidad de la data, y en caso de que el volumen de
datos sea masivo se aplica la misma metodologia haciendo uso de lenguajes de
programacién en R o Python.

9. ¢La EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva?

En primer lugar, existe la instancia de un Consejo de Desarrollo Tecnolbgico
conformado por distintas contrapartes internas de la CGR donde se revisan y
definen los proyectos tecnologicos de la institucion enfocandolos hacia un
gobierno digital y buen uso. Esta instancia puede evaluar igualmente la utilizacion
de los activos digitales.

Luego, en el ambito de la arquitectura tecnoldgica para el analisis de datos,
Gobierno de Datos mantiene un registro actualizado de la administracion,
renovacion y asignacion de las licencias y acceso a las fuentes de datos por
partes de las personas funcionarias internas, con el objetivo de ajustar dichos
accesos Yy licencias a los perfiles de cargo que correspondan.
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10.¢Han establecido una estrategia de gestion de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades?

Chile, en su version actual, el proyecto de Ley Marco sobre Ciberseguridad e
Infraestructura Critica de la Informacion busca definir la institucionalidad, los
principios y las normativas que permitan organizar y coordinar la ciberseguridad
en los 6rganos de la administracion del Estado, y la relacion entre éstos y los
privados en este ambito, ademas de robustecer la cultura de seguridad digital y
proteger a las personas en el ciberespacio.

La EFS dispone de una Politica de Ciberseguridad que establece lineamientos
de gobernanza en materia y define una estrategia de seguridad digital, y un
Reglamento de Ciberseguridad que regula el correcto uso de los recursos
tecnoldgicos por parte de las personas funcionarias para mitigar riegos digitales.
Y se encuentra en desarrollo el proceso de Gestion de Incidentes de
Ciberseguridad.

11..Qué acciones han realizado para fomentar la participacion ciudadana
y el acceso alainformacion a través de canales digitales?

La EFS ha generado las siguientes iniciativas:
a. Portal Web Institucional

https://www.contraloria.cl/web/cqr/

b. Portal de Denuncia Ciudadana

El objetivo de esta iniciativa es convertir a la persona ciudadana en un
colaborador de la labor de fiscalizacion de la Contraloria General de la Republica,
a través de poner en conocimiento de la CGR informacién concreta de uno o mas
hechos puntuales, relacionados con una eventual situacion irregular, cometida
por un funcionario o servicio sometido a la fiscalizacion de la CGR, con el objetivo
gue se investigue y determine la veracidad de lo expuesto y las responsabilidades
que de ello puedan derivarse.

https://www.contraloria.cl/web/cgr/denunciar-en-linea3

c. Estado de Tramite

En esta seccion es posible consultar/buscar el estado en que se encuentra el
tramite, haya sido hecho éste presencialmente o a través del portal de
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Contraloria.

https://www.contraloria.cl/web/cgr/consultar-estado-de-tramite2

d. Datos Abiertos CGR

El objetivo es poner a disposicion informacion publica con formatos accesibles y
abiertos para que las organizaciones publicas, privadas y la ciudadania, puedan
consultarlos, usarlos y compartirlos de acuerdo con las condiciones de uso de
este sitio. Asimismo, esta iniciativa de la CGR es coherente con el eje innovar de
su estrategia institucional, los estandares técnicos de datos abiertos y la
normativa vigente que regula esta materia.

https://www.contraloria.cl/multisite/datos-abiertos/

Asimismo, por recomendacién de la OCDE en 2014, sugirido a la CGR tomar
algunas medidas para que las personas usuarias de las redes sociales pudieran
reaccionar e interactuar mas facilmente con la entidad, en estas destacan: Las
redes sociales como una estrategia de comunicacion de la EFS y creacion del
personaje animado “Contralorito” el que a través de Twitter, Facebook e
Instagram interactia con un lenguaje claro sobre la labor de fiscalizacion de CGR.

e. Ventanilla Unica CGR

En el afio 2020 impulsado por la pandemia y la Ley de Transformacion Digital, se
inicia el proyecto Ventanilla Unica CGR (VU) con el objetivo de unificar las vias
de ingreso y salida de documentos, comunicaciones y solicitudes a la CGR,
logrando que ambas sean completamente digitales. Ademas, pretende acercar y
potenciar la trazabilidad de las partes interesadas externas a CGR con la
institucion, al tener un portal web donde usando la clave Unica del Estado cada
persona e institucion puede:

Ver el estado de los tramites que ha ingresado

Revisar y descargar las respuestas emitidas desde CGR
Complementar su trdmite con nuevos antecedentes

Retirar o desistir de algun tradmite ingresado

Visualizar de forma anidada las interacciones que ha tenido su tramite,
generando un expediente digital asociado a cada presentacion.

12.En su EFS, ¢(Como contribuyen los Sistemas Informéticos a la
Gobernanza Digital para la rendicién de cuentas?
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Para avanzar en el ambito de digitalizacion y control de este proceso, la EFS a
través de la resolucion N°30 de 2015 establece que el formato de la rendicion de
cuentas puede ser mediante: papel o electrénica y digital.

En este contexto, la EFS en 2018 lanza el Sistema de Rendicion de Cuentas -
SISREC-, una herramienta informatica y gratuita que la Contraloria General pone
a disposicion de los servicios publicos para que efectien la rendicion de cuentas
de sus transferencias de recursos utilizando documentacion electrénica y digital.

13.¢Qué politicas tienen en vigor para garantizar la privacidad de los
datos y el cumplimiento de las leyes de proteccion de datos?

La EFS ha trabajado en un modelo de gobernanza de datos para promover un
buen uso y resguardo de la informacion, generando documentos para la gestion
de datos (transferencia, integracion, roles y accesos, clasificacion, calidad,
seguridad de la informacion, uso de datos, publicacion de datos abiertos, y
perfiles -analista e ingeniero de datos-). Dichos documentos alineados al
siguiente marco normativo:

a. Disposiciones Legales paralas Personas Funcionarias

Ley N° 18.884, Aprueba Estatuto Administrativo, indica Guardar secreto en los
asuntos que revistan el caracter de reservados en virtud de la ley, del reglamento,
de su naturaleza o por instrucciones especiales. Y respecto de ejecutar
actividades, ocupar tiempo de la jornada de trabajo o utilizar personal, material o
informacion reservada o confidencial del organismo para fines ajenos a los
institucionales.”

b. Disposiciones Legales de Aplicacién General

Ley N° 19.628, Sobre Proteccion de la Vida Privada, regula el trato de los
datos de caracter personal, en registros o bancos de datos, por organismos
publicos o privados, y faculta a las instituciones publicas a utilizar las bases de
datos para cumplir con sus funciones.

Ley N° 19.623, Tipifica Figuras Penales Relativas a la Informéatica

c. Disposiciones Legales para el Intercambio y Entrega de Informacién

Ley N° 20.285, Sobre Acceso a la Informacién Publica, es posible distinguir
dos tipos de informacién una publica y otra privada. A continuacion, se describen
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cada una de ellas: Informacién publica e Informacién no publica (secreta o
reservada)

d. Otros documentos de alcance institucional: Cédigo de Eticay
Conducta de la Contraloria General

Ademas de los cuerpos normativos antes citados, parte esencial del manejo de
datos se encuentra contenido en el “Cédigo de Etica y Conducta de la
Contraloria General”, que establece los principales valores que guian el
desempefio de las personas funcionarias de la institucion, y la forma en que se
debe tratar la informacién por parte de éstas, en todas sus funciones y niveles.

En su apartado 4 “Manejo y Uso de Datos e Informacion”, establece la forma en
gue se debe tratar la informacion por parte de las personas funcionarias de la
Institucion.

14.¢:La EFS cuenta con un proceso para monitorear e informar sobre su
desempeiio de Gobernanza Digital?

Si, se dispone del Portal de Proyectos CGR, plataforma colaborativa para el
control y seguimiento de la estrategia de la EFS a la que pueden acceder las
personas funcionarias. Se registran los objetivos, iniciativas y plazos asociados,
asimismo, los responsables a nivel nacional para darle cumplimiento,

15.¢La EFS posee procesos para garantizar que se realicen copias de
seguridad periddicas de sus activos digitales?

Si, la EFS dispone de un proceso de copias de seguridad en su Centro de
Informatica, el que es de responsabilidad de operaciones, para ello los activos
son clasificados entre: Alta, media y baja importancia, y de acuerdo con ello es la
cantidad de tiempo que aborda su respaldo: Alta, 6 afios; Media, 4 afios y Baja,
2 anos. Para ello se encuentra definido el siguiente esquema de frecuencia:
Todos los fines de mes, se respalda el mes; Afio, se respalda todos los fines de
mes, Ultimo mes, se respaldan todos los dias, y se hace un cierre anual, de cada
afno -31.12. XXXX- se respalda un cierre el afo.

En lo que respecta a ofimatica y que hace uso Nube de Microsoft -TEAM,
OneDrive- se realiza un respaldo todos los dias.

16.¢;Han establecido mecanismos de colaboracion con otras EFS o
entidades relacionadas para intercambiar buenas practicas en
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Gobernanza Digital?
Si, se han realizado diferentes actividades en esta linea, entre ellas a destacar:
v' Sistemas Informaticos

Suscripcion de convenios de cooperacion técnica de la EFS de Chile, para la
implementacion del Sistema Integrado de Control de Auditorias (SICA), software
gue gestiona los procesos de auditoria gubernamental de la EFS de Chile, y que
se entrega de manera gratuita a las EFS entre ellas: Paraguay, Colombia......

v' Proyecto: “Una Contraloria Impulsada por Datos”

En el marco de la estrategia de la EFS y acciones de transformar en una
organizacion impulsada por datos, se han compartido experiencias tantos con
EFS como con otras entidades, entre estas destacan:

e OLACEFS (Ecuador, Paraguay, Republica Dominicana, Guatemala,
México, Honduras, Peru, Costa Rica y Peru).

e INTOSAI Working Group WGITA y WGBD.

Trilateral GlZ-India.

Bilaterales: China e India

Banco Mundial (Argentina y Sede Central).

OECD

17.¢La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social?

Si, la EFS en un proceso modernizacion desde 2010 a la fecha ha ido
evolucionando hacia un gobierno digital, tanto con sus colaborares internos como
con la ciudadania. Entre las iniciativas destacan:

e Avanzar hacia el 0 papel, generando sistemas que interoperen
internamente y con otros sistemas de interés de la Administracion del
Estado. Sefalar, que aun no esta la totalidad de procesos sistematizados,
pero se continla trabajando en ello.

e Disponer de una sala de contingencia para efectos de respaldar y disponer
de los sistemas en caso de que exista algun inconveniente en los
servidores del nivel central.

e Implementacion de la herramienta colaborativa de Microsoft TEAMS tanto
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para comunicacion interna como con nuestras partes interesadas.

e Habilitacion de OneDrive para la transferencia y almacenamiento de
archivos entre los colaboradores internos y/o con nuestras partes
interesadas.

e Puesta en marcha del Teletrabajo para todas las labores que desempefia
CGR.

18.¢Cual es su enfoque en relacion con la adopcién de tecnologias
emergentes, como la inteligencia artificial en las actividades de la
EFS?

Como contexto Chile posee la Politica Nacional de Inteligencia Atrtificial, de 2021.
Esta politica contiene los lineamientos estratégicos que debe seguir el pais en
esta materia durante los proximos 10 afios con el objetivo de empoderar a las
personas en el uso y desarrollo de herramientas de IA, y participar en el debate
sobre sus consecuencias legales, éticas, sociales y econémicas (2021-2030).

La EFS en el marco del proyecto de una Contraloria Impulsada por Datos, ha
impulsado el analisis masivo de datos en las dimensiones de personas, datos,
tecnologia y gobernanza. De esta forma se ha explorado la implementacion de
procedimientos de ciencia de datos para apoyar la funcion auditoria, entre estas
incipientes aplicaciones se han utilizado técnicas de Machine Learning para:

e Deteccidon Relaves Mineros, cuyo programa de auditoria se ha aplicado en
el norte de Chile entre 2022 y 2023.

e Deteccion de loteos irregulares, cuyo programa de auditoria se ejecuto
durante el afo 2019.

Por otro lado, recientemente se esta explorando la insercion de técnicas de
Procesamiento de Lenguaje Natural (NLP, por sus siglas en inglés) para clasificar
las denuncias que ingresan las personas a la CGR, con el objetivo de poder
identificar y filtrar aquellas que son relevantes, considerando el gran aumento que
han tenido las mismas en los dltimos afios.

Asi, la CGR esta abierta a la adopcion de tecnologias emergentes siempre y
cuando se justifique su insercion en la generacion de valor publico, ya sea para
reducir recursos o tiempos en sus labores.
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19.¢Los Sistemas Informéaticos como parte de la Buena Gobernanza en
su EFS contemplan estrategias para la prevencién y calidad del gasto
publico?

Si, CGR provee multiples sistemas en la linea de buen gasto publico:
Sueldo Exacto:
la EFS presenta Sueldo Exacto en 2022, sistema informatico para el apoyo a la
determinacién de las remuneraciones del Sector Publico. Como antecedente
sefalar, que el Estado gasta cerca de un 20% en personal (para 2020 fue 19,4%).
El proyecto ha enfrentado 3 desafios:

e 1.Determinar la normativa asociada al sueldo

e 2.Dificultad técnica y cultural.

e 3.La CGR va mas rapido que la Administracion.

Sistema de Auditoria Interna

Permite digitalizar los ejercicios de control de los profesionales de auditoria
interna y por tanto hacer mas eficientes y oportunas las acciones de fiscalizacion.

Este es un sistema la EFS lo ofrece de manera gratuita a la Administracion y se
espera que sea ampliamente usado por mas entidades publicas.

Sistema de Declaraciones de Intereses y Patrimonio

En 2016, se presentd el sitio web www.declaracionjurada.cl, plataforma
tecnoldgica que permite la realizacion de las declaraciones de intereses y
patrimonio en linea. Actualmente la Contraloria mas de 120.000 declaraciones
anuales.

Otros sistemas destacados son: Sistema de Rendicion de Cuentas y Sistema
de Administracion del Personal del Estado.
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XXXII Asamblea General Ordinaria de la OLACEFS

Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacién de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informacion de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Pais Colombia

Nombre de su Contraloria General de la Republica de Colombia
EFS

Nombre(s) Gladys Rubiela

Apellido(s) Rodriguez Martinez

Cargo en su EFS | Directora Oficina de Sistemas e Informética
Direccion de CEF_cooperacion@contraloria.gov.co

correo gladys.rodriguez@contraloria.gov.co
electrénico

CUESTIONARIO

¢En su pais existe la figura de Entidad Publica Rectora con las atribuciones
para priorizar coordinar y/o reformar iniciativas de Gobernanza Digital?

En Colombia existe el Ministerio de Tecnologias de la Informacion y las
Comunicaciones como Entidad rectora con las atribuciones para priorizar coordinar
y/o formular iniciativas de Gobernanza Digital.
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¢En su pais existen Politicas Puablicas que contemplen estrategias nacionales
de Gobernanza Digital?

El decreto 767 del 16 de mayo del 2022 definio la nueva politica de Gobierno digital.
Segun lo planteado en el decreto 767 de 2022, para la implementacion de la Politica
de Gobierno Digital, se han definido los cinco elementos: Gobernanza, Innovacion
Publica Digital, Habilitadores, Lineas de accién e iniciativas dinamizadoras.!

¢ Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS), para
fomentar la Gobernanza Digital para el desarrollo, aplicando tecnologia
analitica de datos para el Control Gubernamental?

Con la creacion de la DIARI, que significa Direccion de Informacion, Analisis y
Reaccion Inmediata, la cual tiene como funcién principal cuidar los recursos
publicos a través de la vigilancia y el control fiscal.

Mediante el Decreto Ley 2037 del 7 de noviembre de 2019 se crea la DIARI, bajo
la estructura de tres unidades de trabajo continuo y diario. La primera unidad es la
de informacion, donde se recepcionan todos los datos registrados y se hace una
depuracion, la otra unidad es de analisis y se encarga de observar la informacion y
la produccién de insumos y la ultima es la unidad de reaccién inmediata, donde se
materializa las alertas emitidas en la segunda etapa.

Para que la DIARI obtenga la informacion precisa y concisa ha sido de vital
importancia la colaboracion de las entidades publicas en materia de la informacién
suministrada. Actualmente se emplean muchas fuentes para obtener la informacion
gue reposa en los sistemas de cada entidad.

La DIARI se encarga del andlisis de grandes volimenes de datos, usando
herramientas tecnoldgicas, modelamiento de datos y evaluacién de riesgos,
mediante procesos de Mineria de datos, cruces y analitica de datos (Analisis
predictivo y prospectivo) e Inteligencia artificial, insumos para el proceso auditor
micro, macro y Reaccion Inmediata.

En cuanto al aporte al control gubernamental, identifica el ciclo integral desde la

1
https://www.google.com/search?g=decreto+767+politica+gobierno+digital&rlz=1C1CHBF_esCO10

49C01049&0q=decreto+767+politica+gobierno+digital&gs_lcrp=EgZjaHIvbWUyBggAEEUYOTIIC
AEQABgWGB7SAQ81MDExMzU2MDgzajBgMTWoAgCwAgA&sourceid=chrome&ie=UTF-8
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fuente hasta la ejecucion de los bienes, fondos o recursos publicos del orden
nacional y territorial, detectando gastos indebidos, buenas o malas practicas,
riesgos, patrones o tendencias relacionadas con la gestion fiscal, en conclusion, es
uno de los principales cuerpos de apoyo al Sistema Nacional de Control Fiscal.?

¢, Qué herramientas tecnoldgicas se utilizan en su EFS, para analisis de datos
y aplicarlos en el control Gubernamental?

Las herramientas tecnoldgicas que se utilizan para el analisis de datos en la Unidad
de Analisis son: Microsoft Power Bl y SPSS Modeler

¢La EFS tiene una estrategia de Gobernanza Digital claray documentada?

La Entidad cuenta con una estrategia de Gobernanza Digital plasmada en el Plan
Estratégico de Tecnologias de la Informacion — PETI, también se cuenta con el Plan
de accion de Gobierno Digital, el cual se encuentra alineado con la Politica de
Gobierno Digital emitida por MinTIC.

En el afio 2022 se disefio la estrategia de Transformacion Digital en el marco del
Programa para la Transformacion Digital de la Contraloria General de la Republica.
Se cuenta con un Programa de Transformacion Digital impulsado por un préstamo
con el Banco Interamericano de Desarrollo (BID) el cual cuenta con tres
componentes principales, los cuales son: Fortalecimiento de capacidades
institucionales para la transformacion digital, Fortalecimiento de las herramientas
digitales para el control, Enfoque ciudadano e integridad.

También se ha designado el rol del CISO a través de la Resolucién Organizacional
0GZ-0817-2022 y la estrategia de Gobierno de Datos y Datos Abiertos mediante
la Resolucion Organizacional OGZ-0768-2020; de igual manera, se tiene
normativizada la documentacion del macroproceso GESTION DE INFORMACION
Y ANALISIS —GIA- en el Sistema de Gestién y Control Interno —SIGECI-

¢Cudl es la estrategia de transformacion digital de la EFS?

La estrategia de transformacion digital se plasma en el Plan Estratégico
Institucional 2022-2026 denominado “Una contraloria con independencia para el
cambio”, a través del objetivo estratégico numero 5 denominado “5. Desarrollar y

2 https://lwww.contraloria.gov.co/contraloria/la-entidad/organigrama-y-dependencias/direccion-de-
informacion-analisis-y-reaccion-inmediata-diari-
#:~:text=%C2%BFCu%C3%Alles%20s0n%20sus%?20funciones%3F,relacionadas%20con%20la%
20gesti%C3%B3n%20fiscal.
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fortalecer las capacidades para la transformacion digital y la transparencia en la
accesibilidad de la informacion, a partir de la innovacién y el aseguramiento en los
procesos y servicios, para el posicionamiento institucional de cara al proximo
centenario” y en las estrategias y productos previstos. Estos basados en los pilares
de la transformacion:

CULTURA DIGITAL. Desarrollar, estimular y fortalecer las competencias y
habilidades requeridas para fomentar una cultura digital en la institucion, lo que
permitird adoptar la transformacion digital en la que viene trabajando la CGR.

ARQUITECTURA TECNOLOGICA DINAMICA Y MODERNA. Robustecer la
arquitectura tecnologica y establecer lineamientos base y transversales a la entidad
en términos de Gobierno de datos, mecanismos de interoperabilidad y soporte
tecnoldgico para la correcta adopcion de herramientas digitales que orienten a la
entidad hacia la transformacion digital.

VIGILANCIA Y CONTROL FISCAL. Aumentar la eficiencia mediante la agilidad e
integracion en los procesos asociados al control y vigilancia fiscal haciendo uso de
herramientas tecnolégicas de manera integral, que potencien la explotacién de
datos, para apalancar el seguimiento permanente y tomar acciones informadas y
oportunas.

EFICIENCIA OPERATIVA. Fortalecer la eficiencia operativa en todos los procesos
de la Contraloria a través del uso de herramientas tecnologias, modelos de trabajo
a distancia y mejores practicas. Habilitando agilidad, innovacién, automatizacién de
procesos, gestion de proyectos, gestion del conocimiento, experiencia de los
grupos de valor y los funcionarios.

COPARTICIPACION CIUDADANA. Promover la participacion ciudadana
acercando la CGR al ciudadano, comunidades y en general a los grupos de valor
a través de canales digitales inclusivos, intuitivos y de facil acceso, que permitan a
la ciudadania realizar reforzar la vigilancia permanente a los recursos publicos.

ECOSISTEMA DE CONTROL. Promover y fortalecer la construccion de un
ecosistema de control donde los procesos de la Contraloria se vean integrados con
los procesos de los entes de control con los que interactia para definir procesos
de control transversales hacia los ciudadanos, entidades y EFS (Entidades
Fiscalizadoras Superiores).

¢En su EFS se realizan acciones de capacitacion para formar a su personal en
Gobernanza Digital?

Desde el Centro de Estudios Fiscales, dependencia encargada de la Capacitacion
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y la Formaciéon de los servidores publicos de la EFS, se cumplen diferentes
estrategias dirigidas al fortalecimiento de competencias para el uso de TICs y el
méaximo aprovechamiento de los recursos tecnoldgicos con los que cuenta la
institucion. Algunas de estas acciones se desarrollan directamente por la
Dependencia con su capacidad instalada (Plataformas, docentes, recursos fisicos),
otras se realizan mediante contratacion externa y/o mediante alianzas con terceros
(incluida la oferta de capacitacion de Olacefs). Paralelo a este esfuerzo de
desarrollo de capacidades, se adelantan estrategias de gestion del cambio,
buscando una modificacion en la cultura y habitos de uso de las nuevas
tecnologias.

Se han realizado sesiones con el Ministerio de Tecnologias de la Informacion en
torno a conocer y apropiar la Politica de Gobierno Digital, asi como sesiones de
fortalecimiento en temas de seguridad en el marco de la semana de la seguridad
en cabeza de la USATI.

¢Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales?

1. Se solicita el envio de la informacion a través de los mecanismos
institucionales.

2. Se dispone de almacenamiento en la nube y de servicios en nube que
permiten disponer la informacion en cualquier lugar.

3. Se tiene normativizado en SIGECI el Procedimiento para Obtencion de
Fuentes de Informacion con el cadigo GIA-01-PR-002.

Es preciso sefialar que con la pandemia la entidad aceler6 su proceso de
transformaciéon en la forma de hacer las cosas y particularmente en su labor de
vigilancia y control fiscal aproveché las tecnologias para llegar a sus sujetos y
objetos de control fiscal. De esta manera el maximo érgano de control fiscal siguio
cumpliendo con el ejercicio de su mision.

¢La EFS cuenta con un proceso para garantizar que sus activos digitales se
utilicen de manera eficiente y efectiva?

La Entidad garantiza el buen uso de sus activos digitales a través de actividades
de sensibilizacién, cultura y apropiacion encabezadas por la Unidad de Seguridad
y Aseguramiento Tecnoldgico e Informatico — USATI, asi como con la ejecuciéon de
las semanas de la seguridad, envio masivo de tips de seguridad y la
implementacion de las politicas de seguridad institucionales.

¢Han establecido una estrategia de gestion de riesgos digitales paraidentificar
y abordar posibles amenazas y vulnerabilidades?
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Dentro del mapa de riesgos de la entidad se tienen identificados los riesgos
digitales, asi como sus controles e impactos. De igual manera, a través del servicio
gestionado de ciberseguridad se identifican y controlan posibles amenazas y
vulnerabilidades.

Se tiene normativizada la documentacion del proceso GESTION DE RIESGOS del
macroproceso GESTION DEL RIESGO, SEGURIDAD Y CONTINUIDAD DEL
NEGOCIO —RSC- en el Sistema de Gestion y Control Interno —SIGECI—; en
especial, el Manual para la Gestidn de Riesgos bajo el codigo RSC-0-MA-002, que
incluye los riesgos digitales.

¢Qué acciones han realizado para fomentar la participacion ciudadana y el
acceso a lainformacién a través de canales digitales?

La Contraloria General de la Republica, en cumplimiento de los principios
planteados en la INTOSAI 12, reconoce la importancia del relacionamiento con los
grupos de valor y ser una entidad modelo en lo que se refiere a la rendicion de
cuentas y la apertura de espacios para la participacion ciudadana, tanto sobre su
propia gestidbn como para promover y asegurar que la ciudadania ejerce su derecho
a vigilar las acciones de los sujetos de control.

Asi las cosas, y considerando que las acciones de contencién de la pandemia de
COVID 19 pusieron en evidencia que la tecnologia es un aliado importante para
cerrar brechas y para entregar informacién relevante para la ciudadania, la Entidad,
a través del despacho del Vicecontralor y la Contraloria Delegada para la
Participacion Ciudadana, ha afianzado su oferta de espacios para que la
ciudadania interactle e incida en la gestion institucional que podemos resumir asi:

1. Actualizacion del micrositio Participa:

Dando cumplimiento a la normatividad aplicable a la Entidad sobre transparencia y
acceso a la informacioén publica y como una oportunidad de mejorar la interaccion
con la ciudadania como principal grupo de valor de la gestion institucional, el boton
Participa es una apuesta por la transparencia activa:

https://www.contraloria.gov.co/en/participa

En cada menu, los grupos de valor, especialmente la ciudadania, encuentran de
forma organizada y sencilla informacion sobre la informacion relevante de la
Entidad, resultados de la gestidn, espacios para ejercer control e incidir sobre la
planeacion de la vigilancia y el control fiscal y un formulario para remitir
observaciones y sugerencias especificas sobre cada seccion.

2. Actualizacion del micrositio Rendicién de cuentas:
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La rendicidbn de cuentas propia, como un deber institucional, es también una
oportunidad para evidenciar el impacto de la gestién de la EFS sobre la vida de la
ciudadania. En este micrositio, ademas de las transmisiones en directo de las
audiencias de rendicion de cuentas, obligatorias por norma en Colombia, las
personas pueden consultar informes consolidados y detallados sobre los
resultados de la gestion en todos sus procesos:

https://www.contraloria.gov.co/en/web/rendicion-de-cuentas/home
3. Sistema de Informacion de Participacion Ciudadana — SIPAR

A través del portal institucional, las personas interesadas en poner en conocimiento
de la Entidad situaciones presuntamente irregulares que comprometen los recursos
publicos y pueden resultar en su mal uso o disposicidbn pueden acceder
directamente al aplicativo dispuesto para el registro de las solicitudes ciudadanas
y que es el primer paso para activar acciones de vigilancia y control fiscal.

https://denuncie.contraloria.gov.co/sipar/

En el aplicativo, a través de preguntas de guia, las y los ciudadanos pueden incluir
la informacién requerida para que la Entidad identifique hechos de su competencia
y proceda a iniciar las actuaciones que correspondan.

4. PWA ControlApp

Para estar mas cerca de las y los ciudadanos, la Entidad disefié una PWA que
puede fijarse en dispositivos mdviles y permite remitir fotos, videos y otros anexos
para acompafar solicitudes, recogidas en tiempo real.

https://cfparticipativo.contraloria.gov.co

La aplicacion permite georreferenciar las inquietudes ciudadanas, interactuar con
los mapas satelitales de los Elefantes Blancos u obras inconclusas y de
Compromiso Colombia, dos iniciativas institucionales para promover el control
social a lo publico y registrar directamente en el SIPAR los requerimientos, si asi lo
deciden las y los usuarios.

Para posicionar el uso de la PWA y para difundir los servicios para la ciudadania
de la Entidad, durante las vigencias 2021 y 2022 se realizo la estrategia Contraloria
Movil, que recorrid los 32 departamentos del pais en un vehiculo brandeado, en el
que los servidores publicos de la Contraloria Delegada para la Participacion
Ciudadana mostraban el uso de la aplicacion y compartian otros canales de
atencion virtuales (portal institucional, correo electrénico).

5. Numeral corto 199
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Si bien la atencidn telefonica tradicional no se considera un canal digital, el numeral
corto 199 es una herramienta en la nube que le permite a la ciudadania
comunicarse directamente a la Entidad para aclarar sus inquietudes e interponer
sus denuncias y a la Entidad le permite llevar un registro en linea y en tiempo real
sobre las solicitudes que se reciben, su duracion y la satisfaccion de las y los
usuarios que han utilizado el servicio.

En su EFS, ¢Como contribuyen los Sistemas Informaticos a la Gobernanza
Digital para larendicion de cuentas?

Los sistemas de informacion contribuyen en la Gobernanza Digital en la medida
gue éstos implementan servicios que responden a la légica de negocio (reglas,
normativa, validaciones, entre otros) que permiten que los distintos representantes
legales de las entidades rindan cuentas e informes al Ente de Control, bajo
condiciones de eficiencia, seguridad y oportunidad. Estos sistemas estandarizan la
forma de comunicacion y las reglas que soportan el proceso.

¢ Qué politicas tienen en vigor para garantizar la privacidad de los datos y el
cumplimiento de las leyes de proteccién de datos?

La entidad cuenta con el proceso de Gestion Integral de la Seguridad a través del
cual se da a conocer y se implementan las 30 politicas de seguridad relacionas con
personas, bienes e informacion, en donde se contempla la privacidad y la
proteccion de los datos.

En el Sistema de Gestion y Control Interno —SIGECI- de la Entidad, la CGR tiene
publicadas las Politicas de Seguridad de Personas, Bienes e Informacion con el
coédigo RSC-02-P0O-003; las Politicas operativas de seguridad de la informacion en
la operacion de los procesos gestion de informacién y analisis de informacion en la
DIARI v con el codigo RSC-02-PO-001 y la Politica de Tratamiento de Datos
Personales con el codigo RSC-02-PO-002.

¢cLa EFS cuenta con un proceso para monitorear e informar sobre su
desempefio de Gobernanza Digital?

La entidad cuenta con instrumentos de operacién a través de los cuales se realiza
el seguimiento periddico a la implementacion de las actividades relacionadas con
Gobernanza Digital a saber: Plan Estratégico, Plan de accion institucional, Plan
Estratégico de Tecnologias de la Informacion, Plan de Gobierno Digital.

¢La EFS posee procesos para garantizar que se realicen copias de seguridad
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periddicas de sus activos digitales?

La Contraloria General de la Republica cuenta con procedimientos documentados
para guiar a sus funcionarios en las actividades de gestion de copias de seguridad
y la frecuencia de la accion para los archivos digitales. Este documento se
encuentra en la plataforma SIGECI.

De la misma manera, dentro de la operacion de la plataforma tecnoldgica se cuenta
con procedimientos para realizar periédicamente las copias de seguridad de los
activos digitales que se custodian por la Oficina de Sistemas e Informética y que
reposan en bases de datos o repositorios de informacion.

¢Han establecido mecanismos de colaboracion con otras EFS o entidades
relacionadas para intercambiar buenas préacticas en Gobernanza Digital?

Entendiendo que los convenios son gestionados por el CEF, se considera
gue es la dependencia competente para responder esta pregunta.

¢La EFS tiene un proceso para garantizar que sus activos digitales sean
accesibles en caso de un desastre natural o provocado, agitacién politica o
social?

La Contraloria General de la Republica garantiza que sus activos digitales sean
accesibles en caso de un desastre natural o provocado a través de la
implementacion del proceso Gestion de Crisis, Continuidad y Emergencias el cual
contempla desde la etapa de planeacién hasta la etapa de respuesta.

Se tiene normativizada la documentacién del proceso Gestion de crisis, continuidad
y emergencias del macroproceso Gestion del riesgo, seguridad y continuidad del
negocio —RSC- en el Sistema de Gestion y Control Interno —SIGECI—; de igual
manera, se cuenta con el Procedimiento Gestion de Disponibilidad con el cédigo
GTI-03-PR-005.

Asi mismo dentro de la Plataforma tecnolégica se cuenta con un DRP (Plan de
Recuperacion de Desastres) que permitiria que los activos digitales contemplados
en este plan sean accesibles en caso de desastre.

¢Cual es su enfoque en relacion con la adopcion de tecnologias emergentes,
como la inteligencia artificial en las actividades de la EFS?

El enfoque que viene adoptando la Entidad se encuentra plasmado en el CONPES
4045, particularmente en el componente 2 que se orienta a fortalecer las
herramientas digitales para el control fiscal con actividades especificas entorno a
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tecnologias que permitan seguir creciendo un data lake basado en Bigdata que
permita la integracion de datos a gran escala, con la implementacion de un
metabuscador basado en procesamiento de lenguaje natural mediante técnicas de
inteligencia artificial para responder a las preguntas que se generen entorno a este
gran volumen de informacion.

¢Los Sistemas Informaticos como parte de la Buena Gobernanza en su EFS
contemplan estrategias para la prevenciéon y calidad del gasto puablico?

La Contraloria General de la Republica se ha apropiado de herramientas
tecnoldgicas para responder a las nuevas capacidades de la CGR, cuenta con una
plataforma tecnoldgica para la construccion de modelos Analiticos (descriptivo,
predictivo, prescriptivo) que efectla un seguimiento al gasto publico de dos
maneras concomitante y preventivo y posterior y selectivo, donde utiliza datos casi
de forma “tiempo real” y otros que cumplen con una periodicidad especifica de
envio. Se puede mencionar el modelo de Cadena Presupuestal, contratacion,
sobrecostos, seguimiento a obras de infraestructura, etc.
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ORGANIZACION LATINOAMERICANA Y DEL CARIBE
DE ENTIDADES FISCALIZADORAS SUPERIORES

XXXIl Asamblea General Ordinaria de la OLACEFS

Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacion de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una visidbn general de la
aplicacién y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informacion de contacto o de la persona responsable de la
coordinacion para el llenado del cuestionario.

Nombre de su Contraloria General de la Republica, Costa Rica
EFS

Nombre(s) Maritza

Apellido(s) Sanabria Masis

Cargo en su EFS | Jefa Unidad de Gobierno Corporativo

Direccion de asuntos.internacionales@cgr.go.cr

correo electrénico

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las atribuciones para
priorizar coordinar y/o reformar iniciativas de Gobernanza Digital?

En Costa Rica el Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (Micitt)
es la entidad publica rectora de la tematica de Gobernanza Digital, por medio de la Direccion
de Gobernanza Digital como una dependencia de dicho ministerio, encargada de brindar
insumos para la emision de politicas publicas, estandares, normas, procedimientos vy
lineamientos; coordinar, promover y desarrollar la gobernanza digital; y, dar acompafamiento a
las organizaciones del sector publico para la implementacion de proyectos.




o’

OLACEFS 7

2. ;En su pais existen Politicas Publicas que contemplen estrategias nacionales de
Gobernanza Digital?

El Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones (Micitt) emitid la
Estrategia de Transformacién Digital hacia la Costa Rica del Bicentenario 4.0 que abarca el
periodo 2018-2022, la cual esta compuesta por seis ejes estratégicos y 23 lineas de accion
relacionadas no solo con la digitalizacion de los servicios publicos, sino también aspectos
como la Industria 4.0, la innovacion social y la participacién ciudadana, que involucra a
multiples actores como aliados estratégicos y responsables de la ejecucion de los proyectos.
Actualmente se encuentra en la etapa final de consulta publica la “Estrategia de
Transformacion Digital 2023-2027".

Sobre este tema, la CGR emitid el informe DFOE-CAP-IF-00012-2021, “INFORME DE
AUDITORIA DE CARACTER ESPECIAL SOBRE LA GOBERNANZA DIGITAL EN EL
SECTOR PUBLICO”

3. ¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS), para fomentar
la Gobernanza Digital para el desarrollo, aplicando tecnologia analitica de datos
para el Control Gubernamental?

Mediante el uso de la tecnologia andlitica de datos se han llevado a cabo estudios de
fiscalizacion orientados a la tematica de adquisiciones en el sector publico, y se han
desarrollado estrategias con diversas Auditorias Internas con el fin de ampliar el ambito de
cobertura en el analisis de esta tematica. También se ha aplicado analitica de datos en temas
como los que se senalan a continuacion:

1) Técnicas de machine learning para deteccién de patrones andémalos en contrataciones
publicas

2) Fiscalizacion en la construccion de obra publica con base en procesamiento de imagenes y
modelos de redes neuronales.

3) Automatizacion de procesos de analisis presupuestarios.

4) Analisis mediante modelo de datos para la detecciéon del conflicto de intereses entre
funcionarios publicos.

4. ;Qué herramientas tecnolégicas se utilizan en su EFS, para analisis de datos y
aplicarlos en el control Gubernamental?

Se esta utilizando R, Python y SQL para los trabajos de analisis mas pesados y de
profundidad; para analisis de informacion con menor grado de complejidad y masivos se esta
empleando Knime o Tableau Public, asi como los analisis que se pueden llevar a cabo con
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herramientas como Qlick View, IDEA, Google Data Studio, Excel u hojas de calculo de Google.

5. ¢LaEFS tiene una estrategia de Gobernanza Digital clara y documentada?

Se esta desarrollando una nueva estrategia de Gobernanza Digital en funcion de cambios que
se impulsan a lo interno, para definir un nuevo modelo de negocio.

6. ¢Cual es la estrategia de transformacion digital de la EFS?

El Plan Estratégico Institucional propone una transformacién de la fiscalizacion para hacerla
mas transversal (que permita mayor eficiencia) interconectada con el entorno (con mayor
sinergia con partes interesadas) y con un enfoque prospectivo (en complemento a la
prevencion). Dicha transformacion se soportara en el uso intensivo de tecnologias digitales,
razon por la cual, esa transformacion sera digital, en procura de incidir en los desafios
esenciales del sistema de rendicion de cuentas.

Para lograr la transformacion deseada se esta en la formulacion de un nuevo modelo de
negocio para la CGR, soportado en una plataforma de tipo colaborativa que incorpore las
tecnologias que potencien el aporte de valor deseado.

En dicho Plan Estratégico 2021-2024, la tecnologia se establece como una herramienta
transformadora, la cual permita incidir en una gestidén interna mas eficiente, a través de un
mayor uso de las Tl para ejecutar procesos internos y de fiscalizacion basados en datos que
generen transparencia y una mejor interaccion con partes interesadas.

Los enfoques que abarca este impulsor estratégico son:

e Integrar nuestra gestion y procesos a las principales plataformas pais, para
potenciar la disponibilidad de datos para la fiscalizacion y la prestacion eficiente
de servicios

e Disenar e implementar soluciones tecnoldgicas que permitan a las personas
usuarias mejorar su experiencia con apoyo de procesos integrados, flexibles,
simples y con enfoque al cliente.

e Enfocar las tecnologias de informacion institucionales en el uso de datos que
faciliten la toma de decisiones y el establecimiento de prioridades, para apoyar la
fiscalizacion.

7. ¢En su EFS se realizan acciones de capacitacion para formar a su personal en
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Gobernanza Digital?

No se han realizado capacitaciones especificas en la materia. No obstante, se han llevado a
cabo actividades mediante las cuales se comparten experiencias que han tenido funcionarios
que han participado en capacitaciones con terceros, o bien experiencias de practicas que se
han llevado a cabo para desarrollar estudios de fiscalizacion y que pueden contribuir con el
desarrollo de la fiscalizacion, asi como diversos webinarios que se relacionan con temas
afines.

Como parte de las actividades de divulgacién que ha llevado a cabo la CGR en materia de
Gobernanza Digital podemos citar: el IX Congreso Nacional de Gestién y Fiscalizacion de la
Hacienda Publica, bajo el lema "Hacia una transformacion digital esencialmente humana", asi
como el X Congreso Congreso Nacional de Gestiéon y Fiscalizacion de la Hacienda Publica,
bajo el lema “Transformacién Publica: adaptandonos por medio de la innovacion”.

8. ¢Qué estrategias utilizan para la integridad de los datos recopilados y utilizados
en sus auditorias digitales?

La informacion que se recopila como parte de las actividades de fiscalizacion se almacena en
los repositorios digitales que se tienen disponibles para esos efectos. La informacidn cuenta
con las condiciones de confidencialidad, disponibilidad e integridad, acorde a sus propias
caracteristicas segun la facilitan las instancias de las cuales provienen. Una vez que los
diferentes productos de fiscalizacion se emiten, la informacién que los respalda y que se
mantienen almacenada en los dispositivos electronicos, queda disponible para ser consultada
acorde con sus caracteristicas de confidencialidad, disponibilidad e integridad.

9. ¢La EFS cuenta con un proceso para garantizar que sus activos digitales se
utilicen de manera eficiente y efectiva?

Se tienen lineamientos institucionales, asi como guias operativas con mejores practicas, que
orientan al personal para que realicen un uso eficiente y efectivo de los activos digitales.
Dichas mejores practicas incluyen aspectos de ciberseguridad que deben ser atendidos.

10.¢;Han establecido una estrategia de gestion de riesgos digitales para identificar y
abordar posibles amenazas y vulnerabilidades?

Se aplica una gestion de riesgos digitales que parte de una concientizacion al personal sobre
la seguridad de la informacion y la ciberseguridad, hasta el manejo de amenazas. Se realizan
auditorias externas en materia de ciberseguridad y pruebas de penetracion (pentesting), se
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atienden las vulnerabilidades encontradas y se realiza una labor de monitoreo. Se aplica una
politica de “cero confianza” y se esta contratando un centro operativo de seguridad (SOC) que
nos apoye en las labores de ciberseguridad.

11. ; Qué acciones han realizado para fomentar la participacién ciudadana y el_acceso
a la informacién a través de canales digitales?

Para fomentar el acceso a la informacion a través de canales digitales en el Sitio Web de la
Contraloria General de la Republica, se han implementado diversas acciones mejorando asi la
experiencia del usuario y la obtencién de informacion relevante para mejorar constantemente.

Acciones especificas:

Diseio web intuitivo y accesible:

Se ha hecho un gran esfuerzo para que nuestro Sitio Web tenga un disefio amigable, facil de
navegar y accesible para personas con discapacidades, utilizando una estructura de menus
clara y categorizando la informacién de manera légica.

Optimizacioén para dispositivos moviles:

Se han implementado acciones para garantizar que el Sitio Web sea completamente funcional
y se vea bien en dispositivos méviles, como teléfonos inteligentes y tablets, para que los
usuarios puedan acceder a la informacion desde cualquier lugar y en cualquier momento.

Motor de busqueda:

En colaboracién con la Unidad de Tecnologias de Informacién se implementd un nuevo motor
de busqueda en el Sitio Web para permitir a los usuarios encontrar rapidamente la informacion
que necesitan, evitando la frustracion y facilitando la navegacion.

Seccion Contraloria Transparente:

En la busqueda permanente de herramientas que promuevan la transparencia y la rendicion
de cuentas, la Contraloria puso a disposicion de los ciudadanos, medios de comunicacion,
organizaciones de la sociedad civil, legisladores, e instituciones publicas y privadas esta
seccion, que le permitira a la ciudadania en general tener acceso a informacion relevante
sobre el quehacer contralor.

Actualizacion constante:
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El Sitio Web se mantiene actualizado con informacion relevante y oportuna, garantizando asi
que los datos y documentos importantes y de interés siempre estén disponibles y sean
confiables.

Materiales multimedia:

Como parte importante de nuestro productos y servicios se utilizan diferentes formatos
multimedia para presentar la informacién, como infografias, videos explicativos y graficos
interactivos; con el fin de hacer dicha informacion mas atractiva y comprensible.

Redes sociales y app para dispositivos moviles:

Utilizamos nuestras redes sociales y nuestra app para dispositivos moviles para compartir
noticias sobre los productos y servicios mas importantes. Esto permite llegar a un publico mas
amplio y fomentar el acceso a la informacion.

Retroalimentacion y encuestas:

Tenemos habilitada una encuesta de satisfaccion para que los usuarios proporcionen
retroalimentaciéon que mide la satisfaccion de los usuarios con los productos y servicios que se
disponen a través del Sitio Web.

Interoperabilidad entre instituciones en nuestro pais:

A través de nuestros sistemas de consulta y registro se han establecido alianzas con otras
instituciones o entidades gubernamentales para disponer/compartir informacion relevante, con
el propdsito de facilitar la entrega de servicios digitales a la ciudadania en general.

La implementacion de estas acciones fomentan el acceso a la informacion en el Sitio Web de
la Contraloria General de la Republica, promoviendo asi la transparencia y la participaciéon
ciudadana.

12.En su EFS, ;Coémo contribuyen los Sistemas Informaticos a la Gobernanza Digital
para la rendicién de cuentas?

Los sistemas institucionales, ademas de ser utilizados para captar y procesar informacion
requerida para fiscalizar la hacienda publica, sirven también para transparentar esa
informacion a las partes interesadas, siendo asi un apoyo a la rendicién de cuentas.

13.¢:Qué politicas tienen en vigor para garantizar la privacidad de los datos y el
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cumplimiento de las leyes de proteccién de datos?

Se cuenta con directrices internas que rigen el Sistema de Gestidn de Seguridad de la
Informacién, las cuales estan basadas en ISO 27000 como mejores practicas. De igual
manera se cuenta con directrices especialmente dirigidas a la gestién de la informacién de
acceso restringido que se tiene en la institucion. Esta normativa es de acatamiento obligatorio
para nuestro personal y se une a nuestro cddigo de conducta ética en el cual se tiene un
apartado dirigido al buen manejo de la informacion confidencial.

14.;La EFS cuenta con un proceso para monitorear e informar sobre su desempeno
de Gobernanza Digital?

No se tiene.

15.;La EFS posee procesos para garantizar que se realicen copias de seguridad
periédicas de sus activos digitales?

Se cuenta con un plan institucional de respaldos, cuya aplicacion genera copias de todos los
activos de informacion digital en tres medios distintos: en disco, en cinta y en la nube.

16.;Han establecido mecanismos de colaboraciéon con otras EFS o entidades
relacionadas para intercambiar buenas practicas en Gobernanza Digital?

No se han establecido mecanismos de colaboracion con otras EFS o entidades relacionadas
para intercambiar buenas practicas en Gobernanza, se han utilizado las normas de gestion y
control emitidas por el Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones
(MICITT) y con Cobit 2019 como marco de referencia.

17.¢La EFS tiene un proceso para garantizar que sus activos digitales sean
accesibles en caso de un desastre natural o provocado, agitacion politica o
social?

Se cuenta con respaldos de todos los activos de informacién digital que incluye no sélo las
bases de datos, sino también el respaldo de las maquinas virtuales que tenemos. Se cuenta
con un contrato de servicios de infraestructura en la nube que nos permite levantar dichas
maquinas virtuales y nuestras bases de datos, para que operen los sistemas institucionales.
La restriccion es de tipo presupuestaria y de esto dependera la cantidad de dias en que dicho
servicio se pueda operar.
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18.¢Cual es su enfoque en relaciéon con la adopciéon de tecnologias emergentes,
como la inteligencia artificial en las actividades de la EFS?

La CGR ha establecido en el Plan Estratégico 2021-2024, la tecnologia como una herramienta
transformadora, la cual permita Incidir en una gestién interna mas eficiente, a través de un
mayor uso de las Tl para ejecutar procesos internos y de fiscalizacion basados en datos que
generen transparencia y una mejor interaccion con partes interesadas.

Los enfoques que abarca este impulsor estratégico son: Integrar nuestra gestion y procesos a
las principales plataformas pais, para potenciar la disponibilidad de datos para la fiscalizacion
y la prestacion eficiente de servicios, disefiar e implementar soluciones tecnoldgicas que
permitan a las personas usuarias mejorar su experiencia con apoyo de procesos integrados,
flexibles, simples y con enfoque al cliente, y enfocar las tecnologias de informacién
institucionales en el uso de datos que faciliten la toma de decisiones y el establecimiento de
prioridades, para apoyar la fiscalizacion.

Ya hemos empezado la exploracion de Tecnologias emergentes mediante pilotos y
laboratorios, especificamente con el reconocimiento inteligente de imagenes relacionadas con
construccion de obra publica y con algoritmos de reconocimiento de lenguaje natural.

Nos interesa la aplicacion de RPA (automatizacién robética de procesos) y la construccion de
bots para atencion al cliente.

19.¢.Los Sistemas Informaticos como parte de la Buena Gobernanza en su EFS
contemplan estrategias para la prevenciéon y calidad del gasto publico?

Se cuenta con varios sistemas institucionales que contribuyen con la prevencioén y calidad del
gasto publico. Entre estos destacamos el sistemas de gestidn de las denuncias ciudadanas y
el sistema de planes y presupuestos publicos. Ademas se cuenta con un almacén de datos
que contiene informacion de las compras publicas realizadas por las instituciones del sector
publico, dicho almacén se alimenta de la informacién contenida en el sistema unificado de
compras publicas del estado (plataforma pais).
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El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informacion de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Cuba
Nombre de su EFS Contraloria General de la Republica de Cuba
Nombre(s) Reynol
Apellido(s) Pérez Fonticoba

Cargo en su EFS

Vicecontralor General

Direccién de correo

reynol.perez@contraloria.qob.cu

electrdénico
Cuba
Nombre de su EFS Contraloria General de la Republica de Cuba
Nombre(s) Ana Silvia
Apellido(s) Valladares Arenas

Cargo en su EFS

Contralora Jefe de Direccion de Tecnologia de la Informacion y
las Comunicaciones

Direccién de correo

ana.silvia@contraloria.gob.cu

electronico
Cuba
Nombre de su EFS Contraloria General de la Republica de Cuba
Nombre(s) Guillermo
Apellido(s) Valdés Darias

Cargo en su EFS

Jefe de Direccion de Seguridad, Proteccion y Defensa

Direccién de correo

quillermo.valdes@-contraloria.gob.cu
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CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital? Si, el Ministerio de Comunicaciones (MINCOM)

2. ¢En su pais existen Politicas Publicas que contemplen estrategias
nacionales de Gobernanza Digital? Si, la politica integral para el
perfeccionamiento de la Informatizacion de la Sociedad y actualmente en
proceso de aprobacién la Politica de Transformacién Digital, como proceso
de continuidad del anterior.

3. ¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental?

La EFS ha identificado con claridad las necesidades para avanzar en el uso de
tecnologias relacionadas con la analitica de datos, para lo cual, en el orden
interno, se definieron estrategias, como la de Informatizacion, encaminadas a
informatizar sus procesos sobre la base de soluciones que faciliten el registro
confiable de los datos y faciliten la trazabilidad necesaria para la aplicacion de
algoritmos y herramientas especializadas, con mayor énfasis en la auditoria, la
supervision y el control, que tributan a la Gobernanza Digital.

La realizacion, con una empresa lider cubana, de una consultoria y
adiestramientos para el empleo de herramientas y algoritmos de analisis de
datos, preparo a auditores y especialistas en esta materia y demostré que es
factible su uso en funcién de obtener informacion subyacente en las fuentes de
datos para los propésitos de las acciones de prevencién y control.

En el orden externo la EFS participa activamente en la definicion de los
requerimientos para aportar a las proyecciones, desarrollo e implementacion
de una plataforma para la analitica de grandes voliumenes de datos en la nube,
que propicie el soporte para conducir las auditorias externas que se ejecutan
en el pais y con perspectivas de realizar auditorias a distancia.

La plataforma debera soportarse en conceptos propios de la “Analitica de
datos para Auditorias” (Audit Data Analytics) e incorporar capacidades para la




Auditoria Continua, en funcion de elevar los niveles de prevencion y control
sobre las organizaciones auditables que se prevén en la legislacion vigente.

El aporte de la EFS esta orientado a obtener este resultado a través de un
proyecto que se desarrolla en el pais para concebir dicha plataforma, con
proyecciones para asegurar su disponibilidad para ser empleada a todos los
niveles.

Ademas, la CGR Cuba participa en las actividades que dirige el MINCOM
como organismo rector con la participacion de directivos superiores y cargos
homdlogos que atienden la informatizacion y la ciberseguridad en los Organos
del Estado, Organismos de la Administracion Central del Estado, Entidades
Nacionales y Organizaciones Superiores de Direccion Empresarial (OSDE)
para coordinar, orientar y chequear los proyectos encaminados a la
informatizacion de la sociedad cubana y su transformacion digital.

4. ¢Qué herramientas tecnoldgicas se utilizan en su EFS, para analisis de
datos y aplicarlos en el control Gubernamental?

Mientras se pone a punto la plataforma mencionada, la EFS avanza en
otros proyectos con desarrollos propios y en colaboracion con la
Universidad de las Ciencias Informéticas (UCI), entre los que se destaca
una aplicacién, Sistema de Auditoria de Datos (AUDAT), para la
determinacién de hallazgos de auditoria. Ademas, existe un desarrollo
propio del Sistema de analisis financiero, determinacion de riesgos,
materialidad y muestra en la auditoria (Weblraf). Esta ultima informatiza el
proceso para determinar riesgos, materialidad y la muestra de la auditoria.
Garantiza la trazabilidad del cumplimiento de las Normas Cubanas de
Auditoria (NCA), le proporciona al auditor efectuar el proceso de la
valoracion preliminar y calificacion del control interno, asociado a los temas
objetos de revision.

Como muestra de los avances en estos propositos se crearon las
condiciones para acceder a sistemas y datos del Ministerio de Finanzas y
Precios, en particular para acceder a sistemas y datos asociados al
presupuesto del Estado.

La EFS previé la creacién y puesta en explotacién de una Sala Situacional,
en proceso de desarrollo y crecimiento, como centro donde convergen las
informaciones, que permiten el analisis de los datos obtenidos en las
diferentes fuentes que se van incorporando, en la medida en que avanza la




materializacion de estos proyectos.

¢cLa EFS tiene una estrategia de Gobernanza Digital clara y
documentada? La EFS tiene una Estrategia de Informatizacion hasta el
2026 que incluye la informatizacion de los procesos que tributan a ello. La
misma esta basada en la politica integral para el perfeccionamiento de la
Informatizacion de la Sociedad y prevé su actualizacion a las etapas
superiores, la Transformacion Digital y la Inteligencia Artificial.

¢Cudl es la estrategia de transformacion digital de la EFS? Informatizar
todos sus procesos, actividades y operaciones con un enfoque de
transformacion digital y participar activamente, desde nuestros intereses
como EFS, en el proceso de informatizacion y transformacion digital de la
sociedad cubana, para acceder a datos, cruzar informaciones y realizar
analisis que contribuyan a identificar desviaciones, modos de operar,
proporcionar elementos para tomar decisiones, que permitan perfeccionar y
optimizar la planificacion de las acciones de prevenciéon y control, a partir
de la aplicacién, de forma incremental, de herramientas y algoritmos de
analitica de datos.

¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital? Se presentan temas técnicos
especificos en las acciones de capacitacion de directivos y sus reservas,
entre ellos, aplicaciones y soluciones informaticas propias y del pais que
contribuyen a informatizar procesos y a su transformacion digital. En el
2023 se imparti6 el curso de la herramienta Orange para aplicar algoritmos
y técnicas de mineria de datos, utilizando algunas herramientas de
aprendizaje automatico (machine learning), que es una rama de la
Inteligencia Artificial. Existe en la organizacion la Direccion de Capacitacion
e Investigacion y tres Centros de Capacitacion Regionales donde se
imparten diversas tematicas y se rinde cuentas periédicamente al Comité
para la Informatizacion sobre el cumplimiento de las acciones planificadas
para el afio que contribuyen al proceso de informatizacion del Organo.

¢, Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales? La insuficiente informatizacion
alcanzada por la sociedad en estos temas especificos y las limitaciones
para la obtencion de los recursos tecnoldgicos especializados, no siempre




facilitan el desarrollo de las auditorias digitales.

Atendiendo a estas circunstancias la EFS ha definido como estrategia
particular, el andlisis y las exigencias para el cumplimiento de los
requerimientos para la certificacion de los sistemas especializados,
manteniendo un vinculo directo con desarrolladores y el MINCOM como rector
de la actividad, a quienes se informan las vulnerabilidades identificadas que
las hacen incompatibles para su procesamiento y analisis. En este sentido se
han desarrollado consultas y algoritmos para la importacién de las bases de
datos a los sistemas AUDAT y Weblraf y se realizan operaciones para detectar
esos problemas.

De igual forma se trabaja aceleradamente para la incorporacién de técnicas
que aseguren la autenticidad y la integridad de las muestras y datos en
general, a partir de la aplicacion de la Firma Digital Avanzada y sus
infraestructuras soportes a nivel nacional.

9. ¢La EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva? Existen normas para
la asignacion de los recursos informéticos y de comunicaciones,
priorizando los grupos de auditoria. Se busca dotar a los auditores de
medios para el desarrollo de las acciones de control y empleo de técnicas
de auditoria asistidas por computador. La Direccion de Tecnologia de la
Informacién y las Comunicaciones, subordinada a la Contralora General de
la Republica, propone la asignacién de los recursos a partir de las normas
establecidas. Se ocupa de la gestion del presupuesto desde la fase de
planificacion, su ejecucion y liquidacion; gestiona la adquisiciéon, reparacion
y baja técnica. Ademas, administra y gestiona los servicios de redes y
comunicaciones y gestiona con los proveedores externos los que
correspondan. Rinde cuentas sobre los resultados de su gestién a la
maxima direccion. Se asegura la contrapartida en el cumplimiento de
dichas funciones a través de las Direcciones de Economia, Contabilidad y
Auditoria Interna.

10.¢,Han establecido una estrategia de gestion de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades? Si,
constituye una prioridad en la EFS, para lo cual se coordina y se mantiene
una estrecha relacion con las organizaciones especializadas del pais.

Los mecanismos implementados permiten la deteccion oportuna y la alerta a




nivel de pais, asi como el seguimiento de las acciones hasta la solucion final.
Existe un marco normativo que regula la actividad, de cumplimento también
para la propia EFS.

El MINCOM, como organismo rector, analiza e informa periddicamente a los
directivos y cargos homodlogos que atienden la informatizacion y la
ciberseguridad en los Organos del Estado, Organismos de la Administracion
Central del Estado, Entidades Nacionales y Organizaciones Superiores de
Direccion Empresarial (OSDE), los principales incidentes de ciberseguridad y
las vulnerabilidades, asi como las deficiencias detectadas mediante las
acciones de supervision y control que realizan.

11.¢,Qué acciones han realizado para fomentar la participacién ciudadana
y el acceso a la informacion a través de canales digitales? Desde la
implementacion de la Politica integral para el perfeccionamiento de la
Informatizacion de la Sociedad se favorece el acceso a la informacion a
través de canales digitales. Existe un proyecto de Gobierno Digital que se
enmarca en el PNDES 2030 que fomenta este obijetivo, a través de un
mayor uso de los datos abiertos, la participacion ciudadana, la
retroalimentacion, la transparencia en el ejercicio de gobierno sobre la base
de un uso intensivo de las TIC. En el caso de la EFS cuenta con un Portal
Institucional a través del cual interactia con el publico interno y externo,
que incluye al Sistema Nacional de Auditoria, las administraciones y la
ciudadania.

12.En su EFS, ¢(Como contribuyen los Sistemas Informaticos a la
Gobernanza Digital para la rendicién de cuentas? La EFS mediante sus
sistemas, que incluyen los resultados de la atenciébn a la poblacion,
informacion obtenida en la Sala Situacional, el Sistema para registro de los
Presuntos Hechos Delictivos (PHD), el Sistema para la Comprobacion
Nacional al Control Interno, el Sistema de gestion de la informacion oficial,
el de Inconformidades, las informaciones y criterios que se reciben a través
del Portal Institucional y redes sociales, dispone de los elementos
necesarios para la rendicion de cuentas, aprovechando el caudal de datos
gue permiten el analisis de tendencias y desviaciones. Aunque existe un
sistema de informacion, se trabaja en la creacion del Sistema Integrado de
Gestion de Acciones de Prevencion y Control para gestionar, de forma mas
eficiente, la planificacion de las Acciones de Prevencion y Control, asi
como la gestion de las inconformidades. En todos se prioriza la




introduccién de herramientas y soluciones para el analisis de datos.

13.

¢ Qué politicas tienen en vigor para garantizar la privacidad de los datos
y el cumplimiento de las leyes de proteccion de datos? Ademas de las
obligaciones que establece la Ley de Proteccién de los Datos Personales,
que incluye un marco legal complementario, donde existe una resolucion
que ampara la proteccion de estos en el ambito digital, se implementan
mecanismos especificos para la seguridad de los soportes digitales durante
su gestion y almacenamiento.

14.

¢La EFS cuenta con un proceso para monitorear e informar sobre su
desempefio de Gobernanza Digital? Existe un Comité para la
Informatizacion, dirigido por la Direccion de Tecnologia de la Informacién y
las Comunicaciones, constituido por representantes de las estructuras que
participan activamente en el proceso de informatizacion y la
Ciberseguridad, donde estan incorporadas las actividades de investigacion,
capacitacion, juridicas, recursos humanos, ciberseguridad y la proteccion
en todas sus esferas. En él se analiza trimestralmente el cumplimiento de
la Estrategia y Programa de Informatizacion. Rinde cuentas sobre ello al
Consejo de Direccién y propone modificaciones y acciones necesarias.
Vela porque se cumplan los criterios de medida asociados a los objetivos
de trabajo del Organo en su planeacion estratégica.

15.

¢La EFS posee procesos para garantizar que se realicen copias de
seguridad periédicas de sus activos digitales? Se emplean las variantes
auténomas de los propios sistemas y de forma manual en los soportes,
fundamentalmente en el nodo principal y en el Centro de Datos Virtual.
Como politica, en aras de aprovechar las condiciones tecnologicas de los
centros de datos, se decidié la centralizacion paulatina de los sistemas
informaticos. Se prevé la implementacion de un sistema informatico para
concentrar los expedientes digitales de acciones de prevencion y control,
con lo cual se garantiza una mayor seguridad a este proceso

16.

¢Han establecido mecanismos de colaboracién con otras EFS o
entidades relacionadas para intercambiar buenas préacticas en
Gobernanza Digital? Hemos realizado intercambios con las EFS de
Guatemala, Costa Rica y Rusia. Ademas, en Cuba, con la Universidad de
La Habana, Universidad de Ciencias Informaticas (UCI), Parque Cientifico




Tecnoldgico de La Habana y una empresa especializada de Tecnologias y
Sistemas (DATYS). Hemos participado en eventos de la OCCEFS,
OLACEFS e INTOSAI en temas relacionados a esta tematica.

17.

¢La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social? Estan disefiados planes de contingencias, que prevén
acciones en casos de desastres naturales, tecnolégicos y ante
manifestaciones o acciones vandalicas.

18.

¢Cual es su enfoque en relacion con la adopcion de tecnologias
emergentes, como la inteligencia artificial en las actividades de la EFS?
Las proyecciones de la EFS, como se ha explicado, prevé y participa
activamente en el transito por las diferentes etapas de la estrategia pais,
relativas al proceso de informatizacion de la sociedad y sus fases
superiores: la transformaciéon digital y la incorporacion de la Inteligencia
Artificial. Optimizar procesos, perfeccionar la gestién con el empleo de los
desarrollos en la rama de las TIC, para hacerla mas transparente y eficaz
resulta estratégico para la maxima direccion de la EFS.

19.

¢Los Sistemas Informéaticos como parte de la Buena Gobernanza en su
EFS contemplan estrategias para la prevencion y calidad del gasto
publico? Si, la EFS cuenta con sistemas informaticos como AUDAT vy
Weblraf, que facilitan ese andlisis, asi como el de gestion de la atencién a
la poblacién, donde se registran y da seguimiento a las quejas y peticiones
de la ciudadania. En su Estrategia de Informatizacion se prevén otros que
tributan a este objetivo.
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Nombre de su Algemene Rekenkamer Curacao/ EFS de Curagao

EFS

Nombre(s) Eithel

Apellido(s) Vriend

Cargo en su EFS | Presidente

Direccion de eithel.vriend@rekenkamercuracao.cw; info@rekenkamercuracao.cw
correo

electronico

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital? Within the government, a ministry is responsible
for the IT policy of the entire government. The responsible minister of
this ministry therefore has the opportunity to put forward proposals for
digital governance initiatives. This also applies to the prioritization and
coordination thereof.
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2. ¢En su pais existen Politicas Publicas que contemplen estrategias

nacionales de Gobernanza Digital? An information policy has been
drawn up in the past, but has never been formalized. Moreover, the
information policy drawn up would not be so broad as to include digital
governance strategies. A foundation has been laid for the realization
off far-reaching digitalization of government services and the
implementation of e-government. There is an integrated approach in
which government services are offered by a central and fully digitized
licensing system. In this system, citizens can also make online
appointments for passport, identification and driving license
applications. The back offices support the front office service in this.
In this way information and communication technologies are applied
to enhance the efficiency and effectiveness of public services.

. ¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental? None.

. ¢ Qué herramientas tecnoldgicas se utilizan en su EFS, para analisis de
datos y aplicarlos en el control Gubernamental? We use Caseware
IDEA in certain audits, however, this is limited to a certain number of
studies.

. ¢La EFS tiene una estrategia de Gobernanza Digital clara y
documentada? No.

. ¢Cual es la estrategia de transformacion digital de la EFS? None.
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7. ¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital? No.

8. ¢Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales? None.

9. ¢La EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva? No.

10.¢Han establecido una estrategia de gestion de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades? No.

11.¢Qué acciones han realizado para fomentar la participacion ciudadana
y el acceso alainformacion através de canales digitales? \We have our
own website with information about the organization, including the
audit reports. Also videos of the reports on YouTube.

12.En su EFS, ¢(Como contribuyen los Sistemas Informéticos a la
Gobernanza Digital paralarendicién de cuentas? The SAluses various
information systems to support the work processes. Both in the
investigations and in the supporting processes.

13.¢Qué politicas tienen en vigor para garantizar la privacidad de los
datos y el cumplimiento de las leyes de proteccion de datos? Security
measures have been built into each system to guarantee the privacy of
the data and thus comply with the guidelines in privacy legislation and
the confidentiality regulations in accordance with the applicable laws.

14.¢La EFS cuenta con un proceso para monitorear e informar sobre su
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desempeiio de Gobernanza Digital? No.

15.¢La EFS posee procesos para garantizar que se realicen copias de
seguridad periodicas de sus activos digitales? Yes.

16.¢Han establecido mecanismos de colaboracion con otras EFS o
entidades relacionadas para intercambiar buenas practicas en
Gobernanza Digital? No.

17.¢La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social? Yes.

18.¢Cual es su enfoque en relacion con la adopcién de tecnologias
emergentes, como la inteligencia artificial en las actividades de la
EFS? None.

19.¢Los Sistemas Informéaticos como parte de la Buena Gobernanza en
su EFS contemplan estrategias para la prevencion y calidad del gasto
publico? Measures have been built in to prevent that the
expenditures/cost of the EFS exceed the Budget.

Fhey
7,
FS,
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Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informaciéon de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Ecuador
Nombre de su Contraloria General del Estado de la Republica del Ecuador
EFS
Nombre(s) Carmen Isabel
Apellido(s) Garcia Llanos
Cargo en su EFS | Administradora de Gestién de Proyectos
Direccion de cgarcia@contraloria.gob.ec
correo
electronico

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital?

Dentro de la estructura de la Presidencia de la Republica del Ecuador, existe la
Subsecretaria de Gobierno Abierto, la cual tiene a su cargo impulsar "Gobierno
Abierto" como politica publica, con la finalidad de fortalecer la transparencia y
acceso a la informacion publica, la integridad y rendicion de cuentas, la
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participacion ciudadana; y, la colaboracion e innovacion publica y ciudadana.

2. ¢En su pais existen Politicas Publicas que contemplen estrategias
nacionales de Gobernanza Digital?

La politica de “Gobierno Abierto” se articulara a través de Planes de Accion; su
observancia es de caracter obligatorio para la Funcién Ejecutiva e indicativo
para las demas funciones del Estado y otros niveles de gobierno, buscando asi
la consolidacién de un Estado Abierto. La temporalidad de los Planes de Accion
de Gobierno Abierto considera los lineamientos de la “Open Government
Partnership” y esta definida de manera motivada y consensuada por el Grupo
Nucleo, 6rgano que tiene como propdésito proponer, articular y coordinar las
politicas, estrategias y acciones de Gobierno Abierto en el Ecuador a través del
Plan de Accién que emitan, asi como realizar el seguimiento de su
implementacion.

3. ¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental?

En septiembre de 2022, la Contraloria General del Estado remitié a la Seccion
de Asuntos Antinarcoticos y Aplicacion de la Ley de la Embajada de Estados
Unidos en Ecuador, la “Propuesta de Creacidn de una Administracién de
Analisis de Datos en la Direccion Nacional de Planificacién y Evaluacion
Institucional de la Contraloria General Del Estado”; la cual, tras un periodo de
trabajo conjunto para definir la cooperacién entre ambas entidades y
determinar el alcance del proyecto, se convino en la opcién de gestionar la
contratacion de una consultoria internacional para el fortalecimiento de las
capacidades anticorrupcion de la Contraloria General del Estado y la adquisicion
de equipamiento (hardware) y sistemas (software) haciendo uso del
presupuesto aprobado para dar asistencia en la propuesta.

Con fecha 26 de enero de 2023, se suscribio el Acuerdo No. 003 - CG-2023 bajo
el cual se reforma al Estatuto Organico de Gestién Organizacional por Procesos
de la Contraloria General del Estado, y se crea la Administracién de Gestién de
Andlisis de Datos (AGAD) dentro de la Direccién Nacional de Planificacion y
Evaluacion Institucional. Con esta aprobacién, iniciaron los tramites de la
Direccion nacional de Talento Humano para la contratacion del personal. Cabe
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indicar que estas, contrataciones dependen de la aprobacion de la certificacion
presupuestaria por parte del Ministerio de Economia y Finanzas de la Republica
del Ecuador.

Dentro del proceso de cumplimiento de compromisos, de manera interna se
coording, en mayo de 2023, la firma de una Carta de Compromiso de las
unidades administrativas de la CGE, relacionadas al proyecto de
implementacion de andlisis de datos en la institucion.

Posteriormente, se efectud la firma de la Carta de Implementacion del “Proyecto
para el Fortalecimiento de las Capacidades Anticorrupcion de la Contraloria
General del Estado a través de inteligencia artificial para analizar la informacion
de las declaraciones patrimoniales juradas” entre las autoridades de la
Contraloria General del Estado, la Secciébn de Asuntos Antinarcéticos y
Aplicacién de la Ley (INL por su sigla en inglés) como socio cooperante y la
Fundacion Panamericana para el Desarrollo (PADF), como socio implementador
del proyecto.

Entre los ultimos avances de esta iniciativa, se celebrd una reunion entre la EFS
de Ecuador, INL y PADF, en la que se confirmd el acompafiamiento en la
elaboracion de los Términos de Referencia (TDRs) por parte del socio
implementador para la contratacion de la consultoria y la asistencia técnica para
realizar una capacitaciéon en materia de Proteccion de Datos Personales y su
marco normativo nacional.

Cabe resaltar que esta iniciativa aun esta en ejecucion.

4. ¢Qué herramientas tecnoldgicas se utilizan en su EFS, para analisis de
datos y aplicarlos en el control Gubernamental?

Se emplea la herramienta denominada Reporting Service

5. ¢La EFS tiene una estrategia de Gobernanza Digital clara y
documentada?

Como parte de la consultoria mencionada en la pregunta nimero 3, se
contempla una actividad de acompafiamiento para la definicién de un Plan Piloto
de metodologia a implementar con la Inteligencia Artificial, una vez concluido el
Diagnéstico situacional del uso de tecnologias en la Contraloria General Del




OLACEFS

W

Estado.

6. ¢Cual es la estrategia de transformacion digital de la EFS?

Favor referirse a la respuesta brindada en el punto anterior.

7. ¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital?

No se realiza por el momento

8. ¢Qué estrategias utilizan para laintegridad de los datos recopilados y
utilizados en sus auditorias digitales?

Como marco de referencia que guia la seguridad de la informacion, dentro de
los cuales se encuentra el mantenimiento de la integridad, se han plasmado
politicas de seguridad para control de acceso, estableciendo procedimientos
para controlar la asignacion de privilegios y derechos de acceso, observando los
principios de minimo conocimiento y menor privilegio. Es decir, acceso
Unicamente a los sistemas e informacion institucional que sea estricta y
efectivamente necesaria, con los privilegios minimos e indispensables para que
los usuarios y recursos cumplan con sus funciones y responsabilidades.

Adicionalmente, se han delineado politicas para el manejo de contrasefias, y se
han aplicado controles fisicos y logicos en la infraestructura tecnoldgica, como:
obtencion de copias de seguridad, manejo de logs y pistas de auditoria en los
componentes de infraestructura, segmentacion y aislamiento de redes, cifrado
en bases de datos.

9. ¢La EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva?

La EFS cuenta con normativa pertinente y con aplicaciones informaticas que
automatizan e integran a todos los procesos, con trazabilidad de uso de las
mismas.

10. ¢Han establecido una estrategia de gestion de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades?

Se han realizado procedimientos de evaluacion de riesgos de tecnologia de la
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informacién, con un enfoque cuantitativo, estableciendo las principales
amenazas Yy vulnerabilidades. Con ello se han identificado los principales
controles de seguridad para reducir inicialmente los riesgos de nivel alto y critico,
considerando también la mayor probabilidad de ocurrencia. Esto se ha realizado
también en el &mbito del cumplimiento del control interno

11..Qué acciones han realizado para fomentar la participacion ciudadana
y el acceso alainformacion através de canales digitales?

La publicacién de datos abiertos responde a los principios de transparencia,
participacion ciudadana y generacion de valor a través de la innovacién. A su
vez, responde a un derecho de toda la ciudadania de conocer lo que el Estado
del Ecuador realiza.

En ese sentido, la EFS de Ecuador ha liberado data sets que contemplan
informacion sobre los informes de auditoria aprobados en 2022 y aquellos
aprobados durante el primer trimestre de 2023.

12.En su EFS, ¢(Como contribuyen los Sistemas Informéticos a la
Gobernanza Digital para larendicion de cuentas?

Mediante la publicacion de datos abiertos, y siguiendo el enfoque de Gobierno
Abierto, se crea un ecosistema participativo de innovacion en donde toda la
ciudadania puede llegar a ser un actor fundamental para validar la informacién
y generar ideas, proyectos, investigacion o emprendimiento, principalmente
enfocado al mejoramiento de los servicios publicos a nivel Nacional. Asimismo,
la participacion ciudadana en el uso y validacion de datos abierto, exige a las
organizaciones a mejorar la recogida y publicacion de datos, hecho que podria
disparar el mejoramiento, optimizacién e inclusive automatizacion de procesos
gue garanticen la veracidad de la data.

13.¢Qué politicas tienen en vigor para garantizar la privacidad de los
datos y el cumplimiento de las leyes de proteccion de datos?

El segundo inciso del articulo 5 del Codigo de Etica de la Contraloria General
del Estado de la Republica del Ecuador, publicado en el Registro Oficial 652
de 2 de marzo de 2012, establece que la Institucién, dentro del marco de
respeto irrestricto de los Derechos Humanos, debe observar como parametro
de atencién a los intereses de la ciudadania, la protecciéon de datos de los
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usuarios para lo cual se compromete "... a velar por el buen uso de los datos
personales de los sujetos de control y de sus servidores y a guardar la
privacidad de los mismos, utilizandolos solo para los fines institucionales
previstos”.

Por otro lado, para difundir la informacién publica de que dispone la
Contraloria General del Estado, mediante Acuerdo 010-CG-2G15, publicado
en el Segundo Suplemento del Registro Oficial 483 de 20 de abril de 2015, se
expidié el "Instructivo que Reglamenta: la Publicacion de Informacion en la
Pagina Web de la Contraloria General del Estado, la Evaluacion y
Presentacion de Informes conforme las Disposiciones de la Ley Organica de
Transparencia y Acceso a la Informacion Publica”, y para protegerla,
mediante Acuerdo 034-CG-2014, de 12 de junio de 2014, se expidi6 €]
"Reglamento de Seguridad de la Informacion, buen uso de Internet, Comercio
Electronico, Control de los Recursos Informéticos y de Telecomunicaciones
de la Contraloria General del Estado.

Ademas, con fecha 4 de abril de 20217 se expidi6 el Reglamento de
clasificacion de informacion reservada y confidencial de la Contraloria
General del Estado, el cual regula el acceso a la informacién publica, define
lo que constituye informacién y/o documentacion reservada y establece las
obligaciones de las y los servidores publicos con respecto a la reserva y
confidencialidad de dicha informacion y/o documentacion.

14.¢:La EFS cuenta con un proceso para monitorear e informar sobre su
desempeiio de Gobernanza Digital?

Por el momento no se disponen de un proceso.

15.¢La EFS posee procesos para garantizar que se realicen copias de
seguridad periodicas de sus activos digitales?

En el marco del REGLAMENTO DE POLITICAS DE SEGURIDAD DE LA
INFORMACION Y USO RESPONSABLE DE LOS RECURSOS DE
TECNOLOGIA DE LA INFORMACION Y COMUNICACION DE LA
CONTRALORIA GENERAL DEL ESTADO, existe una politica de respaldos
donde se establece que la Direccion Nacional de Tecnologia de la Informacion
y Comunicaciones determinara la periodicidad para la generacion de
respaldos, considerando tanto la frecuencia con que se modifica, elimina y
crea la informacién, como las necesidades institucionales establecidas por el
Comité de Seguridad de la Informacién. En este sentido, se cuenta con un
esquema de respaldos de informacion que sirve de base para el
establecimiento de los procedimientos y tareas de respaldo, que utilizan
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diferentes medios de almacenamiento como discos duros y cintas. Se dispone
de infraestructura y herramientas tecnoldgicas que permiten la realizacion de
tareas de respaldo de informacion, definidas con base en el esquema de
respaldos y en las necesidades institucionales.

16.¢Han establecido mecanismos de colaboracion con otras EFS o
entidades relacionadas para intercambiar buenas practicas en
Gobernanza Digital?

Desde mayo de 2017, el Gobierno del Ecuador ha impulsado la lucha contra la
corrupcion y el didlogo como mecanismos para recuperar la credibilidad en el
accionar del Estado, mediante la generacion de acuerdos que mejoren la
gobernanza y gobernabilidad de forma transparente y accesible para todos.

Bajo esa logica, el 18 de julio de 2018, Ecuador se integro a la Alianza para el
Gobierno Abierto (OGP) y dio inicio a la co-creacion de su Plan de Accion para el
periodo 2019-2022. En tal virtud la Contraloria General del Estado (CGE), en
funcion de contribuir con la implementacién del Modelo de Gestion de Gobierno
Abierto, ha confirmado su participacion en reuniones y actividades derivadas de
este compromiso.

Como parte del Segundo Plan de Accién, cuya ejecucion comprende el periodo
2022 a 2024, se han generado mesas tematicas de co-creacion para poder
recolectar propuestas de diversos actores, mismas que posteriormente serian
analizadas en base a criterios de relevancia, pertinencia y factibilidad. La CGE ha
participado en calidad de observador, en las siguientes mesas de co-creacion: 1)
Gobernanza Digital, 2) Funcion de Transparencia y C. Social, 3) Gobiernos
Locales. En estos espacios se ha planteado problematicas en torno a los tépicos
correspondientes y se han generado propuestas sobre posibles soluciones.

17.¢La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social?

Se ha desarrollado un Plan de Recuperacion de Desastres de TI, dentro del cual
uno de los objetivos fue establecer acciones y procedimientos a ejecutar en caso
de un desastre de TI, que permitan mantener la continuidad de las operaciones
de los servicios de considerados como los mas criticos para la entidad. Con base
en dicho plan, se puso en operacion el centro de datos alterno ante el incendio
producido en el edificio matriz de la entidad causado por grave agitacion politica
y social en el pais. Sin embargo, se ha permanecido en estado de contingencia
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activa desde el incidente mencionado, brindando los servicios tecnoldgicos
institucionales desde la locacion alterna. Se encuentra en tramites la
reconstruccion del centro de datos principal, y se ha optado por fortalecer
estrategias de fortalecimiento y continuidad de las operaciones de Tl con base en
el centro de datos alterno.

18.¢Cudl es su enfoque en relacion con la adopcién de tecnologias
emergentes, como la inteligencia artificial en las actividades de la
EFS?

El Gobierno Abierto (GA) constituye un nuevo paradigma de gobernanza que
convierte al ciudadano en mandante, participe y protagonista de la construcciéon
y ejecucion de la politica publica.

Dado los constantes y vertiginosos progresos de la tecnologia y la sociedad de la
informacién, la transformacion digital se ha convertido en una de las prioridades
de muchos gobiernos del mundo, pues la inmersién en ésta conlleva beneficios
como una mayor transparencia, el mejoramiento de la accesibilidad y la agilidad
de los servicios, asi como la creacion de un entorno donde existen menos
oportunidades para la corrupcién. En otras palabras, la transformacién digital
propende una mayor eficiencia en la gestion de las instituciones publicas.

En ese sentido, la Contraloria General del Estado de la Republica del Ecuador,
consciente de la importancia de la integracion de la tecnologia en sus labores de
control, se encuentra impulsando iniciativas para fortalecer las capacidades
Anticorrupcion de la institucion a través de inteligencia artificial, lo cual permitira
optimizar la gestiébn de esta entidad de control al detectar tempranamente y
prevenir posibles casos de corrupcion.

19.¢Los Sistemas Informéaticos como parte de la Buena Gobernanza en
su EFS contemplan estrategias para la prevencion y calidad del gasto
publico?

El “Proyecto para el Fortalecimiento de las Capacidades Anticorrupcion de la
Contraloria General del Estado a través de inteligencia artificial para analizar la
informacioén de las declaraciones patrimoniales juradas”, el cual esté ejecutandose
con la cooperacion de la Seccion de Asuntos Antinarcéticos y Aplicacion de la Ley
(INL por su sigla en inglés) como socio cooperante y la Fundacion Panamericana
para el Desarrollo (PADF), tiene por acometido construir un marco de la prevencion
e investigacion de la corrupcion, a través de la incorporacion de procesos y
procedimientos de inteligencia artificial que coadyuven a la toma de decisiones de
la CGE en relacion al andlisis de la informacion financiera que se encuentra en las
Declaraciones Patrimoniales Juradas de funcionarios publicos, con especial
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énfasis en el sector judicial.

Mediante estas acciones se plantea estrategias para monitorear casos de
enriquecimiento ilicito y potencial uso indebido de recursos estatales.
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ORGANIZACION LATINOAMERICANA Y DEL CARIBE
DE ENTIDADES FISCALIZACORAS SUPERIORES

XXXIl Asamblea General Ordinaria de la OLACEFS

Tema técnico: Gobernanza Digital para el desarrollo focalizado en la
aplicacion de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacién y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informacion de contacto o de la persona responsable de la
coordinacion para el llenado del cuestionario.

Corte de Cuentas de la Republica
de El Salvador
Nombre (s) Adan

Apellido (s)

Nombre de
su EFS

Zavaleta
Cargo en su , L
E,:Sg Coordinador General de Auditoria
Direccion de
correo azavaleta@cortedecuentas.qob.sv
Electrénico

CUESTIONARIO

1.¢.En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital?

Actualmente la Secretaria de Innovacion de la Presidencia posee
proyectos en desarrollo para coordinar y/o reformar la Gobernanza
Digital iniciativa parte de la Estrategia de gobierno digital implementada
desde el afio 2018 al 2022, crea los pilares de la transformacion digital
en las instituciones publicas. En la agenda 2030 establece la
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gobernanza digital para entidades del 6rgano ejecutivo y entidades
autbnomas, para la utilizacion de los servicios publicos digitales
integrados e inclusivos y la participacion ciudadana y transparencia, en
consonancia con los objetivos de desarrollo sostenible. Sin embargo es
una entidad que esta en proceso de desarrollo actualmente.

2. ¢En su pais existen Politicas Publicas que contemplen estrategias

nacionales de Gobernanza Digital?

Lo establece la Agenda 2030 a través de Secretaria de la Innovacion de la
Presidencia, y el Ministerio de Hacienda apoya a las entidades del sector
gubernamental y municipal en la automatizacion del sistema de contabilidad
gubernamental y Municipal, paginas y portales web en las entidades para
elevar la calidad de los tramites y servicios publicos, “simplificacién conducida
por la digitalizaciéon”; también existe una politica de datos abiertos que rige
especificamente al 6rgano ejecutivo.

3. ¢Qué acciones hatomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental?

La Corte de Cuentas ha emitido el Reglamento para el uso y control de las
tecnologias de informacion y comunicacion en el sector publico, el cual fomenta
el desarrollo para la automatizacion de los procesos y controles aplicando
tecnologias de informacién y comunicacién entre ellos el analisis de datos para
el control gubernamental.

Asi como también la Adquisicién de Software para analisis y extracciéon de
datos para auditorias en sistemas, desarrollo de aplicativos y adherencia a
iniciativas emanadas por la Secretaria de la Innovacion de la Presidencia.

4. ¢Qué herramientas tecnoldgicas se utilizan en su EFS, paraanalisis
dedatos y aplicarlos en el control Gubernamental?

En las auditorias se ha apoyado con herramientas de extraccion y analisis
de datos como ACL e IDEA y las consultas en bases de datos
implementadas en las entidades, como SQL, ORACLE, entre otras,
aplicando consultas para andlisis de datos.

El software ACL Analytics, IDEA y también se apoya con las herramientas
gue tiene implementadas la entidad.




"I/

OLACEFS

\%
\

NN

5. ¢La EFS tiene una estrategia de Gobernanza Digital clara y
documentada?

La Corte de Cuentas mantiene estrategia digital a través de su pagina web
para acercar a la ciudadania a realizar denuncias, y dar a conocer los
resultados.

En cuanto a la fiscalizacion, como ente rector, desde el afio 2019, se esta
actualizando el marco normativo denominado “Reglamento para el uso y
control de las tecnologias de informacién y comunicacion en el sector
publico”, en coordinacion con jefaturas de informatica de entidades,
coordinadas por la Secretaria de la Innovacién de la Presidencia 'y Corte de
Cuentas de la Republica, que busca la administracion de los riesgos Yy
amenazas que surgen con el desarrollo y uso de las tecnologias digitales.

6. ¢Cudl es la estrategia de transformacion digital de la EFS?

a. Contar con la normativa actualizada orientada a las tecnologias de
informacién y comunicacion implementadas en las entidades del estado
para la gestion de los riesgos y amenazas por el uso de TIC.

b. Contar con las herramientas de hardware y software, implementando
software libre para disminuir costos en la Corte de Cuentas.

c. Implementacion de la firma digital certificada

d. Se fomenta el uso de correo electrénico a fin de no imprimir documentos
para revision y control.

7. ¢En su EFS se realizan acciones de capacitaciéon para formar a su

personal en Gobernanza Digital?

Entre las acciones se han logrado Capacitaciones en transformacion digital,
actualizando conocimientos para la determinacion de los riesgos, seguridad de
recursos digitales e infraestructura critica, deteccion de vulnerabilidades en las
TIC's de las entidades, que aseguren la continuidad de los servicios
automatizados que brindan.

Se han recibido en los ultimos 2 afios capacitaciones especializadas en
gobernanza digital para la auditoria a las TIC's.
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8. ¢Qué estrategias utilizan paralaintegridad de los datos recopilados y

utilizados en sus auditorias digitales?

Se ha implementado el uso de hash, siendo un software libre, para asegurar la
integridad de los datos que se reciben de las entidades en forma digital para
fines de auditoria.

Asimismo, se ha emitido una guia de elaboracion y almacenamiento de
documentos de auditoria en medios magnéticos, que regula la seguridad la
seguridad de la informacion de la auditoria, se realizacidén de respaldos de las
auditorias en la nube para disminuir el riesgo de pérdida de informacion y se
graban en CD o USB con Acceso Restringido la informacion final para custodia
en el Archivo institucional.

A la fecha se ha iniciado la automatizacién del proceso de auditoria financiera.

9. ¢LaEFScuentacon un proceso para garantizar que sus activos digitales

se utilicen de manera eficiente y efectiva?

La Corte de Cuentas ha emitido el reglamento para el uso y control de las
tecnologias de informacion y comunicacion que regula la utilizaciéon de los
activos digitales en las entidades, para que adoptan estandares como COBIT,
ITIL, ISO 27000 entre otros, que norman el uso eficiente de activos digitales.
Ademas, internamente la Corte de Cuentas desarrollan sistemas integrados a
la medida de los procesos de la Corte de Cuentas y normativa interna para
garantizar que los recursos digitales se utilizan para fines de la Institucién.

10.¢Han establecido una estrategia de gestioén de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades?

Se identifica en el Plan de manejo de riesgos institucional el riesgo especifico
de perdida de informacién por ello se realiza el respaldo de la informacion en la
nube durante el desarrollo de la auditoria, y al finalizarlas se guardan en DVD o
USB de forma restringida el acceso y custodiada en el Archivo Institucional.
Actualmente se inicia con la automatizacion de auditorias financieras en el
Sistema Integrado de Auditoria Gubernamental SIAG.
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11.;,Qué acciones han realizado para fomentar la participacion
ciudadanay el acceso alainformacion através de canales digitales?

El uso de la aplicacién para realizar las denuncias ciudadanas en forma remota
ha retomado auge desde el afio 2019.

En la plataforma web de la Corte de Cuentas, permite realizar denuncias
ciudadanas y el acceso a los informes de auditoria en version publica, entre
otra informacion de la entidad.

12.En su EFS, ¢(Como contribuyen los Sistemas Informéticos a la

Gobernanza Digital para la rendicién de cuentas?

Contribuyen a la automatizacion de informacion de auditoria, desde la
planificacion de la auditoria, y la fase de informe.

13.¢Qué politicas tienen en vigor para garantizar la privacidad de los

datos y el cumplimiento de las leyes de proteccion de datos?

La Corte de Cuentas de la Republica, esta automatizando el proceso de
auditoria, certificando la firma digital.

14.¢La EFS cuenta con un proceso para monitorear e informar sobre su

desempeiio de Gobernanza Digital?

La Corte de Cuentas informa a través de la pagina web los resultados de cada
auditoria, informacién de normativa, firmas privadas de auditoria entre otra
informacion.

15.¢.La EFS posee procesos para garantizar que se realicen copias de
seguridad periédicas de sus activos digitales?

Si, respaldos perioddicos de datos en los equipos de auditoria se ha instalado el
software Druva que sirve para almacenar informacién de auditoria en la nube
las veces que decida el jefe de equipo realizar los respaldos y los respaldos de
los aplicativos del control interno.
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16.¢,Han establecido mecanismos de colaboracién con otras EFS o
entidades relacionadas para intercambiar buenas practicas en

Gobernanza Digital?

Se ha coordinador a través de la secretaria de Innovacion de la Presidencia
de la Republica y jefaturas de informatica de varias entidades del estado y
entidades autbnomas, la actualizacién del reglamento para el uso y control
de las tecnologias de informacién y comunicacion en las entidades del sector
publico para normar buenas practicas en gobernanza digital.

17.¢La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social?

El Departamento de Informatica emite normativa y un plan de contingencia para
garantizar el acceso a los activos digitales.

18.¢,Cual es su enfoque en relacion con la adopcién de tecnologias
emergentes, como la inteligencia artificial en las actividades de la
EFS?

La Corte de Cuentas realiza auditorias a las tecnologias de informacién y
comunicacioén, y se adapta a las tecnologias implementadas en cada entidad, si
posee tecnologias emergentes como inteligencia artificial, se realizan las
evaluaciones a esta medida.

19.¢Los Sistemas Informéaticos como parte de la Buena Gobernanza en
su EFS contemplan estrategias para la prevencion y calidad del gasto
publico?

Los sistemas informaticos implementados en la entidad, conllevan a la
prevencion y calidad del gasto publico al disminuir procesos, materiales como
el papel y tinta, espacio fisico, transporte al trasladas informacion en forma
remota, entre otros aspectos que coadyuvan a la calidad del gasto publico.




ORGANIZACION LATINOAMERICANA Y DEL CARIBE DE
ENTIDADES FISCALIZADORAS SUPERIORES
(OLACEF)

Asamblea General Ordinaria XXXI|I

Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacion de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

1. ¢Existe la figura de Entidad Publica Rectora con las atribuciones para
priorizar coordinar y/o reformar iniciativas de Gobernanza Digital?

La Comision Presidencial de Gobierno Abierto y Electrénico, la cual depende de la
Presidencia de la Republica. Tiene como objetivo: Apoyar las acciones de los Ministerios
y Dependencias del Organismo Ejecutivo, para coordinar la aplicacion de medidas,
compromisos y estrategias que se derivan de los instrumentos internacionales, asi como
de las politicas y planes de accién nacional en materia de gobierno abierto y electrénico,
a efecto de coadyuvar a la transformaciéon de la gestién publica, adopcién de las
tecnologias de informaciéon y comunicacién, participacion ciudadana, rendicién de
cuentas y transparencia. La Comision Presidencial de Gobierno Abierto y Electrénico,
tiene a su cargo los planes “Plan de Accion Nacional de Gobierno Abierto 2021-2023” y
“Plan de Gobierno Digital 2021-2026".

Esta vigente el Plan de Accién Nacional de Gobierno Abierto 2021-2023, siendo su eje
central “Transparencia en la gestién publica y presupuesto del Estado” tomd en cuenta
la definicion previa de 6 teméaticas alineadas al eje central del mismo, siendo estas,
gobierno digital y modernizacién de la gestion publica; educacion, salud, seguridad
alimentaria y nutricional; medio ambiente, cambio climatico; migracién y reduccién de la
pobreza; inclusion social y poblaciones en condiciones de vulnerabilidad y gestion y
seguimiento de iniciativas, tratados y convenios internacionales en materia de
transparencia, anticorrupcion y rendicion de cuentas.




Asimismo, el Plan de Gobierno Digital 2021-2026 tiene como objeto promover la
implementacién del Gobierno Digital en los 14 Ministerios de Estado, para mejorar la
calidad y eficiencia en prestacion de servicios publicos al ciudadano, bajo los principios
de: productividad, transparencia, control y rendicion de cuentas. Este plan tiene como
ejes: Gobierno Eficiente; Inclusion Digital; Gestion Transparente; y Educacion para una
transformacioén Digital. El Plan responde a dos metas estratégicas, las cuales son:

o Para el afio 2024, el 100% de los servicios prioritarios y el 50% de los
servicios generales que prestan directamente los Ministerios de Estado,
estan disponibles de forma digital.

o Para el afo 2026, el 100% de los servicios generales que prestan
directamente los Ministerios de Estado, estan disponibles de forma digital.

2. ¢(Existen Politicas Publicas que contemplen estrategias nacionales de
Gobernanza Digital ?

Actualmente se cuenta con la Politica Nacional de Datos Abiertos (Acuerdo Gubernativo
No. 199-2018), cuya vigencia fue aprobada para su implementacién del 2018 al 2022, al
estar cerca la finalizacion de su vigencia, se plantea la necesidad de su ampliacion,
considerando que, por motivos de la Pandemia por el COVID-19, entre otras razones, su
cumplimiento ha tenido dificultades, por lo tanto, también su impacto se ha visto
mermado.

Esta politica publica considera como problematica que la informacién publica de oficio
contenida en los portales web del Organismo Ejecutivo no esta en formatos abiertos, lo
gue dificulta su reutilizacién y redistribucién libre, fue un compromiso del 4to. Plan de
Accién Nacional de Gobierno Abierto la implementacién de la primera fase de la politica
en mencion, lo que permite identificar un interés de trascendencia en el tiempo; el
problema identificado se mantiene vigente, ya que no se ha logrado estandarizar el uso
de formatos abiertos, mucho menos de datos abiertos. Tampoco se conoce el alcance en
la implementacion de la politica mencionada, requerimiento técnico por parte de
Secretaria de Planificacion y Programacion de la Presidencia —-SEGEPLAN-, quien es la
entidad rectora de los procesos de planificacion y programacién, por tanto, de las politicas
publicas.

Ademas, la Politica Nacional de Desarrollo Cientifico y Tecnoldgico 2015-2032, tiene
como objetivo construir una Sociedad del Conocimiento que nos permita una nacién con
capacidad productiva, sostenible y competitiva, tanto en el orden nacional como regional
e internacional, a través del desarrollo de la ciencia y tecnologia que, desde todos los
estratos, sectores y disciplinas, permita el paso a mejores condiciones de vida para los
ciudadanos, de manera sustentable.




3. ¢, Qué acciones hatomado la Entidad Fiscalizadora Superior, para fomentar la
Gobernanza Digital para el desarrollo, aplicando tecnologia analitica de datos
para el Control Gubernamental?

La Entidad Fiscalizadora Superior de Guatemala, para optimizar los procesos e
interacciones con la participacion ciudadana, entidades publicas y privadas dispone de
los siguientes Sistemas Electrénicos:

1. Pagina Electrénica Principal, es vinculo principal de la Entidad Fiscalizadora de
Guatemala con la poblacién y las entidades publicas, la cual contiene ley y
reglamento de la Entidad Fiscalizadora Superior de Guatemala, documentos
oficiales, informes de auditorias, servicios en linea, noticias, redes sociales y
videos.

2.  Correo Electrénico, permite la Entidad Fiscalizadora Superior envie o reciba
mensajes, en forma de texto y con o sin archivos adjuntos, de la poblacién,
entidades publicas o instituciones que lo recibiran de forma casi instantanea.

3. Redes sociales, la Entidad Fiscalizadora de Guatemala se encuentra suscrito a las
principales redes: YouTube, Instagram, Twitter y Facebook, en las cuales difunden
noticias importantes.

4.  Actualizacién de datos, es una plataforma destinada a registrar a los funcionarios
y empleados publicos, asi como, contratistas de servicios técnicos y profesionales
del Sistema Publico.

5. Modulo de Registro Unico de Cuentadancias, es el medio electronico oficial por el
cual se debera solicitar el registro, inscripcion, actualizacion, modificacién y cierre
del nimero de cuenta o cuentadancia. Cuentadancia, es la codificacion alfabética,
numeérica o alfanumérica que consiste en el registro asignado por la Contraloria
General de Cuentas, e identifica de manera especifica a las entidades contenidas
en el articulo 2 de la Ley Orgéanica de la Contraloria General de Cuentas.

6. Presentacion de Declaracion Jurada Patrimonial en Linea, en cual se declaran los
bienes, derechos y obligaciones que bajo juramento deberan presentar ante la
Entidad Fiscalizadora Superior de Guatemala , los funcionarios y empleados
publicos como requisito para el ejercicio del cargo o empleo; y al cesar en el mismo.

7. Médulo de Consulta Electrénica de Acciones Legales y Administrativas, es un
sistema en el cual los dignatarios, autoridades, funcionarios y empleados publicos
permanentes o transitorios pueden consultar si poseen sanciones economicas,
formulaciones de cargos, juicios de cuentas, denuncias penales y sanciones de
probidad.

8. Finiquito en linea, es la Constancia Transitoria de Inexistencia de Reclamacion de
Cargos, es un documento que la Entidad Fiscalizadora Superior de Guatemala
establece que el solicitante no tiene reclamacion o juicio pendiente como
consecuencia de haber ejercido algin cargo en la administracion publica
anteriormente, en especial aquellos sujetos facultados para administrar recursos
economicos o bienes del Estado.
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Denuncias Electrénicas, es el medio por el cual la poblacion puede realizar una
declaracion ante la Entidad Fiscalizadora Superior de Guatemala para dar aviso de
un acto ilicito, en la misma aplicacion se podran adjuntar los medios de prueba.
Comunicaciones Electronicas, herramienta informatica que contribuye al
fortalecimiento del control gubernamental, y al ejercicio de la funcidn fiscalizadora
y administrativa de la Entidad Fiscalizadora Superior de Guatemala, a efecto de
fortalecer el proceso de rendicién de cuentas de manera oportuna.

Sistema de Gestion de Informes, este sistema recopila, almacena, procesa y
produce informacién destinada a los informes de auditoria realizados durante un
ejercicio fiscal.

Gestion de Citas, es el proceso de programar, reservar y organizar citas para la
Direccibn de Probidad, Direccibn de Control y Verificacién Institucional vy
Departamento de Formas Oficiales.

Sistema de Recursos Humanos, apoya la de las funciones esenciales de un
departamento de Recursos Humanos son: gestionar administrativamente al
personal (nébminas, seguros sociales, contratos, tramitacion de sanciones,
despidos, control de horario), reclutar y seleccionar al personal y formar y
desarrollar profesionalmente a los empleados de la Entidad Fiscalizadora Superior.
Sistema de Inventarios, es un sistema de seguimiento que informa sobre la
cantidad de materias primas, suministros y productos que tiene disponible la
Entidad Fiscalizadora Superior para su funcionamiento.

Sistema de Planificacién, Monitoreo y Evaluacion, sirve para registrar y monitorear
la planificacion mensual de las Direcciones pertenecientes a la EFS.

Consulta de Titulos, lleva un registro y genera una consulta de las personas que
han inscrito los titulos académicos ante la Entidad Fiscalizadora Superior de
Guatemala.

Business Intelligence (BI), la Entidad Fiscalizadora de Guatemala hace uso de este
Sistema para recopilar, analizar y presentar datos de las Entidades Publicas que
ayudan a tomar mejores decisiones. Las herramientas y tecnologias de Bl se
pueden utilizar para recopilar datos de una variedad de fuentes, incluidos sistemas
internos, bases de datos externas y redes sociales. Una vez que se recopilan los
datos, se pueden analizar para identificar tendencias, patrones y relaciones.
Bitacora Electrénica, una herramienta informatica que contribuye al fortalecimiento
del control gubernamental, el ejercicio de la funcién fiscalizadora y administrativa
de la CGC, a efecto de fortalecer de manera oportuna, el proceso de rendicién de
cuentas.

Sistema de Registro de Altas, Ascensos y Bajas de la Administracion Publica, tiene
como objetivo de modernizar, agilizar y facilitar el cumplimiento de las obligaciones
establecidas en los articulos 19 y 20 del Acuerdo Gubernativo 613-2005,
Reglamento de la Ley de Probidad y Responsabilidades de Funcionarios y
Empleados.
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Registro de Contratos, por medio de la Unidad de Digitalizacion y Resguardo de
Contratos se lleva una base de datos en forma fisica y electrénica de todos los
contratos que suscriban las entidades del Estado o aquellas que manejen fondos
publicos, establecidas en el articulo 2 de la Ley Organica de la Contraloria General
de Cuentas, que afecte cualquier renglén presupuestario o erogacion de fondos
publicos, en cualquier contratacion de servicios, obras u otra actividad que origine
la erogacion del patrimonio estatal.”

Ademads, la Direccion de Analisis de la Gestion Publica, Monitoreo y Alerta Temprana, ha
desarrollado el Sistema Integral de Monitoreo, utilizando como base Business Intelligence
(Bl)el cual tiene como objeto, disefiar, desarrollar e implementar un sistema integral de
monitoreo integral que permita obtener reportes gerenciales y especificos de las
operaciones mas importantes que se realizan en las entidades del sector publico, para la
toma de decisiones de parte de las autoridades y funcionarios de la Contraloria General
de Cuentas y proporcionar insumos para los equipos de auditoria gubernamental, asi
como para la actualizacion de informacion del portal web institucional de rendicién de
cuentas y otros que se determinen.

4.

1)

2)

3)

¢, Qué herramientas tecnoldgicas utilizan en las Entidades Fiscalizadoras
Superiores, para analisis de datos y aplicarlos en el control Gubernamental?

El Sistema Integrado de Administracion Financiera (SIAF) desarrollado por el
Ministerio de Finanzas Publicas, es una plataforma tecnol6gica que permite a una
entidad gubernamental gestionar de manera integral y eficiente sus recursos
financieros y presupuestarios. Estos sistemas facilitan la planificacion, ejecucion,
seguimiento y control de los recursos publicos, asegurando una administracién
transparente, oportuna y eficaz de los fondos publicos. Dentro de dicha Sistema
Integrado se encuentran: Sistema de Contabilidad Integrada de Gobiernos Locales
(SICOIN GL); Sistema de Contabilidad Integrada para entidades centralizadas
(SICOIN); Sistema de Contabilidad Integrada para entidades descentralizadas
(SICOIN DES); y Sistema Informatico de Gestion (SIGES).

Sistema de Planes Institucionales (SIPLAN), desarrollado por la Secretaria de
Planificaciéon y Programacion de la Presidencia de la Republica de Guatemala, el
cual tiene como objeto permitir a la administracién Publica sistematizar, dar
orientacion y seguimiento a la gestion de los servicios publicos por medio de sus
componentes, herramientas y procedimientos, con el fin de lograr el cumplimiento
de los Resultados Estratégicos de Gobierno asi como de los Resultados
Institucionales definidos en los planes de largo, mediano y corto plazo.

Sistema Nacional de Inversion Publica (SNIP) de la Secretaria de Planificacion y
Programacion de la Presidencia (SEGEPLAN) de la Republica de Guatemala tiene
como objetivo fundamental promover una gestion eficiente y efectiva de los
recursos publicos destinados a proyectos de inversion, con el fin de maximizar el
impacto positivo en el desarrollo socioeconémico del pais.
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Sistema de Informacién de Contrataciones y Adquisiciones del Estado
(GUATECOMPRAS), desarrollado por el Ministerio de Finanzas Publicas de
Guatemala, tiene como objeto facilitar y centralizar la gestion de los procesos de
contratacion y adquisicion de bienes, obras y servicios que realizan las entidades
del sector publico.

Sistema de NOmina, Registro de Servicios Personales, Estudios y/o Servicios
Individuales y Otros Relacionados con el Recurso Humano (GUATENOMINAS),
fue desarrollado para proporcionar una plataforma tecnolégica integral para la
gestion y administracién del recurso humano en el sector publico de Guatemala.
Tiene como objeto facilitar y optimizar los procesos relacionados con la némina y
los registros de los empleados y contratistas del gobierno.

Plataforma de Prioridades Nacionales de Desarrollo (PND), tiene como objeto
registrar el seguimiento e informes a las metas estratégicas de desarrollo que ha
priorizado Guatemala.

Sistema Integral de Monitoreo, desarrollado por la Direccibn de Analisis de la
Gestion Publica, Monitoreo y Alerta Temprana, de la Contraloria General de
Cuentas, el cual tiene como objeto, disefar, desarrollar e implementar un sistema
integral de monitoreo integral que permita obtener reportes gerenciales y
especificos de las operaciones mas importantes que se realizan en las entidades
del sector publico, para la toma de decisiones de parte de las autoridades y
funcionarios de la Contraloria General de Cuentas y proporcionar insumos para los
equipos de auditoria gubernamental, asi como para la actualizacion de informacion
del portal web institucional de rendicion de cuentas y otros que se determinen.

¢cLa Entidad Fiscalizadora Superior tiene una estrategia de Gobernanza
Digital claray documentada?

Actualmente, la Contraloria General de Cuentas de la Republica de Guatemala, no
cuenta con la estrategia de Gobernanza Digital. Los Sistemas Informaticos que se han
desarrollado han sido de forma reactiva, con base a las necesidades de la poblacién y
de la Entidad Fiscalizadora. Pero, no se cuenta con un documento o politica interna que
a corto, mediano y largo plazo se tracen metas para la creacion de nuevas tecnologias




6. ¢,Cudl es la estrategia de transformacion digital de la Entidad Fiscalizadora
Superior?

La Contraloria General de Cuentas por medio de la Direccion de Tecnologia de la
Informacion y Comunicacion, posee una estrategia respecto a:

a. Infraestructura digital: Se han hecho inversiones significativas en tecnologia
para modernizar y digitalizar la infraestructura existente. Esto incluye la
adquisicion de hardware y software modernos, asi como la implementacién de
medidas de ciberseguridad sélidas para proteger la integridad de la infraestructura
y los datos.

b. Digitalizacion de servicios: La mayoria, si no todos los servicios, ya se ofrecen
digitalmente. Esto incluye la presentacién de informes, auditorias, y solicitudes
gue ahora se pueden hacer en linea. Ademas, la Contraloria ha hecho esfuerzos
para mejorar la accesibilidad y usabilidad de estos servicios digitales.

c. Analisis de datos: La Contraloria ha implementado sistemas de andlisis de datos
sofisticados que pueden manejar grandes volimenes de datos. Estos sistemas
pueden ayudar a identificar patrones y tendencias, lo que permite a la Contraloria
tomar decisiones informadas y mejorar su eficiencia.

d. Capacitacion y cambio cultural: Se han implementado programas de
capacitacion para desarrollar habilidades digitales en el personal. Ademas, se ha
hecho un esfuerzo consciente para cambiar la cultura organizacional para que
sea mas receptiva a la tecnologia y la innovacion.

e. Interoperabilidad y colaboracion: Los sistemas de la Contraloria han sido
disefiados para ser interoperables con otros sistemas gubernamentales. Esto
facilita el intercambio de informacion y la colaboracién entre diferentes entidades.
También se han establecido alianzas con entidades privadas para impulsar la
innovacion y el desarrollo tecnolégico.

f. Innovacién continua: La Contraloria ha adoptado un enfoque de mejora
continua, con un enfoque en la innovacion. Se incentiva al personal a identificar y
proponer nuevas formas de utilizar la tecnologia para mejorar la eficiencia y la
efectividad




7. ¢En su Entidad Fiscalizadora Superior realiza capacitaciones para dotar a
su personal en Gobernanza Digital?

La Contraloria General de Cuentas tiene como politica capacitar continuamente a su
personal. Recientemente, del 3 al 21 de julio de 2023, se llevo a cabo una capacitacion
titulada "Actualizacion Profesional para Auditores Gubernamentales -CGC-", enfocada en
la actualizacién de los Sistemas Gubernamentales tanto internos como externos.

8. ¢ Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales?

Se aplican las siguientes normas juridicas:

El Decreto Numero 47-2008 denominado “Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas” el cual tiene como objeto aplicar a todo tipo de
comunicacion electrénica, transaccion o acto juridico, publico o privado, nacional o
internacional, salvo en los casos siguientes:

La literal k) del Articulo 4 Decreto 31-2022, Ley Contraloria General de Cuentas y sus
reformas, establece que la Contraloria General de Cuentas de Guatemala posee la
facultad de autorizar y verificar la correcta utilizaciéon de las hojas movibles, libros
principales y auxiliares que se operen en forma manual, electrénica o por otros medios
legalmente autorizados de las entidades sujetas a fiscalizacion.

9. ¢La Entidad Fiscalizadora Superior cuenta con un proceso para garantizar
gue sus archivos digitales se utilicen de manera eficiente y efectiva?

La Contraloria General de Cuentas de Cuentas de Guatemala, implementa sistemas y
politicas para asegurar que sus archivos digitales se utilicen de manera eficiente y
efectiva. Estas medidas suelen incluir la adopcion de sistemas de gestion documental,
politicas de acceso y seguridad, capacitacion al personal y la utilizacién de tecnologia de
punta para el almacenamiento y la preservacion de la informacion digital. La eficiencia y
efectividad en el uso de archivos digitales son fundamentales para garantizar la
transparencia, la integridad y la capacidad de rendicién de cuentas de la Contraloria
General de Cuentas en su funcion fiscalizadora y de control del gasto publico.

La Contraloria tiene un protocolo establecido para realizar copias de seguridad regulares
de todos sus activos digitales. Cada archivo importante tiene al menos tres copias: el
archivo original y dos respaldos. Estas copias de seguridad se realizan periédicamente y
se actualizan continuamente para reflejar los cambios mas recientes en los datos.




10.

¢Han establecido una estrategia de gestion de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades?

La estrategia de gestion de riesgos digitales tomada por la Contraloria General de
Cuentas de Guatemala realizada por la Direccion de Tecnologia de la Informacion y
Comunicacion, son las siguientes:

a.

Identificacion de riesgos: Han llevado a cabo una exhaustiva evaluacion de
riesgos digitales, donde han identificado varias posibles amenazas vy
vulnerabilidades que pueden enfrentar en la infraestructura y operaciones
digitales. Se han tenido en cuenta tanto amenazas internas como externas, y han
identificado los activos mas criticos que necesitan proteccion.

Evaluacién de riesgos: Se ha realizado una serie de evaluacién externas para
determinar la probabilidad de cada riesgo y el impacto que tendria en la operaciéon
y la reputacion de la entidad. Con base en esta evaluacién, han priorizado los
riesgos que requieren atencion inmediata. Por lo que se han programado en el
plan anual de compras (PAC) para la adquisicion de los bienes y servicios.

Mitigacion de riesgos: Para los riesgos identificados y evaluados, han
desarrollado estrategias de mitigacion que incluyen tecnologias avanzadas de
ciberseguridad, medidas de control interno y politicas y procedimientos. Ademas,
han instituido medidas de respaldo y recuperacion para minimizar el impacto en
caso de que se materialice un riesgo.

Monitoreo de riesgos: Han establecido un proceso continuo de monitoreo y
revision de sus riesgos digitales. Este proceso implica un seguimiento constante
de las amenazas emergentes, una revision regular de la eficacia de las medidas
de mitigacién existentes y la realizaciéon de auditorias periédicas de seguridad
digital.

Respuesta a incidentes: En caso de una violacion de la seguridad digital, tienen
un plan de respuesta a incidentes que es activado de inmediato. Este plan incluye
procedimientos para contener la violacién, minimizar el dafio, recuperar las
operaciones lo mas rapido posible y notificar a todas las partes interesadas segun
sea necesario. Ademas, después de cada incidente, realizan una revisién post-
incidente para aprender de la experiencia y mejorar sus practicas de seguridad.




11. ¢Qué acciones han realizado para fomentar la participacion ciudadana y el
acceso alainformacion através de canales digitales?

La Entidad Fiscalizadora Superior de Guatemala, para fomentar los procesos e
interacciones con la participacion ciudadana, entidades publicas y privadas dispone de
los siguientes Sistemas Electrénicos:

Péagina Electrénica Principal,

Correo Electronico,

Redes Sociales

Modulo de Registro Unico de Cuentadancias,

Sistema Informatico de Declaraciéon Jurada,

Maodulo de Consulta Electrénica de Acciones Legales y Administrativas,
Finiquito en linea (Constancia Transitoria de Inexistencia de Reclamacién de
Cargos),

Denuncias Electronicas,

Comunicaciones Electrénicas,

10. Sistema de Gestién de Informes, y

11. Gestién de Citas

12. Bitacora Electrénica

13. Sistema de Registro de altas, ascensos y bajas de personal

14. Registro de contratos.
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12. ¢Cbomo contribuye a la Gobernanza Digital los Sistemas Informaticos en la
rendicion de cuentas a su Entidad Fiscalizadora Superior?

Los Sistemas Informaticos desempefian un rol clave en la Gobernanza Digital y en el
fortalecimiento de la rendicibn de cuentas a la Contraloria General de Cuentas de
Guatemala. La adopciéon y optimizaciébn de estas tecnologias permiten mejorar la
eficiencia, eficacia, transparencia y seguridad en la gestién de informacion, lo que a su
vez contribuye a la prevencion, a la buena gobernanza y confianza en la labor de la
entidad fiscalizadora.

13. ¢Qué politicas tienen en vigor para garantizar la privacidad de los datos y el
cumplimiento de las leyes de proteccién de datos?

El Estado de Guatemala reconoce y protege el derecho a la privacidad e intimidad de las
personas que es un derecho humano de todas las personas, en donde se debe propiciar
el libre desarrollo de la personalidad y la proteccién sobre sus datos personales,
actividades personales, documentos y medios de comunicacion.

La Constitucién Politica de la Republica de Guatemala establece que por ningn motivo
se puede violentar la privacidad en correspondencia, documentos vy libros, punto desde
el cual se garantiza el secreto a la correspondencia y de las comunicaciones digitales,




radiofénicas, cablegraficas y otros productos de la tecnologia moderna debido a que la
tecnologia informatica de la actualidad da paso a que esta clase de comunicaciones sea
susceptible de ser vulnerada.

Por otra parte este mismo cuerpo legal establece la proteccién a la dignidad humana, con
el fin de que no se violente este derecho inherente a toda persona humana, al ser
espiadas en los &mbitos anteriormente mencionados.

Debido a que las comunicaciones, programas digitales, de alta tecnologia e informatica
son una herramienta de gran utilidad en la actualidad, también son parte de un medio al
cual es facil de vulnerar y ser medio de intromisién a la privacidad e intimidad de las
personas, por tanto se establece tener un control a través del Codigo Penal que regula
los delitos informéticos en donde se prevé la alteracion, destruccién, manipulacion, de
registros o programas informaticos y el uso de informacion e utilizacién de programas
destructivos .

Ademés, se regula mediante el Acuerdo Gubernativo 1999-2018, Politica Publica
“Politica Nacional de Datos Abiertos (2018)”, y mediante el Decreto NUumero 57-2008,
Ley de Acceso a la Informacion Publica, que procuran la adecuada proteccion de los
derechos en ella reconocidos y el funcionamiento eficaz de sus garantias y defensas.

14. ¢LaEntidad Fiscalizadora Superior cuenta con un proceso para monitorear e
informar sobre su desempefio de Gobernanza Digital?

La Contraloria General de Cuentas de Guatemala, por medio de la Direccion de Auditoria
a Sistemas Informéticos y Néminas de Gobierno. Esta Direccion, ejerce la funcién
fiscalizadora y control gubernamental mediante la practica de auditorias a los sistemas
informaticos y a las néminas de las entidades contempladas en el articulo 2 de la Ley.
Considerando la dindmica informatica, la fiscalizacién podra realizarse de acuerdo al
Manual de Auditoria de Tecnologia de la Informacion, emitido por la Organizacion
Internacional de Entidades Fiscalizadoras Superiores, adoptado a Guatemala, a través
de la autoridad superior de la Contraloria General de Cuentas

15. ¢La Entidad Fiscalizadora Superior posee procesos para garantizar que se
realicen copias de seguridad periddicas de sus activos digitales?

La Contraloria General de Cuentas por medio de la Direccion de Tecnologia de la
Informaciéon y Comunicacién, contiene procesos para garantizar que se realicen copias
de seguridad mediante:

a. Tres Copias de los Datos: La Contraloria tiene un protocolo establecido para
realizar copias de seguridad regulares de todos sus activos digitales. Cada archivo
importante tiene al menos tres copias: el archivo original y dos respaldos. Estas
copias de seguridad se realizan peridédicamente y se actualizan continuamente
para reflejar los cambios mas recientes en los datos.




b. Dos Medios de Almacenamiento Diferentes: Para mitigar el riesgo de pérdida de
datos debido a un fallo en un solo tipo de almacenamiento, las copias de seguridad
se almacenan en dos medios diferentes. Por ejemplo, una copia puede
almacenarse en servidores internos mientras que la otra copia puede almacenarse
en un servicio de almacenamiento en la nube.

C. Una Copia Fuera del Sitio: Para protegerse contra eventos catastroficos, como
incendios o inundaciones, que podrian dafar los sistemas en el sitio, mantienen
una copia de los datos en una ubicacién fuera del sitio. Esta copia puede ser
almacenada en una instalacion de almacenamiento de datos segura en una
ubicacién geografica diferente.

La implementacion de este plan de respaldo 3-2-1 ayuda a la Contraloria a proteger sus
activos digitales y garantizar la continuidad de sus operaciones en caso de cualquier
pérdida de datos inesperada.

16. ¢Han establecido mecanismos de colaboracion con otras Entidades
Fiscalizadoras Superiores o0 entidades relacionadas para intercambiar
buenas précticas en Gobernanza Digital?

A través de La Deutsche Gesellschaft fir Internationale Zusammenarbeit (GIZ) han
tenido iniciativas para el financiar el desarrollo de un Sistema Informatico entre las
Entidades Fiscalizadoras de México, Guatemala y El Salvador. Dicho Sistema tenia como
objetivo, estandarizar la Rendiciobn de Cuentas y la Auditoria de Desempefio,
considerando los mismos criterios en la ejecucion de la Auditoria, sin embargo el proyecto
decay6 por motivos administrativos de GIZ.

Asimismo, por medio de la Direccion de Cooperacién y Relaciones Interinstitucionales,
se ha brindado el apoyo para coordinar la participacion de funcionarios y empleados
publicos en cursos de Gobernanza Digital de caracter internacional.

17. ¢LaEntidad Fiscalizadora Superior tiene un proceso para garantizar que sus
activos digitales sean accesibles en caso de un desastre natural o provocado,
agitacion politica o social?

La Direccion de Tecnologia de la Informacién y Comunicacion de la Contraloria General
de Cuentas, ha realizado las siguientes acciones:

a. Planificacion del Centro de Datos de Nivel 3: Actualmente, estan en la fase de
planificacién y disefio del nuevo centro de datos de nivel 3 en un nuevo edificio
de la CGC. Este centro de datos garantizara una redundancia n+1 para todos los
sistemas criticos, lo que garantiza que siempre haya al menos una copia de
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seguridad independiente en caso de fallo del sistema. Y se encontrara fuera de la
sede central que evitara algun tema de terrorismo, manifestacién social.
Proteccion Temporal de Datos: Mientras el nuevo centro de datos estd en
construcciéon, la Contraloria ha tomado medidas para proteger sus activos
digitales. Esto podria incluir el uso de centros de datos alquilados o el
almacenamiento de datos en la nube, asi como copias de seguridad periddicas y
almacenamiento fuera del sitio segun el plan 3-2-1.

Acceso Remoto: Para garantizar la continuidad de las operaciones durante la
construccion del nuevo centro de datos y en caso de agitacién politica o social, la
Contraloria ha implementado tecnologias que permiten el acceso remoto seguro
a sus sistemas y datos.

Plan de Continuidad y Recuperacion de Desastres: La Contraloria esta
desarrollando un plan de continuidad de negocios y recuperacion de desastres
gue se implementara completamente una vez que el nuevo centro de datos esté
operativo. Este plan incluird protocolos para la recuperacion rapida de datos y
sistemas en caso de desastre.

Pruebas y Simulaciones: Una vez que el nuevo centro de datos esté construido,
la Contraloria planea realizar pruebas y ejercicios de simulacion para asegurarse
de que sus sistemas y procedimientos de respaldo y recuperacion son eficaces y
gue pueden mantener el acceso a los activos digitales en todas las circunstancias.

¢,Cual es su enfoque en relacién con la adopcidn de tecnologias emergentes,
como la inteligencia artificial en las actividades de la Entidad Fiscalizadora
Superior?

En relacion con la adopcién de tecnologias emergentes, como la inteligencia artificial, es
importante destacar que estas tecnologias pueden ofrecer diversas ventajas y
oportunidades para mejorar la eficiencia, precision y efectividad en las actividades de la
Contraloria General de Cuentas de Guatemala. Algunos posibles beneficios incluyen:

ardwDdE

Automatizacion de tareas
Andlisis de datos mas profundo
Mejora en la deteccidn de fraudes
Optimizacién de recursos

Mejora en la toma de decisiones

Es importante tener en cuenta que la adopcion de tecnologias emergentes, incluida la
inteligencia artificial, también plantea desafios y consideraciones éticas, de privacidad y
seguridad que deben ser abordados de manera adecuada. Es fundamental que la
Contraloria General de Cuentas establezca politicas y marcos regulatorios claros para
garantizar el uso ético y responsable de estas tecnologias en sus actividades de
fiscalizacion.




19. ¢Los Sistemas Informaticos como parte de la Buena Gobernanza en su
Entidad Fiscalizadora Superior contempla estrategias para la prevencion y
calidad del gasto publico?

Actualmente se estd desarrollando el Sistema Integral de Monitoreo a cargo de la
Direccién de Analisis de la Gestion Pablica, Monitoreo y Alerta Temprana. El objetivo de
este sistema es democratizar el acceso a la informacion y proporcionar a los auditores
una herramienta para analizar, visualizar y compartir datos de manera eficiente y efectiva,
lo que facilita la toma de decisiones basadas en datos y mejora el rendimiento y la
competitividad de los auditores. Con una vision para que a largo plazo en la Pagina
Institucional sea integrado un Tablero de Control, que sea dindmico y accesible para la
sociedad civil y brinde informacion relevante de la Gobernanza de las Entidades Publicas.
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OLACEFS

ORGANIZACION LATINOAMERICANA Y DEL CARIBE
DE ENTIDADES FISCALIZADORAS SUPERIORES

XXXIl Asamblea General Ordinaria de la OLACEFS

Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacion de tecnologias y analitica de datos para el control

gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente

documento.

Favor de completar la informaciéon de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Nombre de su
EFS

Auditoria Superior de la Federacion

Nombre(s)

Cristian

Apellido(s)

Robles Cruz

Cargo en su EFS

Encargado de la Direccion de Relaciones Multilaterales

Direccién de
correo
electrénico

crobles@asf.gob.mx

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital?

Existe un organismo llamado Coordinacion de Estrategia Digital Nacional,
en el Gobierno Federal.
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2. ¢En su pais existen Politicas Publicas que contemplen estrategias

nacionales de Gobernanza Digital?

Existen Politicas Digitales alineadas al Plan Nacional de Desarrollo 2019-
2024.

. ¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental?

Se llevan a cabo auditorias electronicas con apoyo de servicios de
tecnologias de informacién y comunicaciones tales como el Buzon Digital,
Transfer, Firma Electrénica Avanzada (ASF-Firma) y la plataforma nacional
para la gestion, seguimiento y control de obras publicas y adquisiciones
(SICAF), ademas de contar con aplicativos y bases de datos que permiten
extraer la numeralia basica para mantener informada a la sociedad como
el Sistema Publico de Consulta de auditorias, por citar uno.

. ¢Qué herramientas tecnoldgicas se utilizan en su EFS, para analisis de
datos y aplicarlos en el control Gubernamental?

Para realizar analisis de datos se utilizan soluciones comerciales como
Audit Command Language (ACL) Galvanize Analytics Edition, Encase
Forensic, i2 Enterprise Insight Analysis y STATA SE.

. ¢La EFS tiene una estrategia de Gobernanza Digital clara y
documentada?

La ASF cuenta con un Plan Estratégico Institucional para el periodo de
2018 al 2026, el cual esta orientado a la generacion de resultados para la
mejora de la gestion gubernamental y a la disminucién de irregularidades
en el ejercicio de los recursos publicos, asi como de emplear tecnologias
de “punta” que permitan fortalecer a la institucidbn, mantenerse a la
vanguardia en el uso de tecnologia existente y potencializar los resultados.
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6. ¢Cual es la estrategia de transformacion digital de la EFS?

Se cred6 un foro permanente de seguimiento y analisis estratégico
denominado “Grupo de Administracion de la Estrategia”, integrado por los
Titulares de Unidad y los Auditores Especiales que reportan al Auditor
Superior. Este Grupo analiza temas coyunturales de impacto en el
cumplimiento de la estrategia, revisando las definiciones de fondo, con la
finalidad de implementar las actualizaciones pertinentes, analizar el
desempefio en la ejecucion de la estrategia e impulsar los resultados.

La ASF cuenta con el Programa de Transformacion Digital, alineado al Plan
Estratégico Institucional, 2018-2026, el cual considera en la primera etapa
proyectos de digitalizacion iniciales a la transformacion digital y el cambio
de cultura organizacional, en un proceso compatible con las actividades de
fiscalizacion que se vaya infiltrando de manera natural en todos los niveles
de la institucion.

Al mismo tiempo en colaboracion con el Instituto de Capacitacion y
Desatrrollo en Fiscalizacion Superior (ICADEFIS), asi como una estrategia
de difusion para asistir paralelamente el choque generacional y propio
rechazo al cambio provocado por la propia transformacion digital, y
plantearla de forma que sea bien admitida y adoptada por parte del equipo
de la Auditoria Superior de la Federacion como una nueva oportunidad de
mejorar la competitividad en estos tiempos de constante cambio.

7. ¢En su EFS se realizan acciones de capacitacién para formar a su

personal en Gobernanza Digital?

La ASF cuenta con el Instituto de Capacitacion y Desarrollo en
Fiscalizacion Superior, en el que se imparten cursos de capacitacion en
diferentes topicos de buen gobierno tales como, ética, integridad y
fiscalizacion; marco integrado de control; normas, gobernanza y marcos de
control y riesgos; uso de buzon digital.
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8. ¢Qué estrategias utilizan para laintegridad de los datos recopilados y
utilizados en sus auditorias digitales?

Los entes fiscalizados son los encargados de la carga de los datos
relacionados con las auditorias, una vez en la infraestructura de la ASF, la
cual cuenta con esquemas de alta disponibilidad con almacenamiento que
cuenta con el cifrado activado y los Unicos que cuentan con acceso a los
datos, son los auditores asignados. Por otor lado se realizan respaldos
periédicos de la informacion que se deposita en el sistema de
almacenamiento institucional.

9. ¢La EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva?

De acuerdo con el constante monitoreo de la infraestructura de servicios
gue son parte de los activos digitales de la ASF, es posible realizar
actividades de ajustes en su configuracion en la busqueda de lograr
resultados eficientes y efectivos.

Ademas, se cuenta con los siguientes lineamientos y sus respectivos
objetivos, que permiten el uso eficiente y efectivo de los activos de servicios
tecnologicos de la ASF:

* Lineamiento para proporcionar soporte técnico y para el uso de
bienes informaticos y software.

- Establecer las disposiciones que debe conocer el personal
usuario de los bienes informaticos de la institucion y las medidas
a seguir para mantener en buen estado las herramientas
tecnologicas, y para el uso de SW institucional, asi como para la
atencion a las solicitudes de soporte técnico.

- Regular el uso, aprovechamiento, conservacion, resguardo y
desincorporacién de los bienes informaticos de la ASF, a fin de
proteger los sistemas y promover su uso eficiente, eficaz,
transparente y honesto, para apoyar las funciones propias de la
institucion.

* Lineamiento para el uso de servicios de comunicacion electronica.

- Promover la adecuada utilizacion de los servicios de
comunicacion electronica de la ASF vy, con ello, favorecer la
eficiencia en la operacion de las UA (unidades técnicas).
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* Lineamiento para uso de Internet.

- Dar a conocer a todo el personal usuario de la ASF las
disposiciones que regulan la prestacion del servicio de Internet
en condiciones de eficiencia, integridad, seguridad,
confidencialidad y disponibilidad, asi como, minimizar el riesgo
en el uso de Internet que pueda afectar la infraestructura
tecnologica y de telecomunicaciones de la institucion.

* Lineamiento para la gestion de la infraestructura tecnoldgica.

- Establecer las disposiciones para conservar en optimas
condiciones la infraestructura tecnolégica de alto nivel de la ASF
e implementar tecnologias de punta, que coadyuven al
cumplimiento de las atribuciones de la institucion, aumenten su
eficiencia, permitan obtener el méximo beneficio y reduzcan los
riesgos asociados con los servicios gestionados por la Direccion
de Infraestructura Tecnologica (DIT).

10.¢Han establecido una estrategia de gestion de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades?

La ASF cuenta con una metodologia de Analisis y Evaluacion de Riesgos
en materia de Seguridad de la Informacién en la cual se incluyen las
amenazas Yy vulnerabilidades relacionados con las tecnologias de la
informacioén en toda la institucion.

Por otro lado, la ASF cuenta con un Sistema de Gestion de Calidad, el cual
por su naturaleza toma en cuenta el contexto institucional, la planeacion
estratégica, los requisitos legales, reglamentarios, normativos y del cliente,
y la retroalimentacion de las partes interesadas para planificar sus
procesos e identificar los riesgos y oportunidades, a fin de asegurar que se
logren los resultados previstos y la mejora continua.

Los grupos de trabajo del Sistema de Gestion de Calidad son responsables
de registrar en la herramienta tecnol6gica que para el efecto se establezca
los planes de accién de los riesgos identificados, asi como de darles
seguimiento para evaluar su eficacia y, en su caso, de acuerdo con sus
resultados, establecer nuevos controles, modificar su evaluacion o
determinar si continlan vigentes; de igual manera, se encargan del registro
y seguimiento de las oportunidades de mejora conforme el Instructivo para
la gestion de acciones correctivas y oportunidades de mejora.
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Algunos de los riesgos identificados por el Sistema de Gestion de Calidad
podrian caer en el entorno digital.

Desde la perspectiva de Transformacién Digital, también se consideran
nuevos riesgos y amenazas de seguridad sobre la infraestructura, redes,
plataformas y servicios que la Auditoria Superior de la Federacion utiliza
para entregar sus productos a la ciudadania. Es por esto, que resulta
necesario y urgente adoptar las medidas necesarias para garantizar la
continuidad y seguridad de sus servicios, asi como la integridad y
confidencialidad de la informacion en poder de la Auditoria Superior de la

Federacion, particularmente cuando se trata de datos personales.

11.¢Qué acciones han realizado para fomentar la participacion ciudadana

y el acceso alainformacion a través de canales digitales?

La Auditoria Superior de la Federacion ha puesto a disposicion de la
ciudadania un portal de Participacion Ciudadana para la recepcion de
irregularidades detectadas en el sector publico por los distintos actores de
la sociedad, en la cual se incluyen secciones para que cualquier servidor
publico podra proporcionar informacion sobre irregularidades en el manejo
de recursos en la dependencia que labora o laboré, para los que integran
el sector empresarial podran proporcionar informacién sobre
irregularidades identificadas en su interaccion con el sector publico, para
gue el ciudadano proporcione sugerencias a la ASF que sirvan como un
insumo para el proceso de planeacion y programacion de auditorias y un
mecanismo para denunciar actos contrarios a la Politica de Integridad de
la ASF, realizados por personas servidoras publicas adscritas a la misma,
asi como por aquellas contratadas para realizar un trabajo en su nombre.

Por otro lado, la ASF impulsé el desarrollo de una aplicacion que brinda
informacion relativa a los resultados de auditorias de los ultimos 20 afos
en la palma de la mano de los ciudadanos App Ciudadana, coadyuvando
en términos de transparencia y acceso a la informacion a la ciudadania en
general.

Ademas de contar con una cuenta de Twitter y otras redes sociales a través
de la cual se mantiene una constante comunicacion con la ciudadania.
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En el sitio oficial de la ASF se pueden identificar secciones tales como:

» Infografias relacionadas con la fiscalizacion de la cuenta publica.

* El Sistema Publico de Consulta que proporciona informacion util
enfocada a las necesidades de los diversos sectores de la sociedad,
siendo una herramienta que permite la exploracion de datos del
guehacer de la fiscalizacion superior y su informacion se actualiza
periédicamente.

* Denuncias ciudadanas fundamentadas en titulo cuarto de la Ley de
Fiscalizacion y Rendicion de Cuentas de la Federacion.

» Derecho a Ser Asistido Gratuitamente, la ASF instalo la Direccion de
Defensoria de Oficio en materia de Responsabilidades
Administrativas para garantizar el derecho de las y los servidores
publicos a contar con una defensa adecuada, de encontrarse en
alguno de los supuestos que marca la Ley General de
Responsabilidades Administrativas por la comision de faltas graves.

« Elprograma anual de auditorias, en esta seccion se pueden conocer
las auditorias de la Cuenta Publica en revision, el histérico de los
programas anuales (2012 a la fecha) y los detalles del proceso de
planeacion y programacion de auditorias.

* Informes de resultado de la fiscalizacion superior de la cuenta
publica.

» Laboratorio de Analisis de Resultados del Gasto Federalizado, en el
gue se pueden consultar y obtener datos estadisticos de una manera
agil, sencilla e interactiva respecto a la asignacion, ministracion y
ejecucion de los diversos fondos y programas del gasto federalizado,
asi como los principales resultados de su fiscalizacion.

12.En su EFS, ¢(Como contribuyen los Sistemas Informéticos a la
Gobernanza Digital para larendicion de cuentas?

LA ASF ha puesto a disposicion de la ciudadania la herramienta
tecnologica denominada Sistema Publico de Consulta de Auditorias, la
cual permite la exploracion de datos del quehacer de la fiscalizacién
superior.

En este sistema se pueden consultar estadisticas de las auditorias y sus
hallazgos con criterios de busqueda que incluyen: periodo fiscalizado,
cantidad y tipos de auditorias, entidades fiscalizadas, acciones emitidas y
el estatus que guardan dentro del proceso de fiscalizacion. De igual

W
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manera, se registran los datos de las denuncias y promociones que se
derivan de la conclusion del proceso de fiscalizacion y que en la ASF
presenta o promueve ante otras instancias o autoridades para su debido
curso o resolucion.

Con el objeto de facilitar la consulta de la informacion y mejorar la
experiencia en la navegacion de este sistema, se actualizaron los
conceptos de “estatus de acciones” y con el cual, ahora se muestra la
evolucion del proceso de fiscalizacion superior en relacion con las acciones
supervenientes que se emiten por la no atencion o no solventacion de las
solicitudes de aclaracién y de los pliegos de observacion.

13.¢Qué politicas tienen en vigor para garantizar la privacidad de los

datos y el cumplimiento de las leyes de proteccién de datos?

Conforme a la atribucion encomendada al Comité de Transparencia en
términos del articulo 84, fraccion IV de la Ley General de Datos, asi como
por lo dispuesto en el articulo 18, fraccion Il de la Politica de Datos, se
cuenta con el aviso de privacidad que permite a la ASF transparentar el
tratamiento o uso que da a los datos personales que estan en su posesion,
asi como los mecanismos para que los titulares ejerzan sus derechos
ARCO (Acceso, Ratificacién, Cancelacién u Oposicion).

En el sitio oficial de la ASF, se puede encontrar informacion relevante en
materia de proteccion de datos personales dentro de la cual se puede
enunciar:

* Los medios de verificacion documental donde se pueden encontrar
los principios, deberes, el ejercicio de los derechos ARCO, la
portabilidad, acciones preventivas y los responsables en materia de
proteccion de datos personales.

* Programa de Proteccion de Datos Personales 2020-2023, a través
de la Metodologia del Marco Légico (MML) 2 se determinan los
objetivos y las actividades a ejecutar, asi como los indicadores a
traves de los cuales se podra dar seguimiento y medir su
cumplimiento.

« Documento de Seguridad de Datos Personales de la ASF, en el cual
se establecen los principales elementos que integran las medidas
de seguridad administrativas, fisicas y técnicas que ha adoptado la
ASF para garantizar la confidencialidad, integridad y disponibilidad
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de los datos personales; asi como determinar las posibles
vulnerabilidades, amenazas y riesgos de los que pueden ser objeto
en un plano general los diverso sistemas de informacion y procesos
en los se tratan datos personales por las diversas unidades
administrativas, conforme a lo establecido en la LGPDPPSO vy a los
Lineamientos Generales.

« Politica de proteccion de datos personales, en donde se acreditan y
aseguran el cumplimiento de los principios y deberes en materia de
proteccion de datos personales, asi como el establecimiento de los
elementos y actividades de direccion, operacion y control en los
procesos en los que la ASF realice algun tratamiento de los mismos.

« Protocolo ante posibles vulneraciones, cuyo fin es el de establecer
los elementos minimos a considerar por las UA de la ASF que tratan
datos personales frente a una vulneracion a la seguridad de éstos 'y,
con ello, garantizar una debida protecciéon de la informacion
proporcionada por los titulares, en apego las disposiciones legales
gue rigen la materia.

» Criterios para la formulacién de clausulas en contratos que tengan
por objeto el tratamiento de Datos Personales.

» Criterios para la puesta a disposicion del aviso de privacidad.

» Programa de capacitacién en materia de datos personales.

14.¢:La EFS cuenta con un proceso para monitorear e informar sobre su
desempefio de Gobernanza Digital?

Actualmente la ASF no realiza actividades especificas de monitoreo sobre
el buen gobierno digital, sin embargo, si se lleva a cabo la vigilancia de la
infraestructura de servicios digitales, mediante herramientas tecnolégicas.

15.¢La EFS posee procesos para garantizar que se realicen copias de
seguridad periodicas de sus activos digitales?

La ASF cuenta con el siguiente lineamiento:

* Lineamiento para proporcionar soporte técnico y para el uso de
bienes informaticos y software.
- La informacion y los sistemas de informacion se consideran
activos propiedad de la institucion y deben ser protegidos contra
la divulgacién, modificacion o destruccion no autorizada.
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- Es responsabilidad y obligacion del personal usuario del equipo
de cémputo respaldar su informacion en forma periddica y
resguardar en un lugar seguro los dispositivos de
almacenamiento. En el caso del manejo de informacion
sustantiva, debe solicitar a la Direccion General de Sistemas el
Servicio de Respaldo Institucional.

- La Direccion General de Sistemas es responsable de
proporcionar a las UA el Sistema Institucional de
Almacenamiento para un numero de personal usuario de la
institucion que requiera respaldar informacion fundamental.

- En el caso de solicitudes para respaldo de informacion, el
personal usuario junto con el personal de la Subdireccion de
Servicios Integrales debe definir la informacion por respaldar
considerando sdlo aquella relacionado con las labores de la ASF.

16.¢Han establecido mecanismos de colaboracion con otras EFS o

entidades relacionadas para intercambiar buenas practicas en
Gobernanza Digital?

La ASF participa en la iniciativa LOTA (Leaveraging on Technology
Advancements) de la Iniciativa para el Desarrollo de la INTOSAI (IDI) y con
sus pares de la region.

Es una iniciativa que tiene como obijetivo facilitar la transformacion de un
grupo de auditores de las EFS en agentes de cambio que aportan
tecnologia al mundo de la auditoria de las EFS mediante el analisis de sus
entornos de auditoria internos y externos para elaborar estrategias para
aprovechar la tecnologia en las auditorias y auditar el uso de la tecnologia
por parte de los gobiernos.

17.¢La EFS tiene un proceso para garantizar que sus activos digitales

sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social?

Actualmente la ASF cuenta con actividades de control que permiten
restablecer los activos digitales en caso de que se materialice un riesgo
gue atente contra la continuidad del acceso a éstos.

Desde la perspectiva de Transformacion Digital, también se consideran
nuevos riesgos y amenazas de seguridad sobre la infraestructura, redes,
plataformas y servicios que la ASF utiliza para entregar sus productos a la
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ciudadania. Es por esto, que resulta necesario y urgente adoptar las
medidas necesarias para garantizar la continuidad y seguridad de sus
servicios, asi como la integridad y confidencialidad de la informacién en
poder de la Auditoria Superior de la Federacion, particularmente cuando se
trata de datos personales.

Para lo cual se cuenta con servicios de ciberseguridad en diferentes capas
de la infraestructura tecnoldgica de la ASF, estos servicios constan de:

+ Seguridad perimetral. Se cuenta con equipos firewall next
generation, con los cuales se minimizan los riesgos de afectacion
por malware, intrusos, accesos no autorizados y contra modificacion
de la informacién contenida en los portales de internet de la ASF.

« Endpoints. Existen soluciones que monitorean los equipos portatiles,
PC de escritorio conectados a la infraestructura tecnologica para
detectar actividades sospechosas como malware, virus y atagues
cibernéticos.

* Navegacion segura. Se utilizan soluciones de ciberseguridad para
contener las amenazas provenientes de sitios web de mala
reputacion, asi como para reducir infecciones de malware, virus y en
el peor de los escenarios ransomware que codificaria la informacién
de los equipos de la ASF.

» Proteccion de pérdida de datos. Es una herramienta que tiene como
finalidad prevenir las fugas de informacién confidencial de la ASF,
gue comprueben la validez de los usuarios que pueden enviar y
recibir esta informacion, sin que esto impligue un riesgo de
seguridad de la informacion.

« Acceso remoto seguro. El acceso remoto seguro protege la
transmision de datos confidenciales cuando los usuarios de la ASF
acceden a las aplicaciones desde dispositivos no conectados a la
red interna de institucion que incrementen la productividad del
personal.

« Cifrado de discos. El servicio de cifrado ayuda a proteger los datos
en los equipos portatiles y equipos de escritorio para que solo
puedan acceder a ellos personas con autorizacion.

» Existen servicios de transporte de informacién digital soportado por
redes locales y enlaces a Internet simétricos y en redundancia,
servicios de videoconferencia, telepresencia, telefonia IP y servicios
de aplicaciones de movilidad (dispositivos moviles).

W
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« El servicio de Internet se compone por tres enlaces de diferentes
capacidades de anchos de banda, con lo que se obtiene un
esquema de alta disponibilidad entre enlaces, ya que en caso de
gue suceda una falla con un enlace se realiza un balanceo con
equipos especiales con esa funcionalidad.

18.¢Cual es su enfoque en relacion con la adopcién de tecnologias
emergentes, como la inteligencia artificial en las actividades de la
EFS?

La ASF esta muy interesada en el rubro de inteligencia artificial y gestion
de grandes cantidades de datos para agilizar la toma de decisiones.

19.¢Los Sistemas Informaticos como parte de la Buena Gobernanza en
su EFS contemplan estrategias para la prevencion y calidad del gasto
publico?

En la ASF se cuenta con un sistema de adquisiciones y contrataciones con
total transparencia y confiabilidad, siempre buscando las mejores
condiciones para crear un balance entre el costo y el beneficio.

Se realiza una planeacion del presupuesto con base en las necesidades
en cuanto activos tecnoldgicos y en las prioridades de la institucion.

Ciudad de México, agosto de 2023.

W
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ORGANIZACION LATINOAMERICANA Y DEL CARIBE
DE ENTIDADES FISCALIZADORAS SUPERIORES

XXXIl Asamblea General Ordinaria de la OLACEFS

Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacion de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informacién de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Nombre de su Contraloria General de la Republica

EFS

Nombre(s) Maria Laviana Herrera Marenco

Apellido(s)

Cargo en su EFS | Responsable Relaciones Internacionales y Proyectos
Direccion de maria.herrera@cgr.gob.ni

correo

electronico

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital? En nuestro pais, la institucion Ministerio de Hacienda
y Crédito Publico a través de la Direccion General de Tecnologia (DGTEC)
es la que ha estado impulsando proyectos de Gobernanza digital tales como:
firma electronica y expediente electronico e implementar un Gnico sistema de
gestion de la administracion publica.
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¢En su pais existen Politicas Publicas que contemplen estrategias
nacionales de Gobernanza Digital?

Existen normativas que han sido elaboradas por la Direccion General de
Tecnologia del MHCP que a continuacion se detallan:

Normativa de formatos de mensajes de datos (noviembre 2019).

Normativa documento electronico en la administracién publica (noviembre
2019).

Normativa para las comunicaciones electronicas entre la administracion
publica y la ciudadania (noviembre 2019).

Normativa de expedientes electronicos (enero 2020).

Normativa de evidencia electronica de firma en registros de la administracion
publica (octubre 2021).

Normativa para la verificacion segura de firma (diciembre 2022).

Normativa de formatos de firma electrénica (marzo 2023).

¢, Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental?

Se han implementado Sistemas de Informacion transaccionales dirigidos a la
evaluacion del control interno de las entidades (SECI), al registro y control de
las declaraciones patrimoniales (SISCODEP), a la planificacion vy
seguimiento de las auditorias (SICA) en los cuales se almacena informacion
que puede ser utlizada para realizar analisis de datos por las areas
correspondientes.
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¢Qué herramientas tecnoldgicas se utilizan en su EFS, para andlisis de
datos y aplicarlos en el control Gubernamental?

Excel (utilizado por el personal de auditoria para realizar sus cédulas de
analisis de las muestras de auditoria).

SQL Server, gestor de base de datos de los sistemas implementados en la
CGR para el registro y procesamiento de Informacion a través del cual con el
apoyo de otras herramientas como Power Bl se pueden elaborar a futuro los
Dashboards correspondientes de analisis de datos.

¢cLa EFS tiene una estrategia de Gobernanza Digital clara y
documentada?

No

¢Cudl es la estrategia de transformacion digital de la EFS?

La CGR ha venido desarrollando un plan de modernizacién que incluye la
automatizacion de procesos claves que al momento han permitido pasar del
procesamiento manual a un procesamiento automatizado y a reemplazar los
expedientes fisicos a expedientes digitales.

¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital?

El personal en general es capacitado en las herramientas especificas que se
van implementando como parte de la modernizacién tecnoldgica.
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8.

¢ Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales?

A nivel de sistemas se han adoptado medidas de seguridad l6gica que
garanticen la integridad de la informacion, al restringir el acceso de personal
no autorizado a los sistemas de informacion, asi como hacer una efectiva
segregacion de funciones mediante la implementacion de roles de sistemas
para los usuarios autorizados a trabajar con los mismos. De igual manera a
nivel de sistemas, se han implementado las pistas de auditoria que permiten
al area correspondiente dar un seguimiento efectivo y oportuno de todas las
acciones que ha realizado un usuario en un sistema.

¢cLa EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva?

Toda la informacion que se registra y procesa a través de los sistemas de
informacion implementados en la CGR cuentan con diversas medidas de
seguridad a nivel légico y fisico que garantizan la proteccion contra accesos
no autorizados. Para mencionar algunas de las medidas de seguridad
adoptadas son: matrices de usuarios y roles, doble factor de autenticacion,
proteccién contra ataques de inyeccibn SQL, ataques XSS, seguridad
perimetral de la red institucional, etc.

10.

¢Han establecido una estrategia de gestién de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades?

Si, aunque no formalmente documentada.
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11.¢,Qué acciones han realizado para fomentar la participacién ciudadana
y el acceso alainformacion a través de canales digitales?

Creacion y administracion de una direccion de correo electronico en el
que la ciudadania y demas partes interesadas, pueden solicitar
informacion publica sobre la gestion institucional de la CGR.

Rendicion de cuentas sobre la gestion institucional a travées de la
publicacién periddica y constante de informacion en el sitio web de la
CGR.

Creacidon y actualizacion periédica de informacion sobre la gestion
institucional de la CGR a través de las redes sociales oficiales, con las
que la ciudadania y demés partes interesadas pueden interactuar y
ejercer su participacion.

Creacidon y actualizacion periddica de informacion en una seccion del
sitio web CGR destinado exclusivamente a la Participacién Ciudadana en
los Procesos de Fiscalizacion a traveés de la “Denuncia Ciudadana”.

o Realizacion de actividades de concientizacion a los responsables de
generacion de informacion institucional, para la efectiva actualizacion del
sitio web institucional.

12.En su EFS, ¢(Como contribuyen los Sistemas Informaticos a la
Gobernanza Digital para larendicion de cuentas?

Facilitan el procesamiento de informacion y la generacion de reportes.

13.¢Qué politicas tienen en vigor para garantizar la privacidad de los datos
y el cumplimiento de las leyes de proteccion de datos?

e Datos encriptados.

e Doble factor de autenticaciébn para el acceso a los sistemas de
informacion.

e Proteccion contra ataques de inyeccion SQL y ataques XSS
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¢ Roles de usuarios por cada sistema de informacion.
e Pistas de auditoria.

e Respaldos periddicos de la informacion.

14.

¢La EFS cuenta con un proceso para monitorear e informar sobre su
desempeio de Gobernanza Digital?

No

15.

¢La EFS posee procesos para garantizar que se realicen copias de
seguridad periodicas de sus activos digitales?

Si

16.

¢Han establecido mecanismos de colaboracién con otras EFS o
entidades relacionadas para intercambiar buenas practicas en
Gobernanza Digital?

No

17.

¢La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social?

Se cuenta con respaldos de informacion que permitirian restaurar la
informacion institucional.

18.

¢Cuél es su enfoque en relaciébn con la adopcion de tecnologias
emergentes, como la inteligencia artificial en las actividades de la EFS?

La adopcion de tecnologias emergentes como la inteligencia artificial en las
actividades de la EFS se puede realizar a través de la mejora del disefio y

entrega de servicios a los ciudadanos creando sistemas de IA, como lo son
los robots conversacionales (chatbots) con los cuales se pueden hacer mas
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eficientes las interacciones con los ciudadanos dando respuestas rapidas a
cuestiones o solicitudes puntuales en sus versiones mas basicas, 0 mas
sofisticadas, las cuales incluyen el aprendizaje automético, abordando
interacciones mas complejas.

Es importante conocer también que la implementacion de este tipo de
tecnologia emergente, esta sujeta a aspectos criticos en el disefio y
operacion de sistemas basados en IA como lo son: uso efectivo de los datos
y la tecnologia, las capacidades humanas, la cultura de lo pablico y la
legitimidad y confianza.

El éxito o fracaso en el andlisis de datos a partir de sistemas de IA depende
en gran medida de la calidad de los datos y esté calidad est& sujeta a los
métodos de recopilacion y a los mecanismos establecidos que faciliten la
interaccién entre todas las entidades del gobierno.

19.

¢Los Sistemas Informéticos como parte de la Buena Gobernanza en su
EFS contemplan estrategias para la prevencion y calidad del gasto
publico?

La automatizacion de los procesos y la incorporacion de tecnologias en
general permite, entre otras cosas, incrementar la calidad de los servicios
publicos y hacer mas eficientes los gastos administrativos y de operacion.
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ORGANIZACION LATINOAMERICANA Y DEL CARIBE
DE ENTIDADES FISCALIZADORAS SUPERIORES

XXXII Asamblea General Ordinaria de la OLACEFS

Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacién de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una visién general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informacién de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Estado Libre Asociado de Puerto Rico

Nombre de su Oficina del Contralor del Estado Libre Asociado de Puerto Rico
EFS

Nombre(s) Hannelore Y.

Apellido(s) Valentin Fortunet

Cargo en su EFS | Directora, Oficina Anticorrupcion y Relaciones Externas
Direccion de hvalentin@ocpr.gov.pr

correo

electrénico

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital?

Si. A nivel de la Rama Ejecutiva es a traves de la Puerto Rico Innovation
& Technology Service (PRITS). https://www.prits.pr.gov/
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2. ¢En su pais existen Politicas Publicas que contemplen estrategias
nacionales de Gobernanza Digital?

Si. La misma esta contemplada en la Ley 75-2019, “Ley de la
Puerto Rico Innovation and Technology Service” (PRITS)

3. ¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS), para
fomentar la Gobernanza Digital para el desarrollo, aplicando tecnologia
analitica de datos para el Control Gubernamental?

El Area de Investigaciones e Inteligencia Fiscal de la Oficina del
Contralor forma parte del componente operacional. En ella se integran
un conjunto de actividades encargadas de proporcionar investigaciones
de fraude, despilfarro y abuso; investigaciones forenses digital; apoyo
técnico especializado en el andlisis de datos y desarrollo de estrategias
tecnoldgicas. La misma se compone de la Division de Investigaciones
Especiales (DIE). Esta unidad opera un laboratorio Forense Digital
equipado con tecnologia de avanzada para examinar evidencia
electronica. EI mismo cuenta con examinadores forenses digitales
especializados y capacitados para aplicar la metodologia cientifica
requerida en el uso y el manejo de la evidencia electrénica.

4. ¢Qué herramientas tecnoldgicas se utilizan en su EFS, para analisis de
datos y aplicarlos en el control Gubernamental?

Entre las herramientas tecnolégicas que se utilizan en nuestra EFS para
el analisis de datos, se encuentran: ACL, IDEA, Dataworks, entre otras.

5. ¢La EFS tiene wuna estrategia de Gobernanza Digital clara y
documentada?

Si.

6. ¢Cual es la estrategia de transformacion digital de la EFS?

En el Plan Estratégico 2022-2025 se establece mediante el Objetivo
Estratégico 2.2 Fortalecer la estructura organizacional de la OCPR para
lograr una administracion publica de excelenciay ser modelo en el
sector gubernamental mediante la administracion responsable de la
informacion y los recursos humanos, tecnoldgicos, fiscales y fisicos.
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¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital?

Si.

¢ Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales?

Ademas de las estrategias que se utilizan en la DIE, la documentacion
de las auditorias se mantiene en la herramienta de TeamMate y su data
encriptada.

¢La EFS cuenta con un proceso para garantizar que sus activos digitales
se utilicen de manera eficiente y efectiva?

Si.

10.

¢Han establecido una estrategia de gestion de riesgos digitales para
identificar y abordar posibles amenazas y vulnerabilidades?

Si. También hemos contratado a consultores que han evaluado los
riesgos, vulnerabilidades y la seguridad de nuestros sistemas.

11.

¢Qué acciones han realizado para fomentar la participacion ciudadana y
el acceso alainformacion através de canales digitales?

La Oficina del Contralor utiliza las redes sociales para, entre otras
cosas, informar el inicio de auditorias y de esta manera invitar a la
ciudadania a ofrecer informacion en caso de posibles irregularidades.

12.

En su EFS, ¢(Como contribuyen los Sistemas Informaticos a la
Gobernanza Digital para larendicion de cuentas?

A través de la Division de Registros Puablicos quien tiene la
responsabilidad de implantar y asegurar el cumplimiento de las
disposiciones establecidas en las leyes que crean los diferentes
registros publicos que administra o tienen que ver con la funcion de la
Oficina. Entre éstos, estan los siguientes: Registro de Notificaciones de
Pérdidas o Irregularidades en el Manejo de los Fondos o Bienes
Puablicos (Ley Num. 96 del 26 de junio de J 964, segun enmendada);
Registro de Contratos (Ley Num. 18 del 30 de octubre de 1975, segln
enmendada); Registro de Puestos e Informacion Relacionada (Ley
Num. 103 del 25 de mayo de 2006); Registro de Privatizaciéon (Ley Num.
136 del 7 de junio de 2003); y Registro de Informes Financieros (Ley
Num. 273 del 10 de septiembre de 2003, segin enmendada).
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Podemos destacar el registro de contratos que permite a partes
interesadas dar seguimiento al gobierno sobre la rendicion de cuentas.

13.

¢, Qué politicas tienen en vigor para garantizar la privacidad de los datos
y el cumplimiento de las leyes de proteccion de datos?

Nos regimos por la Ley 122-2019 “Ley de Datos Abiertos del Gobierno
de Puerto Rico”

14.

¢La EFS cuenta con un proceso para monitorear e informar sobre su
desempeio de Gobernanza Digital?

Si, Se monitorea la pagina publica de internet, el uso del publico y el
area de consultas.

15.

¢La EFS posee procesos para garantizar que se realicen copias de
seguridad periédicas de sus activos digitales?

Si. Se realizan resguardos (backups) diarios.

16.

¢Han establecido mecanismos de colaboracion con otras EFS o
entidades relacionadas para intercambiar buenas précticas en
Gobernanza Digital?

No.

17.

¢La EFS tiene un proceso para garantizar que sus activos digitales sean
accesibles en caso de un desastre natural o provocado, agitacion
politica o social?

Si.

18.

¢Cuél es su enfoque en relaciébn con la adopcion de tecnologias
emergentes, como lainteligencia artificial en las actividades de la EFS?

Al momento no tenemos adoptado ninguna tecnologia emergente, pero
estamos continuamente evaluando las diferentes herramientas para
mejorar los procesos de auditoria.

19.

¢Los Sistemas Informéaticos como parte de la Buena Gobernanza en su
EFS contemplan estrategias para la prevencién y calidad del gasto
publico?

Si.
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ORGANIZACION LATINOAMERICANA Y DEL CARIBE e
DE ENTIDADES FISCALIZADORAS SUPERIORES

XXXIl Asamblea General Ordinaria de la OLACEFS

Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacion de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informacién de contacto o de la persona responsable de la
coordinacion para el llenado del cuestionario.

g:smbre de su Tribunal de Cuentas

Nombre(s) Pablo

Apellido(s) Azcué

Cargo en su EFS Director de Division de Tecnologias de la Informacion
Direccion de pazcue@tcr.gub.uy

correo

electronico

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital?

Sl

2. (En su pais existen Politicas Publicas que contemplen estrategias

nacionales de Gobernanza Digital?
Sl
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3. ¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental?

Algunas acciones que se tomaron son: Capacitacion del Personal en Tecnologias Analiticas, y Desarrollo de
Plataforma de Datos Centrales.

4. ;Qué herramientas tecnolégicas se utilizan en su EFS, para analisis de
datos y aplicarlos en el control Gubernamental?

Se utiliza Microsoft Excel, herramientas de andlisis estadistico ACL, Base de datos Oracle y MS SQL Server,
plataforma de gestion documental Next Cloud, y herramientas de seguirdad Fortinet y Antivirus

5. ¢La EFS tiene una estrategia de Gobernanza Digital clara y
documentada?

El TC ha trabajado en elaborar normativas y regulaciones del buen uso de las TI.

6. ¢Cual es la estrategia de transformacion digital de la EFS?

ElI TC ha abordado las siguientes areas de la transformacion digital: Infraestructura Tecnoldgica escalable, segura,
e interoperable, Colaboracion y Participacion Ciudadana.

7. ¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital?

El TC lleva adelante algunas acciones de capacitacion para formar al personal en Gobernanza Digital y en el uso

efectivo de las tecnologias de la informacion. Como por ejemplo: en el Uso de Herramientas y Plataformas Digitales,
v Tendencias an‘nnlr’\gir‘nc

8. ¢Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales?

Algunas estrategias que se utilizan para preservar la integridad de los datos en el contexto de auditorias
digitales son: Firmas Digitales, Control de Acceso, Proteccion contra Malware y Ataques.

9. ¢La EFS cuenta con un proceso para garantizar que sus activos

digitales se utilicen de manera eficiente y efectiva?
Nuestra entidad dispone de sistemas de informacion para llevar a cabo auditorias y analisis. Algunas de las practicas
implementadas o a implementar son: Gestion de Activos de Tl, Seguridad de la Informacion, Planificacion y Estrategia
de Tecnologia, Capacitacion, Actualizaciéon Tecnolégica, y Colaboracion Interinstitucional

10. Han establecido una estrategia de gestion de riesgos digitales para

identificar y abordar posibles amenazas y vulnerabilidades?
Se han establecido algunas estrategias clave como por ejemplo: Politicas de Seguridad de la Informacion,
Gestién de Accesos, Actualizaciones y Parches, Concientizacion y Formacion, Respuesta a Incidentes,
Backup y Recuperacién de Datos

11.¢Qué acciones han realizado para fomentar la participacion ciudadana

y el acceso a la informacion a través de canales digitales?
Se creo un grupo de trabajo interdiciplinario que esta trabajando en el tema a nivel nacional y a nivel de EFSs
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Algunas acciones que se tomaron son: Capacitación del Personal en Tecnologías Analíticas, y Desarrollo de Plataforma de Datos Centrales.
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Se utiliza Microsoft Excel, herramientas de análisis estadístico ACL, Base de datos Oracle y MS SQL Server, plataforma de gestión documental Next Cloud, y herramientas de seguirdad Fortinet y Antivirus 
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El TC ha abordado las siguientes áreas de la transformación digital: Infraestructura Tecnológica escalable, segura, e interoperable, Colaboración y Participación Ciudadana.
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El TC lleva adelante algunas acciones de capacitación para formar al personal en Gobernanza Digital y en el uso efectivo de las tecnologías de la información. Como por ejemplo: en el Uso de Herramientas y Plataformas Digitales, y Tendencias Tecnológicas.
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Algunas estrategias que se utilizan para preservar la integridad de los datos en el contexto de auditorías digitales son: Firmas Digitales, Control de Acceso, Protección contra Malware y Ataques.

pazcue


pazcue
Nuestra entidad dispone de sistemas de información para llevar a cabo auditorías y análisis. Algunas de las prácticas implementadas o a implementar son: Gestión de Activos de TI, Seguridad de la Información, Planificación y Estrategia de Tecnología, Capacitación, Actualización Tecnológica, y Colaboración Interinstitucional

pazcue
Se han establecido algunas estrategias clave como por ejemplo: Políticas de Seguridad de la Información, Gestión de Accesos, Actualizaciones y Parches, Concientización y Formación, Respuesta a Incidentes, Backup y Recuperación de Datos
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Se creo un grupo de trabajo interdiciplinario que está trabajando en el tema a nivel nacional y a nivel de EFSs
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El TC ha trabajado en elaborar normativas y regulaciones del buen uso de las TI.
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12.En su EFS, ;Cémo contribuyen los Sistemas Informaticos a la
Gobernanza Digital para la rendicién de cuentas?

Los sistemas informaticos automatizan los procesos de auditoria en el TC, agilizan la recopilacion y andlisis de datos. Las

herramientas de analisis de datos que se utilizan facilitan la identificacién de patrones, tendencias y posibles areas de
riesgo
R

13. ¢ Qué politicas tienen en vigor para garantizar la privacidad de los datos
y el cumplimiento de las leyes de proteccion de datos?

Se realizan actividades de formacién de los funcionarios sobre las practicas adecuadas de proteccion de datos y la
importancia de la privacidad, como lo establecen las leyes nacionales.

14.;La EFS cuenta con un proceso para monitorear e informar sobre su
desempeiio de Gobernanza Digital?

No aln

15.¢.La EFS posee procesos para garantizar que se realicen copias de
seguridad periddicas de sus activos digitales?
Sl

16.;Han establecido mecanismos de colaboracién con otras EFS o
entidades relacionadas para intercambiar buenas practicas en
Gobernanza Digital?

S|

17.¢La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado, agitacion
politica o social?

Si, parcialmente

18.¢,Cual es su enfoque en relacién con la adopciéon de tecnologias
emergentes, como la inteligencia artificial en las actividades de la EFS?

El TC es conciente que puede aportar beneficios significativos a nuestras actividades. Se busca capacitar y
concientizar a los funcionarios, y evaluar el impacto en la privacidad y ética.

19. ¢ Los Sistemas Informaticos como parte de la Buena Gobernanza en su
EFS contemplan estrategias para la prevenciéon y calidad del gasto
publico?

El TC esta participando en un proyecto nacional de implementaccion de un sistema informatico que permitira la
automatizacion del proceso de compras y contrataciones publicas

L
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pazcue
Los sistemas informáticos automatizan los procesos de auditoría en el TC, agilizan la recopilación y análisis de datos. Las herramientas de análisis de datos que se utilizan facilitan la identificación de patrones, tendencias y posibles áreas de riesgo

pazcue
Se realizan actividades de formación de los funcionarios sobre las prácticas adecuadas de protección de datos y la importancia de la privacidad, cómo lo establecen las leyes nacionales.
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El TC es conciente que puede aportar beneficios significativos a nuestras actividades. Se busca capacitar y concientizar a los funcionarios, y evaluar el impacto en la privacidad y ética.
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El TC está participando en un proyecto nacional de implementacción de un sistema informático que permitirá la automatización del proceso de compras y contrataciones públicas
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XXXIl Asamblea General Ordinaria de la OLACEFS

Tema técnico: Gobernanza Digital para el desarrollo, focalizado en la
aplicacion de tecnologias y analitica de datos para el control
gubernamental

DOCUMENTO GUIA

EFS Coordinadora: Contraloria General de Cuentas de Guatemala

El presente cuestionario tiene como objetivo obtener una vision general de la
aplicacion y/o utilizacion de la Gobernanza Digital y las practicas que conllevan.

Agradecemos a todos los miembros, las respuestas que se brinden al presente
documento.

Favor de completar la informacién de contacto o de la persona responsable de la
coordinacién para el llenado del cuestionario.

Nombre de su . S L
Contraloria General de la Republica Bolivariana de Venezuela.

EFS
Nombre(s) Pablo
Apellido(s) Véasquez.

Cargo en su EFS | Supervisor Asuntos Internacionales.
Direccion de
correo
electronico

nmontilv@cgr.gob.ve / ddai@cgr.gob.ve.

CUESTIONARIO

1. ¢En su pais existe la figura de Entidad Publica Rectora con las
atribuciones para priorizar coordinar y/o reformar iniciativas de
Gobernanza Digital?

R: Actualmente no existe una Entidad especifica que se encargue de la
Rectoria sobre Gobernanza Digital; sin embargo, la administracion Publica
en General, se maneja mediante mecanismos y herramientas que se le
atribuyen a la Gobernanza Digital, como lo es el Sistema Patria y la
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Aplicacién VenApp.

e El Sistema Patria: hoy dia es la Plataforma digital del Carnet de la
Patria, que a su vez, es un documento de identificacion venezolano,
creado por el Gobierno de Venezuela, que entre muchas caracteristicas
incluye un codigo QR Unico personalizado. En conjunto, el Carnet de la
Patria y el Sistema Patria, fueron creados por el Estado Venezolano con
el objetivo de conocer el estatus socioeconémico de la poblacion y
mejorar la gestion del Sistema Nacional de Misiones Bolivarianas, y el de
los Comités Locales de Abastecimiento y Produccion (CLAP).

Tanto, el registro, como la pertenencia y/u obtencién del Carnet de la
Patria como del Sistema Patria son acciones gratuitas y no obligatoria
por parte de cualquier ciudadano venezolano, y extranjero, nacionalizado
0 no. Para tramitar, el primero, solo se necesita una foto, cédula de
identidad venezolana e informacién sobre cuales programas sociales
esta adscrita la persona, es decir, es beneficiario. Mientras, que para
gestionar el segundo, solo se necesita tener el Carnet de la Patria.
Desde su creacion, el Carnet de la Patria ha sido un Documento de
identidad, que ademas, cuenta con una Billetera digital asociada, que se
articula dentro de un Sistema Estatal de pago electronico, donde los
Beneficiarios pueden gestionar sus distintos aportes (bonos) monetarios
por parte del Estado venezolano.

e Sistema VenApp: es una herramienta tecnoldgica cuyo mecanismo
de comunicacion directa entre el gobierno y el pueblo en general,
procura permitir que los problemas existentes en el pais sean atendidos
de manera inmediata y en tiempo real. Mediante la aplicacién y
utilizando la herramienta “Linea 58” la ciudadania podra hacer su reporte
personal respecto a las deficiencias en los servicios publicos. Sin
embargo, esto no es lo Unico que ofrece la aplicacion, actualmente
ofrece canales con informacion, chats para comunicarse sin limites entre
otros atractivos.

2. ¢En su pais existen Politicas Puablicas que contemplen estrategias
nacionales de Gobernanza Digital?

R: Si; tanto el Sistema Patria, como la aplicacion Ven App, son herramientas
gue forman parte de las estrategias en cuanto a Gobernanza Digital, por
mencionar algunas, ya que existen diversas formas en las que la
Administraciébn Publica venezolana, genera un mecanismo directo de
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atencion a las demandas sociales, mediante la implementacion de diversas
politicas publicas segun su naturaleza.

Por ejemplo; el Sistema de Participacion e Interaccion del Poder
Popular “1x10 del Buen Gobierno”: esta iniciativa fue propuesta por el
Presidente Constitucional Nicolas Maduro en transmision nacional de radio
y television el viernes 20 de mayo del afio en curso. En primera instancia,
se invitd a la ciudadania a registrarse en el Sistema Patria, luego de
organizarse en el seno de sus comunidades; siendo un lider comunal quien
convoca Y recluta a nueve vecinos para conformar lo que se denomina “1
x10”. Este equipo, tendré la responsabilidad de registrarse en el Sistema
Patria o Sistema VenApp y en caso de requerir hacer alguna denuncia, lo
podra hacer sin mayor exposicion, costo o tiempo, siendo una manera de
dar mayor participacion a la poblacion y pudiendo ser atendido de manera
expedita.

Para la recepcion y procesamiento de estas denuncias, se cre6 una sala
situacional integrado por operadores de la Gran Mision “Chamba Juvenil”
con el compromiso de dar inicio al sistema “7 x 10 del Buen Gobierno” que
opera directamente en el Palacio de Miraflores desde el puesto de
comando presidencial. EI mismo atiende a la poblacion en tiempo real en
aras de dar una pronta repuesta, remitiendo a los Ministerios, Entes,
Gobernaciones, Alcaldias o a fines, segun corresponda, para dar pronta
respuesta. Esta modalidad busca evitar la burocratizacion de la “Denuncia”
y preservacion de la integridad del “Denunciante”, haciendo enlace directo
entre la ciudadania y el Gobierno, sin mayores intermediarios que
entorpezcan la capacidad de respuesta del Estado.

¢Qué acciones ha tomado su Entidad Fiscalizadora Superior (EFS),
para fomentar la Gobernanza Digital para el desarrollo, aplicando
tecnologia analitica de datos para el Control Gubernamental?

R: Actualmente, la Contraloria General de la Republica, se encuentra en
su proceso anual de Declaracion Jurada de Patrimonio. Este proceso es de
estricto cumplimiento, y debe ser actualizado anualmente y cuando el
funcionario cese o ingrese a sus labores dentro del Estado. Es un proceso
gue se encuentra digitalizado completamente, permitiendo al funcionario,
declarar facilmente accediendo mediante un usuario y contrasefia
personal, y donde puede ir respondiendo con seleccién simple en el mayor
de los casos, las preguntas referente a su patrimonio y relacién laboral con
el Estado. Esto forma parte del registro de datos de la CGR, que viene
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siendo el responsable del analisis de estos datos, para la deteccion
temprana de posibles hechos de corrupcion. También esta la DJP para los
funcionarios de confianza (Directores, supervisores) de la Administracion
Publica que se realizan en el mes de julio de cada afio.

¢, Qué herramientas tecnoldgicas se utilizan en su EFS, para anélisis
de datos y aplicarlos en el control Gubernamental?

R: La Declaracion Jurada de Patrimonio, es una herramienta de facil
acceso y al alcance de todos los que ejercen una funcion publica, que
permite recabar informacion preponderante sobre los ingresos y activos
adquiridos por los funcionarios antes, durante y después del ejercicio de
sus funciones dentro de la Administracion Publica, permitiendo llevar un
registro digital de su patrimonio y asi mismo, generar las alertas necesarias
en casos de posible corrupcion. Este seria tan solo uno de los ejemplos
mas emblematicos, ya que la CGR, cuenta con otras tecnologias en cuanto
a su sistema auditor.

5. ¢La EFS tiene una estrategia de Gobernanza Digital clara y

documentada?

R: Si, la estrategia de Gobernanza Digital de la Contraloria General de la
Republica Bolivariana de Venezuela esta enfocada en seis pilares clave:
calidad del gasto publico, transparencia, seguridad de la informacion,
interoperabilidad e integracion.

En el primer pilar, "calidad", se busca mejorar los procesos de la
institucién, a través de la automatizacion y la reduccién de los procesos
repetitivos. En el segundo pilar, "calidad del gasto publico", se busca
mejorar la eficiencia y eficacia del gasto publico mediante la auditoria de
la ejecucion de los proyectos y programas del Estado.

El tercer pilar, "transparencia", busca mejorar la disponibilidad y
accesibilidad de la informacién de la institucion. El cuarto pilar, "seguridad
de la informacion”, busca proteger la informacion y los sistemas de la
Contraloria. ElI quinto pilar, “interoperabilidad", busca facilitar la
comunicacion y el intercambio de informacion entre los sistemas de la
institucion.

La Contraloria General de la Republica Bolivariana de Venezuela opera
con mecanismos y herramientas que coadyuvan en el proceso anti
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corrupcion, desde tres perspectivas:

e Auditorias Patrimoniales: Consiste en un mecanismo de verificacion
de las Declaraciones Juradas de Patrimonios de los funcionarios y
servidores publicos que tienen contacto directo con el erario publico,
ello con el propésito de controlar que los ingresos de dichas personas
sean consonos con las actividades que ejecutan.

e Auditorias de Estado: Este mecanismo se configura como un proceso
de control que va alineado con las politicas anti-corrupcion del Estado y
a la vez se refiere a la evaluacion de los procedimientos
administrativos, presupuestarios y técnicos y de gestion que ejecutan
los 6rganos y entes que conforman la Administracién Pablica en todos
los estratos politicos territoriales del Estado, (a nivel nacional, sub-
nacional y local.

e Actividades de capacitacion: La Contraloria General de la Republica,
en el marco de sus funciones operativas realiza cursos y planes de
adiestramiento con el propésito de instaurar una academia de control
gue redunde en la lucha frontal contra la corrupcion.

Asi mismo, en su pagina web se encuentran tipificados sus “Factores Claves de
Exito” y los objetivos que se tienen contemplados. Especificamente en cuanto
a Gobernanza Digital, se encuentra el Objetivo Institucional N° 5, que expresa:

e CONSOLIDAR EL PROCESO DE MEJORA CONTINUA DE LA
CONTRALORIA GENERAL DE LA REPUBLICA.
OBJETIVOS ESPECIFICOS
5.1. Fortalecer el sistema de control interno y de gestion de la calidad.
5.2. Optimizar las tecnologias de informacién y comunicacién del

Organismo.
5.3. Mejorar la estructura fisica y el ambiente de trabajo.

6. ¢Cual es la estrategia de transformacion digital de la EFS?

R: La estrategia de transformacion digital de la Contraloria General de la
Republica Bolivariana de Venezuela se basa en tres pilares claves:
transformacion digital, transformacion cultural y transformacion
organizacional.

El primer pilar, transformacién digital, se centra en la adopcion de nuevas

L8
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tecnologias y herramientas que mejoren los procesos de la institucion y la
de minimizar los canales irregulares de transacciones no digitales.

La EFS (Venezuela) realiza una variedad de actividades de capacitacion
y formacién en Gobernanza Digital, con el objetivo de mejorar la
capacidad del personal para trabajar con las nuevas tecnologias y
herramientas que se estan implementando en la institucién, en dicha
estrategia de transformacion digital se incluye al Instituto de Altos
Estudios de Control Fiscal y Auditoria de Estado (COFAE). “Fundacion
Gumersindo Torres” Como una de las unidades responsables de la
formacion y capacitacion del personal en materia de Gobernanza Digital.

Ademas de la formacion en Gobernanza Digital, Instituto de Altos
Estudios de Control Fiscal y Auditoria de Estado (COFAE) desempefia un
papel fundamental en la formacién técnica y profesional del personal de
la Contraloria General de la Republica Bolivariana de Venezuela.
Ademas, Instituto de Altos Estudios de Control Fiscal y Auditoria de
Estado (COFAE) es la unidad encargada de elaborar, actualizar y revisar
los manuales de procedimientos de la instituciobn. Por otra parte,
desarrolla planes y estrategias de formacion en el uso de las nuevas
tecnologias y herramientas digitales, incluyendo el uso de aplicaciones de
control y analisis de datos, herramientas de planificaciébn y gestion de
proyectos, entre otras.

Un ejemplo de esto, es que actualmente la Contraloria General de la
Republica se encuentra trabajando en la reconstruccion de su pagina web,
enlazando a ésta las Redes Sociales del Organo como enlace directo de la
poblacion que consume contenido digital a nuestra plataforma; ésta
estrategia busca, captar la atencién y mantener informada a la ciudadania
de forma mas expedita desde una perspectiva mas inclusiva.

Asi mismo generando especificamente, los enlaces para los asuntos
referentes a sus Servicios en Linea como lo son: el enlace directo a la
informacion del Sistema Nacional de Control Fiscal, el enlace directo al
Registro de Organos y Entes del Sector Publico, el enlace directo al
Registro de Auditores, Consultores y Profesionales asi como el enlace a la
Direccion de Atencion al Ciudadano.

Aunado a esto ofrece enlaces directos a lo que es: la Comision de
Contrataciones CGR, sus Publicaciones, el Sistema Nacional de Control
Fiscal e Informes de Gestion.
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Todo esto responde a la idea de transparencia, rendicion de cuentas y
automatizacion de procesos mediante el acceso directo a la informacion de
manera digital, ampliando el alcance de la informacion a la mayor parte de
la poblacion interesada.

¢En su EFS se realizan acciones de capacitacion para formar a su
personal en Gobernanza Digital?

R: La EFS Venezuela ha desarrollado distintas iniciativas de ensefanza
para potenciar la Gobernanza Digital en su personal. Se realizan cursos,
taller, jornadas y otros eventos que permiten fomentar la incorporacion de
tecnologias y el trabajo colaborativo. También se realizan acciones de
capacitacion y formacion sobre otros temas relacionados con el control
publico, como el uso de herramientas de analisis, modelos de riesgo,
métodos de auditoria, legislacién fiscal y presupuestaria, entre otros.

¢, Qué estrategias utilizan para la integridad de los datos recopilados y
utilizados en sus auditorias digitales?

R: La EFS Venezuela ha desarrollado una politica de seguridad de la
informacion que rige las operaciones de la institucion. Esta politica se
basa en los lineamientos internacionales para la gestion de seguridad de
la informacién, e incluye un marco normativo, procedimientos vy
responsabilidades asignadas.

¢La EFS cuenta con un proceso para garantizar que sus activos
digitales se utilicen de manera eficiente y efectiva?

R: La Contraloria General de la Republica Bolivariana de Venezuela
cuenta con un proceso de valoracion de activos digitales que tiene como
objetivo identificar, catalogar, clasificar y proteger los activos digitales de
la institucion. Este proceso se basa en las normas de calidad y de
seguridad de la informacion, y es realizado de manera periodica.

10. ¢Han establecido una estrategia de gestion de riesgos digitales para

identificar y abordar posibles amenazas y vulnerabilidades?

R: La Contraloria General de la Republica Bolivariana de Venezuela
cuenta con una estrategia de gestion de riesgos digitales, que incluye
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tanto estrategias preventivas como correctivas. El objetivo de esta
estrategia es proporcionar medidas para detectar, analizar, evaluar y
responder a los riesgos que afectan a la infraestructura digital de la
institucion.

11

..,Qué acciones han realizado para fomentar la participacion

ciudadanay el acceso ala informacion a través de canales digitales?

R: La Contraloria General de la Republica, se ha venido sumando
paulatinamente al uso de /as TIC’s, como estrategia digital de
comunicacion e interaccidon masiva. Es bien sabido que las Redes Sociales
son un portal directo para la comunicacion remota entre usuarios y
consumidores de contenido y las empresas o instituciones; por tal motivo la
CGR se ha encargado de ampliar estos medios digitales, proyectando asi
su identidad, fomentar la participacion ciudadana y la rendicion de cuentas,
mediante la interaccion de la institucion con el ciudadano, siendo también
un medio de camparia para fortalecer la institucionalidad.

Actualmente se cuenta incluso con un Canal de YouTube, donde no solo
se presenta informacion relevante y referente a nuestras funciones como
Maximo Organo de Control Fiscal, sino que se esta utilizando como una
plataforma educativa para la proyeccion de los diversos Webinarios,
Seminarios, Foros y Videoconferencias dentro del plan de capacitacion de
la Contraloria.

Para promover la participacion ciudadana y el acceso a la informacion
digital, la Contraloria General de la Republica Bolivariana de Venezuela
ha desarrollado una amplia estrategia de comunicacion digital, que
incluye redes sociales, pagina web, una aplicacion mévil y la plataforma
de transparencia "Contraloria Abierta".

12.

En su EFS, ¢Como contribuyen los Sistemas Informaticos a la
Gobernanza Digital para la rendicion de cuentas?

R: Los Sistemas Informaticos de la Contraloria General de la Republica
Bolivariana de Venezuela contribuyen a la gobernanza digital y a la
rendicion de cuentas de la institucion a través de la recoleccion y
procesamiento de informacion relevante para la atencién de los reclamos
de ciudadania, y para la relevancia de las auditorias a las entidades
publicas.
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13.¢:Qué politicas tienen en vigor para garantizar la privacidad de los
datos y el cumplimiento de las leyes de proteccion de datos?

R: La Contraloria General de la Republica Bolivariana de Venezuela esta
obligada a cumplir con los lineamientos de la Ley de Proteccion de Datos
Personales en la Administracion Publica Nacional, lo cual se garantiza a
través de la normativa interna de la institucion y la cual establece un
marco de privacidad, seguridad y confidencialidad de la informacion.

14.¢:La EFS cuenta con un proceso para monitorear e informar sobre su
desempeiio de Gobernanza Digital?

R: La Contraloria General de la Republica Bolivariana de Venezuela
cuenta con un proceso de gestion de indicadores de gobernanza digital,
gue permite medir la calidad y eficiencia de la gestion de informacién en la
institucion, con el fin de promover el mejoramiento continuo de los
procesos. Estos indicadores son revisados y presentados periédicamente
a los altos funcionarios.

15.¢.La EFS posee procesos para garantizar que se realicen copias de
seguridad periédicas de sus activos digitales?

R: La Contraloria General de la Republica Bolivariana de Venezuela
posee un proceso de copias de seguridad, que garantiza que la
informacion que se almacena en los sistemas informéaticos de la institucion
sea restaurada en caso de sufrir algun dafio o pérdida.

16.¢/Han establecido mecanismos de colaboracion con otras EFS o
entidades relacionadas para intercambiar buenas préacticas en
Gobernanza Digital

R: La Contraloria General de la Republica, participa activamente en
diversos Organismos Internacionales. Su participaciéon en la OLACEFS,
por ejemplo, ha permitido a lo largo de los afios, la retroalimentacion en
cuanto buenas practicas en el ambito digital, hoy dia se estan utilizando
diversas plataformas digitales como YouTube y Zoom para el intercambio
de saberes en cuanto al Plan Formativo de la CCC. Estas plataformas han
permitido mostrar a las EFS hermanas, los procesos y buenas practicas en
cuanto al Control y Fiscalizacion de nuestra EFS, y asi mismo, nos ha
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obligado a incursionar, actualizar e implementar nuevos mecanismos
digitales para tales actividades.

Asi mismo colabora con entidades como la CEPAL, en la cual se realizan
actividades de intercambio y difusién de buenas practicas en Gobernanza

Digital.

17.¢.La EFS tiene un proceso para garantizar que sus activos digitales
sean accesibles en caso de un desastre natural o provocado,
agitacion politica o social?

R: Si, la Contraloria General de la Republica Bolivariana de Venezuela ha
implementado un Plan de Seguridad de la Informacién, que garantiza que
los activos digitales sean restaurados de manera Optima y oportuna en
caso de desastres naturales o provocados. El plan contempla la
continuidad de la informacion, la recuperacion de datos, la seguridad de la
informacion y la proteccion de los activos digitales de la institucion.

18.¢Cual es su enfoque en relacién con la adopcion de tecnologias
emergentes, como la inteligencia artificial en las actividades de la

EFS?

R: La Contraloria General de la Republica Bolivariana de Venezuela esta
consciente de la importancia que tienen las tecnologias emergentes en
las actividades de la institucion. El enfoque de la Contraloria General de la
Republica Bolivariana de Venezuela en relaciéon con la adopcion de
tecnologias emergentes esta enfocado en el analisis de las posibilidades
de aplicacion de las mismas en el marco de sus actividades de control, en
pro de la mejora de su eficiencia, eficacia y calidad de los servicios que
brinda.
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19.¢Los Sistemas Informaticos como parte de la Buena Gobernanza en

su EFS contemplan estrategias para la prevencion y calidad del gasto
publico?

R: Si, los sistemas informaticos que se implementan en la Contraloria
General de la Republica Bolivariana de Venezuela consideran la
prevencion y la calidad del gasto publico como elementos prioritarios de la
Buena Gobernanza. La EFS Venezuela ha desarrollado estrategias
enfocadas en el control y supervision del gasto publico, con el fin de
garantizar la eficiencia y eficacia de los programas del Estado.

En general, el objetivo de la estrategia de Buena Gobernanza en la
Contraloria General de la Republica Bolivariana de Venezuela es
fortalecer el control publico, promover la calidad de la informacion y
mejorar la calidad de los servicios publicos. Para esto, se han establecido
estrategias de transformacion digital, transformacién cultural y
transformacion organizacional.




