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El Tema Técnico 1 de la XXXIIl Asamblea General Ordinaria de la Organizacion
Latinoamericana y del Caribe de Entidades Fiscalizadoras Superiores (OLACEFS),
que se realizara del 22 al 25 de octubre de 2024, en Ciudad de Panama, Panama,
lo aprobd el pleno de la Organizacién durante su XXXII Asamblea General Ordinaria,
celebrada del 28 de noviembre al 1° de diciembre de 2023, en Lima, Peru.

A continuacion, se presenta la Ponencia Base, la cual contiene:

* Visién general de la aplicacion y/o utilizacion de la Inteligencia Artificial en las
auditorias por parte de las EFS, en base a los resultados del cuestionario
circularizado.

 Estado de las regulaciones en materia de Inteligencia Artificial en algunos paises
de la Region. Estrategias de implementacion en casos concretos.

* Percepcidn de los auditores gubernamentales respecto del uso que pueden hacer
de la lA en el marco de los trabajos de control, impacto de la |A en las labores diarias
y perspectivas respecto de la implementacion.
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Resumen ejecutivo

HISTORIA DE LA

Este documento explora el uso de la I A—— ““T',F('f"f

Inteligencia Atrtificial (I1A) en las Entidades
Fiscalizadoras Superiores (EFS) como una
herramienta clave para la transformacion y
el desarrollo de los procesos de control
gubernamental.

Con el objeto de obtener una vision
general de la aplicacion y/o utilizacion de
la Inteligencia Artificial en las Auditorias, la
CTIC circularizo dos cuestionarios a todas
las Entidades Fiscalizadoras Superiores
de la OLACEFS, uno dirigido a las EFS y
otro a los usuarios de IAdentro de las EFS.
Basado en los resultados de estas dos
encuestas, el documento analiza tanto las
oportunidades como los desafios que la IA
presenta en la mejora de la eficiencia, la
precisién y la capacidad de procesamiento
de grandes volumenes de datos en las
auditorias.

LADUE MAS NOS BRINDARA LA 1IA7

El informe identifica areas clave donde la IA puede tener un impacto significativo,
como la automatizacion de tareas rutinarias, la deteccidén temprana de fraudes, la
analitica avanzada de datos, y la generacion de reportes. Sin embargo, también
aborda cuestiones criticas como la necesidad de marcos regulatorios claros, la
transparencia en los modelos de IA, la ética y la mitigacion de sesgos, y la privacidad
de los datos.

A partir de los enfoques de diferentes EFS, se subraya la importancia de una
implementacién estratégica y gradual de la IA, junto con la capacitacion continua
del personal. Desde la perspectiva de los actuales o potenciales usuarios de la IA,
se destaca, ademas de la importancia de capacitar al personal, la implementacién
de proyectos piloto para probar la tecnologia en tareas especificas y ajustar su
implementacién segun los resultados, la necesidad de integrar la IA con los sistemas
de auditoria existentes y la colaboracion interdisciplinaria entre auditores, expertos
en |IAy desarrolladores.

Finalmente, el documento concluye que, para maximizar los beneficios de la IA, las
EFS deben desarrollar estrategias integrales que combinen innovacion tecnoldgica
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con principios éticos sélidos, fomentando la colaboracién y la adaptacion normativa
para fortalecer el control gubernamental y la rendicion de cuentas.
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Introduccion

Este documento tiene por finalidad funcionar como un disparador de debate
respecto del uso de la Inteligencia Artificial en la tarea de control de las Entidades
de Fiscalizacién Superior.

Conforme lo establece la ISSAI 12 de la INTOSAI, las EFS estamos comprometidas
en ser receptivas a los entornos cambiantes y riesgos emergentes de la sociedad
donde realizamos nuestra tarea (P12:5), al mismo tiempo debemos garantizar
apropiada transparencia y rendicion de cuentas (P12:8) y fomentar la creacién de
capacidades a través de la promocion de aprendizaje y compartir conocimientos
(P12:12).

En este sentido la irrupcién de la inteligencia artificial es un desafio importante para
las organizaciones no solo por lo valioso de su aporte al mejoramiento esperado en
las tareas rutinarias de los auditores sino por las oportunidades que provoca en
implementar grandes saltos cualitativos en el manejo de nuestras auditorias, sean
estas financieras, de cumplimiento o de desempefio.

Con este horizonte, en el marco del Tema Técnico 1 de la préxima XXXIl Asamblea
de la OLACEFS (2024) proponemos la presentacion de un documento que resuma
los principales pensadores en la materia, asi como la opinién de todos los actores
que participaron de la encuesta que realizamos desde la CTIC, tanto a las
Entidades de Fiscalizacion Superior como a los usuarios de la IA (anexo 1y 2).

El documento se construyd con el aporte de las respuestas obtenidas de las EFS,
a quienes se agradece tanto los aportes enviados como las experiencias de uso de
la 1A en diferentes actividades de sus organizaciones que nos compartieron. A las
EFS de Costa Rica, Brasil, Ecuador, Guatemala, Paraguay, Republica Dominicana,
Uruguay, Cuba, Chile y a la propia de Argentina, nuestro agradecimiento.

También se tuvieron en cuenta diferentes articulos publicados en la Revista
INTOSAI Journal (2Q/2023)" donde se destacan interesantes avances en materia
de recomendaciones respecto de la implementacion del machine learning en
auditorias (EFS Chile)2 como en el propio uso de la IA3 en el control (EFS Brasil) y
el beneficio del analisis de datos en auditorias (EFS Argentina)* con diferentes
herramientas y enfoques de alta actualidad.

El avance legal que nos compartieron Ecuador, Uruguay, y la propia Argentina
resulta esclarecedor en un contexto donde la privacidad de la informacion, el uso
inteligente de la misma, la retroalimentacion humana en los diferentes sistemas,

! https://www.intosai.org/fileadmin/downloads/about _us/IJGA Issues/2023/EN_Q2 2023 v50n2.pdf

2 Tiare Rivera. Machine learning application for SAIS.

3 Diego Oliveira Farias et all (TCU) Evollution and application of Artificial Intelligence for SAIS.

4 Colombo Gardey Julieta and Kugler Maria Paula (AGN). Data science as a catalyst for audit transformation
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seran los préoximos desafios que debatiremos en el ambito de la proxima XXXIII
Asamblea General de la OLACEFS.

El documento fue presentado en el ambito del "Seminario Experiencias TICS en
OLACEFS™ (17 septiembre 2024, Asuncion, Paraguay) donde se realizaron
ponencias por parte de diferentes expertos en la materia.

Resulta relevante tomar en cuenta las recomendaciones emanadas del Experto
Ingeniero Alejandro Barros en relacion a las prevenciones en el uso de la
Inteligencia Atrtificial.

El ingeniero Barros nos hizo saber que la implementacion de la |A conlleva
numerosos desafios, desde los aspectos econdmicos, técnicos, legales y sociales.
A la hora de implementar IA, las Entidades de Fiscalizacion Superior deberiamos
tener en cuenta sus recomendaciones, las que se detallan a continuacion:

En relacion a la propiedad intelectual y derechos de autor, la IA puede crear obras
completas (textos, imagines, musica) que podrian invadir derechos de autor en
contenidos existentes, siempre que estos no hubieran acordado su permiso para
ser usados libremente.

También resulta importante el tema privacidad. Las EFS al hacer uso de
herramientas de generacion de |IA de manera gratuita y libre, podria estar
utilizandola para el procesamiento de datos e informacion de caracter sensible (por
ejemplo, originada en procesos de auditoria). Este cuidad debe ser prioritario para
las Entidades de Fiscalizacion Superior.

En el caso de la anonimizacion de datos® debe ser cuidadosamente realizada, ya
que existen herramientas para re-identificar los datos y estos pueden ser utilizados
para fines no licitos.

Riesgos de seguridad en herramientas IA de uso libre, donde pueden ser facilmente
hackeados por terceros.

Finalmente, el experto nos alerta respecto de los datos en si mismo, teniendo
extremo cuidado en la calidad de los mismos, los sesgos originados en
discriminacién algoritmica y la llamada autofagia, que implica una retroalimentacién
dafiina producida por un sistema que se alimenta continuamente de sus propios
resultados, lo que puede crear bucles de retroalimentacion que refuercen errores o
Sesgos.

En idéntico sentido nos comparte la EFS de Brasil (TCU) los siguientes lineamientos
que ya han implementado en su organizacion a saber:

> Referencia a la forma de ocultar datos sensibles, tales como nombres de personas, documentos de
identidad, domicilios, relaciones personales, datos bancarios, entre otros.
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Los enfoques para uso de IA® en las actividades de control siguen lo dispuesto en
la guia de uso de IAdel TCU de acceso a todos los auditores, de la cual se destaca:
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* Maximizar los beneficios de la IA generativa, como productividad y nuevas
capacidades, manteniendo la calidad, confiabilidad, privacidad y seguridad de
los datos.

* Recomendar que todo uso de IA generativa sea sujeto a revision y evaluado
conforme a los principios de la guia.

+ Se mantiene la responsabilidad plena del autor sobre cualquier documento
producido, incluso con uso de |IA generativa.

+ Se orienta a usar solo datos publicos en plataformas externas de IA
generativa.

» La implementacion de soluciones de |A generativa requiere aprobacion previa
de la CGTI.

+ Se recomienda insertar informacién confidencial solo en soluciones
aprobadas de |A generativa.

Como vemos el TCU ya tomo control de los riesgos inherentes al uso de IA en
materia de informacién, acceso y responsabilidades por parte de los funcionarios
del tribunal.

Es entonces relevante, dado el rapido avance de la IA que ha superado en muchos
casos la creacion de normativas claras en nuestros paises, asi como en las propias
EFS, contar con un marco legal que podria definir responsabilidades y limites
adecuados al nivel de compromiso de las propias organizaciones con los trabajos
de control que realicen mediante el uso de la IA.

Para comenzar con este ambicioso objetivo desde la Comisién de Tecnologias de
la Informacién y Comunicaciones (CTIC) nos propusimos esta pregunta fundacional
y refiere a encontrar algunas respuestas a lo siguiente: ¢qué es inteligencia
artificial en estos dias?

Responder esta pregunta es realmente un desafio. Desde el primer disparo
conceptual realizada por John McCarthy (1956) quien hablo por primera vez de
inteligencia artificial e impulsé en la década de 1960 el desarrollé del primer lenguaje
de programacion de IA (LISP), esta herramienta ha evolucionado a pasos
permanentes’.

En el ambito de la Comision Europea se indica esta definicion “La inteligencia
artificial (IA) se refiere a sistemas que muestran un comportamiento inteligente al

6 https://portal.tcu.gov.br/guia-de-uso-de-inteligencia-artificial-generativa-no-tribunal-de-contas-da-uniao-
tcu.htm

7 https://www.iberdrola.com/documents/20125/3718402/historia-inteligencia-artificial-infografia-ES.pdf
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analizar su entorno y tomar acciones — con cierto grado de autonomia — para
alcanzar objetivos especificos. Los sistemas basados en IA pueden ser puramente
de software, actuando en el mundo virtual (por ejemplo, asistentes de voz, software
de analisis de imagenes, motores de busqueda, sistemas de reconocimiento de voz
y rostro), o la IA puede estar integrada en dispositivos de hardware (por ejemplo,
robots avanzados, automoviles autbnomos, drones o aplicaciones de Internet de las
Cosas)”®

La definicion mas coloquial indica que la IA es el campo de la ciencia de
computacion dedicado a la resolucion de problemas cognitivos asociados
comunmente a la inteligencia humana, como el aprendizaje, la creacion y el
reconocimiento de informacion, texto, imagenes, lenguaje por decir los mas
comunes. Este enfoque alude al uso de la programacion para simular el
funcionamiento del cerebro humano.

Dentro del campo de la inteligencia artificial, quizas en este momento la mas
cercana a todos nosotros sea la inteligencia artificial generativa, dada la popularidad
de algunos de sus exponentes como el ya comentado ChatGPT, Gemini, LLaMA 'y
otros tantos que ya son de uso bastante comun.

ChatGPT en sus versiones conocidas para dar un ejemplo, pertenece a la familia
de “grandes modelos de lenguaje” (LLM por sus siglas en inglés) que pueden
procesar lenguaje natural en forma de conversacion permitiendo al usuario generar
contenido de diversas clases (preguntas, resumenes, notas, mails, etc.) partiendo
de una instruccién o requerimiento denominado “prompt™.

El producido de estas IA es
practicamente indistinguible de una
produccién de un ser humano, pero no
por eso es perfecta. Y aunque
“‘aprende” su modo de aprender no
puede asimilarse completamente al de
un ser humano, puesto que carece de
la capacidad de experimentar en toda
la amplitud de ese concepto, esto es no
es capaz de Vvivir experiencias,
sensaciones y sentimientos asociados
al entorno, lo que resulta determinante

Anastasia: Es diciembre de 2023, y en
un noticiero una joven mujer nos cuenta
que siente algunos nervios, se trata de
su primer dia de trabajo en un noticiero
y todo es novedad. Anuncia que
presentara un informe sobre rutas
comerciales. Hasta aqui no hay nada
que nos llame la atencion, salvo que
Anastasia no es una persona real. Es
un avatar creado con inteligencia
artificial.

8 Fuente: High-Level Expert Group on Artificial Intelligence. (2019). A definition of Al: Main capabilities and
scientific disciplines. European Commission.

% Ver Corvalén, Juan Gustavo, Sdnchez Caparrds y equipo, “Guia de directrices para el uso de ChatGPT e IA
generativa de texto en la Justicia”, Thomson Reuters LA LEY.
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en la forma en la cual el humano aprende.

En este campo interesa particularmente entonces la IA Generativa que refiere a la
aplicacion de esta ciencia a un negocio determinado, a un objetivo explicito, a la
busqueda de un motor de ayuda para agilizar y resolver problemas mediante
algoritmos.

Cuando hablamos de IA generativa nos referimos a un tipo de inteligencia artificial
que puede crear ideas y contenidos nuevos, como conversaciones, historias,
imagenes, videos y musica. Las tecnologias de IA intentan imitar la inteligencia
humana en tareas informaticas no tradicionales, como el reconocimiento de
imagenes, el natural language processing (NLP, procesamiento de lenguaje natural)
y la traduccion. La IA generativa es el siguiente paso en la inteligencia artificial°.

Estamos entonces ante el desafio de la IA generativa aplicada al trabajo del auditor,
ese sera el eje del debate en este documento técnico.

Vale destacar que, con la irrupcion de la internet y la digitalizacion de los procesos,
las organizaciones modernas recopilan grandes volumenes de datos de diversos
origenes, resultado de decisiones tomadas por el cerebro humano que se convierte
en una fuente importante como sensor inteligente de contenido generado por
humanos. El objetivo de la IA es crear sistemas de autoaprendizaje que deriven
significado de los datos. Luego, la IA puede aplicar ese conocimiento para resolver
nuevos problemas de manera similar a como lo haria una persona®:.

Entonces estamos ante una IA que sea una herramienta de auditoria, amplia,
completa, compleja, sistematizable y que resulte facil para el usuario, es decir que
dialogue en lenguaje natural con el auditor.

La inteligencia artificial no es nada nuevo. Desde Eliza'?, alla por los afios 60 que
simulaba conversaciones empaticas hasta el Chat GPTo lanzado hace unos pocos
dias, la sensacion es que la inteligencia artificial dejé el mundo de la literatura
fantastica o las peliculas futuristas, para ser parte de nuestra vida cotidiana.

Y no solo forma parte del entretenimiento, sino que esta probando ser una potente
herramienta de trabajo. Su uso esta avanzando cada vez mas en distintos ambitos,
como por ejemplo el juridico legal y sus usos en relacion al manejo de grandes
volumenes de datos cambi6 la manera de analizar la informacién, revolucionando
cada aspecto de nuestra vida y de nuestro trabajo.

Negar su utilidad no detendra ni su avance ni mucho menos su uso, aun en ambitos
publicos. Lo que nos lleva directo a un interrogante: ¢ cual sera el rol de los auditores
gubernamentales respecto del uso de la inteligencia artificial? ;Habra que

10'Qué es la IA generativa en https://aws.amazon.com/es/what-is/generative-ai/

1 https://aws.amazon.com/es/what-is/artificial-intelligence/

2 pyede leerse entre otros en Sigman-Bilinkis “Artificial. La nueva inteligencia y el contorno de lo humano”,
Ed. Debate, 2023.

10
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desarrollar herramientas para controlar los desarrollos de IA de los entes auditados?
¢ Nosotros mismos utilizaremos IA para auditar? ;Nos ahorrara tiempo? ¢ Tenemos
que aprender de ella y abrazar esta nueva tecnologia o temer que nos reemplace
en el breve lapso? Todas estas preguntas y muchas otras que seguro surgiran son
validas.
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La INTOSAI ya inici6é un trabajo intenso en explorar esta herramienta. Por ejemplo,
en su INTOSAI Journal, existen diferentes articulos con experiencias compartidas
por diferentes Entidades de Fiscalizaciéon Superior®® tal cual se expuso en la
introduccion de este documento.

Existen también iniciativas en diferentes organizaciones de la region OLACEFS,
donde las EFS han iniciado tareas de control de auditoria sobre obra publica
utilizando estas herramientas. En otras regiones, hay avances similares, la EFS de
Egipto® publico su experiencia conceptual, etcétera.

Pero, aun cuando los resultados que nos brinda son sorprendentes, la IA esta lejos
de reemplazar el trabajo de creacion inmediata y responder desafios propios de un
auditor durante el trabajo de control. La primera incursion en auditoria proviene de
la simulacion de verificaciones en procesos repetitivos donde los hallazgos se
detectan por sus desvios, por ejemplo, pensar en IA para monitorear precios de
licitaciones publicas, de contrataciones directas o de compras masivas, significa que
el auditor ya no monitorea muestras de auditoria, lo puede hacer tranquilamente un
software que, mediante un algoritmo simule el proceso correcto y lo compare con el
real, generando alertas directas, tempranas y en linea para que el auditor vaya
directamente al hallazgo.

Alli la IA produce un inmenso ahorro de tiempo operativo y lleva al funcionario al
trabajo analitico directamente, es decir aumenta su efectividad y eficiencia de
control.

Asi entonces, aunque no se descarta que el futuro todos los tipos de control puedan
ser permeables a la incursion de la IA, no puede descartarse completamente la
presencia de los humanos, sobre todo en el proceso de “prompting” y de revision de
los resultados.

Aunque los productos de la IA muchas veces aparentan un grado de perfeccion que
nos deja azorados, no estan exentos de errores e imprecisiones (alucinaciones) y
sesgos, que nos obligan a ejercer una adecuada supervision, que se hace aun mas
critica dada la tarea de servidores publicos que ejercemos.

13 https://intosaijournal.org/wp-content/uploads/issue/INTOSAI-Journal Autumn-2020.pdf

14 https://intosaijournal.org/es/journal-entry/the-use-of-artificial-intelligence-ai-in-the-execution-of-audits/

11
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Si podemos afirmar que la inteligencia artificial en general y la IA generativa en
particular produciran una revolucién en la manera de ejercer el control publico,
optimizando sin dudas el tiempo de trabajo y constituyendo una asistencia que
puede anadir valor agregado a la tarea de auditoria.

Abrimos entonces el debate sobre el uso de esta herramienta en el ambito del
control gubernamental. Sabemos que estamos ante no pocos desafios en la materia
y creemos que los siguientes puntos pueden resultar disparadores de un
intercambio enriquecedor, que nos conduzca a generar los parametros necesarios
tanto para controlar los desarrollos de IA de los auditados como para generar
nuestros propios desarrollos de |IA como EFS preservando la transparencia y la
rendicion de cuentas.

Entonces de qué hablamos cuando se habla de la IA en el marco de las
auditorias

Las entidades de fiscalizacidn superior trabajan con informacion producida por
terceros (el auditado). Esta es la razon para considerar los siguientes elementos.

1. Transparencia de los Modelos de IA:

o Desafios para garantizar que los algoritmos de IA sean comprensibles y
que sus decisiones puedan ser explicadas de manera clara.

o Meétodos para asegurar la rendicion de cuentas cuando se utilizan
sistemas de |A en el sector publico. Abordar la problematica de los
sistemas de |A de tipo "Black box", donde las decisiones del algoritmo no
son transparentes ni facilmente explicables.

o Desarrollo de algoritmos transparentes desde el inicio.
2. Eticay Sesgos en la IA:
o Identificacién y mitigacion de sesgos en los datos y algoritmos.

o Capacitacién de los auditores para detectar sesgos y mecanismos para
mitigarlos.

o Cumplir con los principios éticos de todo auditor gubernamental
o Ser objetivo en la resolucion de los problemas e informar el uso de la IA.
3. Privacidad y Seguridad de Datos:

o Protecciéon de datos personales en la implementacién de desarrollos de
IA.

4. Cumplimiento Legal y Regulatorio:

o Alineacion de las aplicaciones de IA con las leyes y regulaciones
existentes.

12
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o Desafios especificos del control gubernamental en relacién con el
cumplimiento normativo.

o Desarrollar normativa propia para el uso regular de la IA en auditorias
puede ser un desafio importante en las EFS.

5. Capacitacion y Desarrollo de Habilidades:

o Necesidades de formacion y desarrollo de competencias en IA para
auditores gubernamentales.

o Estrategias para la educacién continua en tecnologias emergentes.
6. Casos de Uso y Mejores Practicas:
o Ejemplos de aplicaciones exitosas de IA en las EFS.

o Lecciones aprendidas y mejores practicas para la implementacion de
proyectos de IA.

7. Coémo auditar el uso de IA en los entes auditados

o Estrategias para garantizar que las decisiones automatizadas puedan ser
auditadas y entendidas por los auditores y otros interesados.

o Importancia de la documentacién y trazabilidad de los procesos de
decision automatizados.

8. Analitica de Datos

o Explorar como la |IA puede facilitar la auditoria de grandes volumenes de
datos, permitiendo la identificaciéon de patrones, anomalias y tendencias
de manera mas eficiente y precisa.

o Discutir como las técnicas de aprendizaje automatico y procesamiento de
lenguaje natural pueden automatizar tareas de analisis de datos complejas
en auditorias.

9. Automatizaciéon de Tareas Repetitivas

o Explorar como la IA puede automatizar tareas rutinarias y repetitivas en el
proceso de auditoria, liberando tiempo para los auditores y permitiéndoles
enfocarse en actividades de mayor valor afadido.

o Discutir casos de uso especificos donde la IA ha demostrado reducir
significativamente el tiempo necesario para completar ciertas etapas de
una auditoria.

10. Evaluacién de Impacto Algoritmico (AlA)

La evaluacién de impacto algoritmico (AIA) es un proceso sistematico para
identificar, evaluar y mitigar los riesgos asociados con el uso de algoritmos vy
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sistemas de inteligencia artificial. Este proceso incluye la consideracion de aspectos
éticos, legales y sociales para asegurar que el uso de la IA sea responsable y
alineado con los valores y objetivos de la organizacion.

o Relevancia: En el contexto del sector publico, la AlA es crucial para
garantizar que los algoritmos utilizados no perpetuen sesgos, vulneren
derechos de privacidad, o resulten en decisiones injustas. La AlA
ayuda a las organizaciones a ser transparentes y rendir cuentas, lo
que es esencial para mantener la confianza del publico.

= Mitigacién de Riesgos: Identificar posibles impactos negativos
antes de la implementacion de la |IA permite tomar medidas
proactivas para mitigarlos.

= Cumplimiento Normativo: Ayuda a asegurar que los sistemas
de IA cumplan con las leyes y regulaciones pertinentes,
evitando sanciones y fortaleciendo la gobernanza.

= Transparencia y Confianza Publica: Al realizar una AlA, las
organizaciones demuestran su compromiso con la
transparencia y la responsabilidad, lo cual es vital para
mantener y aumentar la confianza publica en sus operaciones.

El Rol de las Entidades de Fiscalizacion Superior

Para apoyar este andlisis la Comisién de Tecnologias de la Informacién de la
OLACEFS (CTIC) circularizé un cuestionario a todas las Entidades de Fiscalizacion
Superior de la OLACEFS (ver anexo 1). EI mismo tuvo como objetivo obtener una
vision general de la aplicacién y/o utilizacién de la Inteligencia Artificial en las
Auditorias, el resultado se muestra a continuacion.

Legislacion en los paises y la existencia de mandato de las EFS para el uso
de la Inteligencia Artificial

La mayoria de los paises no poseen una legislacién vigente que regule la IA. No
obstante, algunos paises han avanzado en la creacion de marcos normativos y
recomendaciones para la regulacion y promocién de la inteligencia artificial (1A)
donde, cada uno con enfoques especificos, que buscan asegurar el desarrollo ético,
seguro y responsable de estas tecnologias.

En concreto, el 75% de las EFS que participaron indicaron que sus paises no
poseen un marco legal referido a la inteligencia artificial, mientras que, en las
respuestas relativas al mandato de las EFS, un 50% indicaron que poseen mandato
para su uso, un 25% que no lo poseen y otro 25% prefirieron no responder.
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Figura 1 Marco Legal sobre IA
Marco legal del pais referido a la IA

Si
25%

No
75%

Aquellos paises que ya avanzaron en el tema,
como es el caso de Ecuador, quien indica que
actualmente tramita un Proyecto de Ley Nassasbadofi il bl

y Promocioén de la IA

Organica de Regulacion y Promocion de la Marco juridico integral

Inteligencia Artificial de Ecuador establece un Proteccion de los derechos humanos

marco juridico integral para la gobernanza de la e i

Inteligencia Artificial (IA), asegurando que su Mitigacién de riesgos. Categorizacion
por niveles de riesgo

desarrollo y uso respeten los derechos humanos, S e N

la democracia y el estado de derecho. A su vez, nacional

promueve la innovacion y competitividad
mientras mitiga los riesgos asociados.
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Objetivos Principales:
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Proteccion de derechos fundamentales: Uso ético y responsable de la IA, protegiendo la privacidad, no discriminacién
y libertad de expresion.

Innovacién y desarrollo tecnolégico: Fomento de la investigacion y adopcién de |A robusta y segura que impulse el
desarrollo econémico y social.

Marco regulatorio adaptativo: Enfoque basado en riesgos, con niveles de control y supervisién segin el impacto
potencial de cada sistema.

Pilares de la Ley:

Principios Rectores: IA centrada en el ser humano, respeto a derechos fundamentales, transparencia, explicabilidad,
proteccion de la privacidad, proporcionalidad y sostenibilidad ambiental.

Categorizacion por Nivel de Riesgo: Cuatro niveles (bajo, moderado, alto, extremo), con requisitos y controles
incrementales.

Evaluaciones de Impacto en Derechos Humanos: Requeridas para sistemas de IA de alto riesgo.

Proteccion de Datos Personales: Principios de privacidad desde el disefio y por defecto; regulacion de transferencias
internacionales de datos.

Prohibicién de Practicas de Alto Riesgo: Prohibicién de sistemas de IA con riesgos inaceptables, como armas
auténomas letales, vigilancia masiva o calificacién social.

Autoridad Nacional de Control de |A: Supervision y fiscalizacion del cumplimiento de la ley, promocién de una cultura
de IA responsable y proteccion de derechos digitales.

Aplicacion y Supervision: La ley se aplica a todas las actividades relacionadas con la IA que afecten a personas dentro
de Ecuador. La autoridad competente tiene facultades para formular politicas, supervisar, auditar y sancionar.

En el caso de la Republica Argentina,
explic6 que no se cuenta con una ley B SRR
especifica pero que existen regulaciones

P . P 9 9 Recomendaciones y Principios para la
especiales sobre el tema, como ser las [T R ATY
“‘Recomendaciones para una Inteligencia « Recomendaciones y principios clave
A.rt|f|C|a!I .’Flable, aprobadas medlant’e la « Importancia de la ética, la seguridad y
Disposicion N° 2/23 de la Subsecretaria de la responsabilidad humana
Tecnologias de la Informacion. « Adhesion a principios internacionales

Dicha norma presenta un conjunto de recomendaciones y principios clave para la
implementacion de proyectos de IA, a fin de garantizar un desarrollo ético, seguro y
centrado en el ser humano, respetando derechos fundamentales y fomentando la
innovacién responsable. El enfoque argentino se enriquece con la adhesion a
principios internacionales, como los de la UNESCO y la OCDE, que refuerzan la
necesidad de garantizar la equidad, la transparencia, la sostenibilidad y la
proteccion de datos en el desarrollo de la IA.
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Principios Eticos y Consideraciones Iniciales:
e Diferenciacion entre ejecucion y responsabilidad: La IA es una herramienta, la responsabilidad es humana.

e  Evitar el antropomorfismo: No atribuir caracteristicas humanas a la IA para evitar confusiones legales.

Equipo Multidisciplinario: Se recomienda equipos diversos y multidisciplinarios (ingenieria, ciencias sociales, derecho,
etc.) para abordar los desafios éticos y técnicos de la IA.

Ciclo de Vida de la IA:
1. Concepcion: Definicion clara de objetivos y principios éticos.

2. Disefio Etico de Datos y Modelos: Datos de alta calidad, representativos y sin sesgos; modelos transparentes y
explicables.

3. \Verificacion y Validacién: Pruebas para asegurar coherencia con principios éticos, ausencia de sesgos,
trazabilidad y capacidad de auditoria.

4. Implementacion: Garantizar seguridad, robustez, trazabilidad y accesibilidad.

5. Operacién y Mantenimiento: Supervision continua y actualizacion para evitar degradacion.

Otros Aspectos Clave y Antecedentes Internacionales:

e Recomendacion de la UNESCO (2021): Proporcionalidad e inocuidad, seguridad y proteccion, equidad y no
discriminacion, sostenibilidad, privacidad y proteccion de datos, supervision humana, transparencia, y
responsabilidad.

e  Conferencia de Asilomar (2017): Principios de seguridad, transparencia de fallas, y responsabilidad en la IA.

e  Principios de la OCDE sobre IA (2019): Crecimiento inclusivo, valores centrados en el ser humano, transparencia,
robustez y seguridad, y responsabilidad.

e  Principios del G20 sobre IA (2019): Replican los principios de la OCDE, con enfoque en IA centrada en el ser
humano y desarrollo sostenible.

Consideraciones Adicionales:
e  Gestion de riesgos y andlisis de premortem: Anticipar posibles fallas y riesgos.
e  Automatizacién y participacién humana: Distinguir entre automatizacion completa e inteligencia aumentada.

e Destinos de uso y control humano: Definir usos y asegurar mecanismos de control humano en aplicaciones de
alto riesgo.

e  Aspectos éticos en el ciclo de vida: Integracion de principios éticos en todas las etapas del ciclo de vida de la
IA.

e Monitoreo y mantenimiento: Supervisiéon constante, identificacion de sesgos, y auditoria para transparencia y
responsabilidad.

e Documentacién y auditoria: Registro de acciones y modificaciones para rendicion de cuentas.

e Incidentes y responsabilidad: Documentacion y correccion de incidentes para mejorar continuamente.

De las respuestas en la region OLACEFS, se puede observar que, en ambos paises,
existe una intencion de lograr equilibrio entre el fomento de la innovacion y la
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salvaguarda de derechos fundamentales, estableciendo marcos que orienten tanto
a entidades publicas como privadas en el uso responsable de la inteligencia
artificial.

Otro pais con expreso avance en materia de |A es Republica Dominicana el cual a
través del Decreto 198-23 (Estrategia de Inteligencia Artificial (ENIA) ya posee un
inicio normativo en la cuestion del uso de la IA.

Por su parte, Brasil esta discutiendo la regulacion en IA, a través del Proyecto de
Ley N° 2338, de 2023'5 pero aun no se puede prever si serd o no aprobado. De
forma genérica, lo que menciona es una Estrategia Brasilefia de IA6

En cuanto al mandato de las EFS, y el uso de la IA ya se vio que el 75% de las
EFS que respondieron la encuesta indicaron un uso nulo de la IA.

Figura 2 Mandato de la EFS

Mandato de las EFS para el uso de IA

No especifica
25%

Si
50%

No
25%

Sin embargo, se destacan algunos casos relevantes, como es el del Tribunal de
Cuentas de la Unién (TCU) de Brasil con un uso pleno y permanente de la IA
aclarando que, si bien esta disponible para todos los auditores, aun no esta
sistematizado en todas las fiscalizaciones.

Esta EFS utiliza una gran diversidad de herramientas, como ser |A generativa
(implementacion del ChatTCU utilizando el LLM gpt-4 de OpenAl a través de la nube
Azure) y la aplicacion de machine learning en Python utilizando bibliotecas como
scikit-learn para el desarrollo de diversos prototipos de control'’.

15 https://www25.senado.leg.br/web/atividade/materias/-/materia/157233

16https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivosinteligenciaartificial/ebia-
documento_referencia_4-979 2021.pdf

17 previsidn de provimento de embargos de declaracién en Acérd3os, Monitorar o no Deliberaciones de Atos
de Pessoal, Identificacion de los municipios con mejor desempeiio en el Ideb, Clasificacién de Rubricas
utilizando NLP, Clasificador de Sentencias, Previsién de Aposentadorias en el TCU, Preditor de sub-
declaracion de ingresos en el publico del programa gubernamental “Bolsa Familia”.
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Otro ejemplo, la EFS de Cuba informd un nivel de uso de IA centrado el desarrollo
propio de una plataforma de andlisis para la toma de decisiones (InnovaDatys) y
capacitaciones al personal aplicando algoritmos y técnicas de mineria de datos
sobre los datos internos del Organo, utilizando herramientas de machine learning.

CTC
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A pesar de que la mayoria indica un uso nulo de la IA, todas las EFS consultadas
consideran que ésta aplica a los tres tipos de control (financiero, cumplimiento y
gestidn), excepto una EFS que sdlo considera aplica al control de cumplimiento
(Ecuador).

Es destacable que el 100% de las respuestas obtenidas por parte de las EFS
manifestaron interés en profundizar los conocimientos de la tecnologia IA para
formar a su personal.

Existencia de una estrategia para la implementacién de las IA en los paises de
OLACEFS

De las respuestas recibidas, ademas de los proyectos de ley, algunas EFS indicaron
la existencia de una estrategia de implementacién de IA en sus respectivos paises
(casos Brasil, Cuba y Republica Dominicana).

Del andlisis de estas estrategias, surgen principios rectores que pueden ser utiles
para las EFS en su labor de control, auditoria y de la mejora de la gestion publica,
siendo los aspectos mas relevantes los siguientes:

1. Gobernanza de IA y Regulacién Etica: implementacion de marcos
regulatorios y de gobernanza flexibles y creacion de Comités de ética y
gobernanza diversificados que guien el uso de |IA en el ambito del control y
la auditoria, alineado con estandares internacionales y principios de
transparencia y rendicion de cuentas. También se propone la creacion y
monitoreo de sandboxes regulatorios para experimentar con nuevas
aplicaciones de |A, asegurando que las pruebas de IA cumplan con los
requisitos legales vy éticos.

2. El uso de IA en el Gobierno Digital: auditoria de sistemas de gobierno digital
para supervisar la implementacion de soluciones de |IA y estandarizacion de
datos abiertos e interoperabilidad por parte de los gobiernos de sus paises.

3. Innovacién en Procesos de Control y Auditoria: automatizacién de auditorias
y monitoreo de cumplimiento para la deteccion de fraudes, riesgos
financieros y otras irregularidades, e implementacion de herramientas de
machine learning y sistemas de analisis predictivo que puedan identificar
patrones irregulares en grandes volumenes de datos financieros vy
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administrativos.

4. Capacitacion y Desarrollo de Talento: formacion del personal en
competencias digitales y éticas, y fomento de la investigacion y desarrollo en
IA promoviendo la colaboracién con universidades, centros de investigacion,
etc.

5. Asociaciones y Cooperacion Internacional: colaboracion con otros
organismos y paises a través de la participacién en plataformas de
cooperacion internacional y fortalecimiento del ecosistema de innovacién
regional promoviendo la integracion con el sector académico y a la sociedad
civil.

Box 3 Algunas de las estrategias consideradas por las EFS para comenzar a
utilizar 1A

Implementar Normas para el uso de la IA dentro de la EFS. Determinar la responsabilidad de los autores de docy
alcance de decisiones automatizadas sin revision humana. Definir soluciones aprobadas de IA para la inserciéon d
usarse en plataformas externas de IA generativa (sélo datos publicos u otro tipo de datos).

Planificacion. Definicion de procesos especificos donde se puede aplicar IA y jerarquizacion.
Colaboracién con otras EFS, entidades especializadas y organismos externos
Cambio en la cultura organizacional de innovacién, cambio tecnolégico y aprendizaje continuo.

Capacitacion y transferencia de conocimiento. Temas sugeridos: capacitaciones en el uso de IA generativa y
en particular prompt engineering y su uso especifico para auditoria. Data Science. Ciberseguridad

Creacion de equipos expertos

Acceso a las herramientas (desarrollo propio o adquiridas). Maximizar los beneficios de la IA generativa.
Implementacién de proyectos piloto y trabajo en escenarios de prueba

Desarrollo de agentes |A que permitan generar contenido especifico y automatizaciéon de procesos.
Monitoreo. Revision y evaluacion de todo uso de la IA generativa.

Reajuste y correcciéon

A medida que se implementan los avances en la materia, se deben establecer
sistemas de monitoreo y evaluacion continua para la revision de las
implementaciones de IA en el sector publico, como puede ser la creacion de
observatorios que monitoreen el impacto de las politicas publicas de IA, facilitando
la identificaciéon de areas de mejora en la supervision y auditoria de sistemas
automatizados.

Asimismo, se remarca la necesidad de incrementar la inversion en infraestructura
digital, especialmente en tecnologias que soporten grandes volumenes de datos y
el analisis en tiempo real, como las redes 5G. asimismo, se debe supervisar la
inversién en infraestructura tecnoldgica, asegurando que las plataformas de datos
abiertas se desarrollen conforme a las politicas de gobierno digital y que cumplan
con los estandares de seguridad y privacidad.
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Como puede apreciarse la necesidad de contar con una estrategia pais y de la
propia organizacion es fundamental para promover un uso adecuado de la
inteligencia artificial, no solamente por parte de los gobiernos, sino también de los
usuarios que se vinculan con este a través de los servicios publicos ofrecidos.

Aplicacion de la IA en procesos de auditoria de las EFS

El eje central de toda Entidad de Fiscalizacion Superior es la realizacion de
auditorias, lo que en sistemas se llama el corazéon del negocio. Por tanto, resulto
importante consultar a las EFS cual es su vision en este campo.

En primer lugar, el uso de la IA es aplicable a todo tipo de control (figura 3). En
relacion al proceso de auditoria en si mismo, las respuestas fueron igualmente
positivas, ya que todas manifestaron su utilidad tanto en la planificacion institucional
de plan de auditoria de la EFS como en las tareas propias del proceso (planificacion,
ejecucioén y elaboracion de informe)

Figura 3 Aplicacién de la IA segun tipo de control

Aplicabilidad considerada de la IA en los tipos de control

7 7
Control Financiero Gubernamental Control de Desempefio Control de Cumplimiento
(ISSAI 200) Gubernamental (ISSAI 300) Gubernamental (ISSAI 400)
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Figura 4 Uso de la IA en el proceso de control

Aspectos técnicos del uso de la IA considerados apropiados
para la fiscalizacidn superior

Para el examen

Para apoyar al previo de la
equipo auditor en entidad a
agilizar los procesos fiscalizar

M Para disefiar la planificacion anual de su EFS.
I Para el examen previo de la entidad a fiscalizar
B Para contrastar criterios de auditoria con evidencia recolectada

B Para apoyar al equipo auditor en agilizar los procesos

- Otro
Elaborar documentacién en forma eficiente y de calidad

Otro aspecto refiere a la obtencion de informacion ya que, por ejemplo, para la
obtencién de evidencia de auditoria el 50% de las EFS consideran promover o
profundizar -en caso de que ya lo hagan- el acceso a la informacion proveniente
del auditado mediante IA.

En este sentido, Cuba indicé se buscara la adaptacion de sus sistemas ERP a la
plataforma en construccion, mientras que Argentina informé la futura
implementacién de un repositorio central que contenga las bases de datos de los
organismos para generar informacién en tiempo real al auditor tanto en su etapa de
planificacién como ejecucion y seguimiento de las auditorias.

En el caso del Tribunal de Cuentas de la Union (Brasil) planted que, si bien el uso
de IA puede aplicarse a todo el proceso de control, a nivel interno de la EFS el grado
de uso y aplicaciéon puede diferir en diferentes unidades territoriales o funcionales,
conforme a la materia auditada.
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Figura 5 Obtencion de informacion mediante Inteligencia Artificial

EFS que consideran acceder a informacion mediante IA

No definido
25%

Si
50%

No
25%

Infraestructura Tl de las EFS e IA

Resulta valido preguntarse si todas las EFS de la OLACEFS poseen un grado de
implementacién de sus sistemas informaticos para el uso de la Inteligencia Artificial
de manera segura.

En relacion a las respuestas obtenidas indican que, para avanzar en la
implementacion de la IA en las tareas de control, las condiciones de seguridad de
la informacion muestran la mayor consideracion por parte de las EFS, seguido de la
disponibilidad de internet de alta velocidad.

Asi por caso, el 100% de las EFS manifest6 la necesidad de evaluar los riesgos de
la gestion de Tl para identificar y abordar posibles amenazas externas.
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Figura 6 Infraestructura necesaria para el uso de la I1A

Aspectos de infraestructura considerados necesarios para implementar la estrategia
de uso de IA

M Disponibilidad de conexién de alta velocidad

Iniciativas de intercambio de experiencias

Asimismo, la mayoria de las EFS han establecido mecanismos de colaboracién con
otras EFS para el intercambio de experiencias en el uso de |A (Cuba y Brasil) u otras
o entidades relacionadas, como el caso de Argentina donde la AGN esta en
tratativas de apoyo financiero por parte del Banco Interamericano de Desarrollo
para la implementacion de su proyecto de IA.

Estrategias de las EFS para implementar la IA

En el marco de las consultas enviadas a las EFS, hemos recibido respuestas
altamente auspiciosas respecto de esta herramienta. La primera conclusion es que
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todas las EFS respondentes’® manifiestan que la implementacién de la Inteligencia
Artificial requiere de una estrategia especifica en sus organizaciones.
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A partir de alli se mencionan, en orden de importancia las siguientes:

Implementarla en colaboracién con otras EFS y entidades especializadas

En colaboracién con organismos externos que asesoren

Impulsar un cambio organizacional acorde a los desafios de la IA

Planificar. Establecer procesos especificos donde se puede aplicar la IA en

el quehacer de la EFS.

Establecer la necesidad de generar herramientas propias de las EFS (por

cuestiones de seguridad de la informacién) o en su defecto determinar los

criterios de seguridad necesarios para su uso.

v" Implementar proyectos piloto y trabajar previamente en diferentes
escenarios a modo de prueba

v" Monitorear los ajustes, revisar los resultados y determinar normativamente
el rol que debe tener este tipo de consultas o resultados en el marco de las
auditorias de cada EFS.

v" Determinar el uso de la IA en cuestiones de informacion confidencial que
manejan las EFS. Definir soluciones con resguardos de seguridad
apropiados.

v' Capacitar a los agentes de las EFS en uso de |IA generativa, prompt

engineering y su uso especifico en auditorias. Profundizar los

conocimientos en ciberseguridad.

ANENENEN

<\

18 Recordar que se obtuvieron respuestas completas de 7 EFS. Por tanto, estas conclusiones podrian
ampliarse en la medida que se incorporen otras EFS a este cuestionario. Por razones de programacién se
decidié presentar los resultados reciTICos hasta el 30/8/2024.
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La lAy los usuarios de las Entidades de Fiscalizacion Superior

Complementando las consultas a las EFS, la CTIC considerd oportuno realizar una
encuesta en los futuros o actuales usuarios de la IA en las organizaciones. Lo que
sigue es el resultado de las respuestas recibidas.

Box 4

LA INTELIGENCIA ARTIFICIAL Y LA VIDA COTIDIANA - ENCUESTA A NIVEL DE USUARIO

EFS Cantidad de respuestas

Auditoria General de la Nacion de Argentina 73
Camara de Cuentas de la Republica Dominicana 6

Contraloria General de Cuentas de la Reptiblica de Guatemala 70

— -

Contraloria General de la Republica de Colombia 1

Contraloria General de la Repuiblica de Cuba 18

Contraloria General del Estado de la Republica del Ecuador 190
Contraloria General del Estado Plurinacional de Bolivia 2
N Tribunal de Cuentas de la Republica Oriental del Uruguay 3
Tribunal de Cuentas de la Union de Brasil 2

Conocimiento y percepcion sobre la IA por parte de las personas encuestadas

Como puede verse en el siguiente Box 5 el 90% de los usuarios (funcionarios de
las EFS) indican que poseen conocimientos respecto de la IA, aunque solamente
un 13% indican que la usan habitualmente y el 88% entienden que podrian
aplicarla en sus trabajos de auditor.

Para complementar estas respuestas, vemos que, en materia de uso de
herramientas digitales tradicionales, el 95% utiliza las clasicas herramientas de
Microsoft (Excel, Word, PPT) mientras que solamente un 16% entienden y aplican
PYTHON o R en analisis de datos. Alli existe un gran campo de entrenamiento
para los auditores de las EFS, especialmente en ciencia de datos.

Esto es altamente alentador para iniciar un camino de capacitacion sobre los
auditores de las EFS. En consecuencia y como resumen de estas respuestas se
puede afirmar que a nivel de usuario se observa un conocimiento general sobre la
IA y su alcance, aunque no en profundidad. Los trabajadores del control en su
mayoria indicaron saber qué es la IA 'y para qué se utiliza, lo que propone un terreno
mas favorable para la implementacién en las EFS de dicha tecnologia.
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Box 5
[ LA INTELIGENCIA ARTIFICIAL Y LA VIDA COTIDIANA - ENCUESTA A NIVEL DE USUARIO ]
e e Dénde aplicarian la IA los usuarios de las EFS
auditores

* 96% saben qué es la IA

Estidio previo |
Cuestionarios GGG
Planificacion - |
Ejecucion
Wewe T
Todas las ante... |
No aplicaria
0 10 20 30 40 50

* 90% saben para qué se
utiliza la IA

« 88% creen pueden usar
la |A en su trabajo de
control

8%

en las EFS

« Aplicaciones al andlisis de DDJJ patrimoniales

Las EFS usan
actualmente IA ?

Basicas de Microsoft (Excel, Word, PPT, otros)

« Plataformas de IA (en cédigo abierto -chatGPT, copilot- o 95 o

N. 13 % de desarrollo propio) Analisis de grandes bases de datos (Python, R, SQL)
o

¢ Uso de herramientas de andlitica de datos (Phyton, | ] 16 o

Nﬁ_ M =% Power BI, etc.), mineria de datos y analisis de big data, Sistemas i por la EFS para i tareas
® aunque sin aclarar si emplean técnicas de IA (como 50 o

. 47 % aprendizaje automatico). No utilizo herramientas digitales (solo papel)

« Otros I 1%

@ genially

Herramientas utilizadas

Al consultarles sobre qué herramientas de IA se utilizan, los usuarios identificaron
su aplicacion en el analisis de DDJJ patrimoniales y en el uso de plataformas de 1A
(en codigo abierto -chatGPT, copilot- o de desarrollo propio -TCU). No obstante, se
destaca que los usuarios tienden a confundir y asociar de manera incorrecta
diversos conceptos de las distintas formas de IA'9. Esto pone el énfasis en la
necesidad de capacitar e informar sobre esta nueva tecnologia.

En cuanto al uso de herramientas para llevar adelante las tareas de control, ya
indicamos previamente que casi la totalidad de los usuarios (95%) utiliza
herramientas de Microsoft (Excel, Word, power point, etc.) y sistemas propios de las
EFS (50%)%°, pero solo el 16% analiza grandes volimenes de datos con softwares
de analitica de datos como Python, R o SQL. Esto da cuenta nuevamente de los
desafios que enfrentan las EFS a nivel de capacitacion en materia de analisis de
datos.

19 por ejemplo, los usuarios consideraron como IA los softwares de aplicacidn del paquete Office de
Windows; los softwares de gestion de auditoria; la firma electrdnica, el uso de nubes, las herramientas de
analitica de datos (Phyton, Power BI, etc.), mineria de datos y analisis de big data, aunque sin aclarar si
emplean técnicas de IA (como aprendizaje automatico), entre otros.

20 sj bien la encuesta no especifica qué sistemas son, este alto porcentaje puede estar relacionado a los
sistemas informaticos que funcionan como soporte de la metodologia de auditoria y del proceso de control,
como por ejemplo el SICA.
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En relacién con el trabajo de control, menos de la mitad de los usuarios indicaron
que aplicarian la IA a las distintas etapas y procedimientos que conforman el
proceso de control. Esto da cuenta de que los usuarios muestran una limitacion de
perspectiva respecto a las posibles aplicaciones de la inteligencia artificial en el
trabajo de auditoria. Nuevamente, este enfoque limitado puede abordarse con
capacitacion sobre el tema.

Box 6

[ LA INTELIGENCIA ARTIFICIAL Y LA VIDA COTIDIANA - ENCUESTA A NIVEL DE USUARIO ]

Rol que deberia tener el
humano en la interaccion

conlalA

Revisor de calidad de los resultados
25 o, Los auditores sienten

o sesg i quelalA desafia su
trabajo de auditor???

Los auditores han
. experimentado
! resistencia o

dad

o
3

tar errores, fal:

28 %
desconfianza por parte Corregir los sesgos y alimentar el sistema "
de sus colegas hacia el +5%
uso de la IA - 28 % si +57%
Todas las anteriores No, se
integrara al
i I 64 % +34% trabajo poraue
9 - Ninguno No, de ninguna siempre
£S5 No manera requerira
I 3 % intervenciéon
No sabe o humana
+3%
No se

@ genially

En relacion con la percepcidn de los usuarios respecto de la implementacion de la
IA, se observa un horizonte accesible desde la perspectiva humana, ya que sélo un
27% manifestd haber experimentado desconfianza o resistencia a su uso por parte
de sus colegas y solo un 5% siente que desafia su trabajo de auditor.

Esto en parte porque la mayoria de los usuarios (64%) entienden que la |IA requiere
intervencion humana (en calidad de revisor de los resultados, de deteccion y
correccion de errores). A partir de esto, el 57% de los encuestados cree que la
tecnologia se integrara a su trabajo.
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Box 7
[ LA INTELIGENCIA ARTIFICIAL Y LA VIDA COTIDIANA - ENCUESTA A NIVEL DE USUARIO
Consideran que la IA puede Consideran que la IA 67%
mejorar la eficiencia y ayudaria a identificar

precision de las auditorias fraudes o irregularidades

Porque... Porque...

« Simplifica y sistematiza tareas, optimizacion de « Capacidad de procesamiento de grandes
procesos, mayor tiempo para andlisis e interpretacion volimenes de datos

de resultados

Deteccidn de patrones y anomalias

* Mayor precision en los hallazgos * Comparacion de datos de diversas fuentes

¢ Mayor exactitud en la evaluacién del cumplimiento y

; « Generacion de reportes personalizados y
la transparencia

automatizados
* Mayor calidad en los informes

Deteccion temprana de fraudes mediante alertas
» Generacién automatica de informes tempranas y monitoreo continuo en tiempo real

» Reduccion de errores

Objetividad en el andlisis

Preocupaciones: dependencia de la IA, sesgos en los algoritmos, necesidad de supervisién humana, necesidad de datos de calidad,
inversiones significativas en tecnologia y capacitacion.

@ genially

Los usuarios de las EFS reconocen un gran potencial en la |IA para mejorar la
deteccioén de fraudes y mejorar la eficiencia de los procesos de auditoria a partir de
las siguientes capacidades y funcionalidades:

e Capacidad de Procesamiento de Datos

La IA puede procesar y analizar cantidades masivas de informacién en menos
tiempo, lo que permite identificar patrones y anomalias que serian dificiles de
detectar manualmente, detectar desviaciones, tendencias inusuales vy
comportamientos sospechosos en los datos.

Asimismo, puede comparar datos de diferentes fuentes para identificar
discrepancias y detectar posibles fraudes

e FEficiencia y Automatizacion

La automatizacion de tareas repetitivas y rutinarias que permite la IA libera al
personal para que se enfoque en tareas de mayor valor agregado (como analisis,
control de los resultados e interpretacion). La IA también puede generar reportes
personalizados y automatizados.

Esto acelera los procesos de auditoria y mejora la eficiencia operativa, lo que
redunda en un incremento de la eficiencia.

e Precision y Objetividad
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Al automatizar tareas y aplicar reglas consistentes, la |IA tiene la capacidad de
reducir el riesgo de errores humanos y realizar analisis mas precisos, lo que
permitiria detectar fraudes que podrian pasar desapercibidos para los auditores
humanos.

También aporta objetividad en el analisis ya que puede tomar decisiones basadas
en datos y no en juicios subjetivos.

e Deteccion Temprana de Fraudes

La IA permitiria un monitoreo continuo de las operaciones en tiempo real,
detectando actividades sospechosas de manera proactiva e identificando senales
de alerta tempranas de posibles fraudes. Esto posibilita tomar medidas correctivas
a tiempo.

Asi, el 87% de los usuarios consideran que la IA puede mejorar la eficiencia y
precision de las auditorias en entidades estatales de las siguientes maneras:

e Consultas a una diversidad de fuentes y amplio campo de informacion
actualizada y en tiempo real.

e Mayor calidad de la evidencia y menor riesgo de auditoria. Procesamiento y
analisis de grandes volumenes de informacion y de mayor alcance, muestras
de mayor calidad o directamente evaluacion de los universos. Reduccion de
la posibilidad de errores y sesgos en las auditorias dada la mayor precisién
de calculo de la IA.

¢ Analisis de conjuntos de datos grandes y complejos (Big Data) y deteccion
de patrones / anomalias / inconsistencias / sesgos / comportamientos
sospechosos. Analisis predictivos y machine learning. Simulaciones.

e Consulta actualizada del plexo normativo, el cual suele ser muy extenso.

¢ Definicion de criterios, al permitir abordar datos, conceptos y definiciones con
informacion actualizada y de gran alcance. Puede aportar objetividad a la
evaluacion de los objetivos al no contemplar aspectos personales o
emocionales.

e Acceso a la evidencia (bases de datos de los organismos a auditar,
integracién de los sistemas conexos de la administracion publica).

e Automatizacion de tareas y procesos:
- en circuitos internos y carga administrativa de la EFS
- en la planificacion institucional y determinacion de organismos a
auditar

30



N e oacers# | cTic

Tecnologfas de la Informacion

- en la etapa de planificacion (generacién de criterios, busqueda de
datos informacion relevante)

- enla etapa de ejecucion (procesamiento de informacion, compilacion,
clasificacion, validacion, cruce, contrastacion, recomendaciones
basadas en datos historicos y tendencias identificadas).

- en la redaccion del informe. Asistente de redaccion (mejoras en la
redaccion, generacion de textos mas comprensibles. Correcciones
semanticas y ortograficas) y de sintesis.

- en las auditorias de seguimiento

¢ I|dentificacion de riesgos y vulnerabilidades. Especialmente en auditorias
financieras (identificacion de rubros contables). Generacion de alertas y
monitores en tiempo real. Propuesta de estrategias de mitigacion de riesgos.

e Transparencia y trazabilidad (registro detallado y transparente de todas las
actividades de auditoria).

e Mejora en las verificaciones fisicas o in situ (auditorias de obras, aduanas) a
través de instrumentos que utilicen IA.

e Generacion de estadisticas e indicadores con datos en tiempo real.

e Deteccion de irregularidades en sistemas informaticos.

De forma resumida, se puede decir que la IA aporta a la eficiencia al simplificar y
sistematizar las auditorias, optimizar procesos, proveer mayor precision en los
hallazgos y exactitud en la evaluacién del cumplimiento y reducir los errores. Todo
esto mejoraria la calidad de las auditorias y reduce los tiempos en el trabajo de
control, permitiendo a los auditores enfocarse mas en el analisis, control de los
resultados e interpretacidén. Se requiere supervisidon humana, el criterio o apoyo del
profesional.

Los usuarios ven a la IA como un complemento al trabajo del auditor, una
herramienta de apoyo que facilita su trabajo, mejora la calidad de sus analisis y
proporciona informacion valiosa para tomar decisiones.

Sin embargo, es importante abordar los desafios e inquietudes que la lA propone.
En este sentido, los usuarios mencionaron las siguientes consideraciones:

e Resistencia al cambio y la adopcion de nuevas tecnologias. Es importante
comunicar los beneficios de la IA y proporcionar capacitacion adecuada.

e Limitaciones en relacion con el manejo de la informacidén confidencial y

privacidad de los datos, ya que es fundamental garantizar la proteccion de
los datos sensibles y cumplir con las regulaciones de privacidad.
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e Inquietudes sobre los requerimientos de inversiones significativas en
tecnologia y capacitacion.

e Dependencia de los agentes de la |IA para ejercer el trabajo de control.

e Sesgos en los algoritmos: es necesario monitorear y mitigar los sesgos que
puedan perpetuarse de los datos, asi como aquellos que puedan surgir del
disefio de los modelos.

¢ Interpretabilidad de los resultados: los modelos de |IA pueden ser dificiles de
interpretar por lo que es importante desarrollar técnicas para explicar las
decisiones de los modelos y asi aumentar la confianza en los resultados.

A partir de estas consideraciones, los usuarios reconocen la importancia del juicio y
supervision humana.

Sugerencias de los usuarios para implementar la IA en las EFS

Finalmente, los usuarios plantearon sugerencias para adoptar o mejorar la
integracion de la IA en las EFS, coincidentemente con las respuestas de las EFS,
los usuarios comparten la necesidad de contar con una estrategia, implementar una
plataforma centralizada en la organizacion, la necesidad de contar con inversién
adicional en infraestructura en sus propias EFS y avanzar con la cultura de
innovacion y capacitacion en las mismas.

Box 8

LA INTELIGENCIA ARTIFICIAL Y LA VIDA COTIDIANA - ENCUESTA A NIVEL DE USUARIO

Sugerencias de los usuarios para mejorar la
integracion o adoptar la IA en su EFS

. Informacién

Aspectos clave Sugerencias Desafios y Procesos . 7

concretas consideraciones F
e Capacitacion e  Estrategiade e Resistencia al O r m a C l O
e Proyectos piloto implementacién cambio Sistemas
¢ Integracion con . Plataforma ¢ Privacidad de los P a t r O n e S
sistemas centralizada datos Inteligencia
existentes . Marco de . Sesgos en los ° o
. Eticay referencia algoritmos D e C l S l O n e S
gobernanza . Inversion en ¢ Interpretabilidad
e Colaboracion infraestructura de los resultados ’ *Automatizacion e
interdisciplinaria tecnolégica ¢ Dependencia de E 1: l C l e n C l a
e Acceso a bases . Cultura de la 1A Datos
de datos y datos innovacién e Necesidad de
de calidad . Alianzas supervision .
e Automatizacion estratégicas humana, C O n ‘t r' O lR 1eS g 0S
de tareas . Costo de las
. repetitivas inversiones
@ genially

De la encuesta surge una amplia variedad de perspectivas sobre Ia
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implementacion de la IA en el ambito de la auditoria.

Partiendo de los aspectos clave, la necesidad de capacitar al personal es un
consenso generalizado. Los auditores necesitan entender cémo funciona la IA, sus
aplicaciones y limitaciones, para poder utilizarla de manera efectiva.

También se sugirio iniciar con proyectos piloto para evaluar la eficacia de la IA en
tareas especificas y ajustar las implementaciones segun sea necesario, y se
remarco la necesidad de que la IA se integre con los sistemas y procesos actuales
de auditoria para evitar disrupciones y maximizar su valor.

Por su lado, la colaboracién interdisciplinaria (entre auditores, expertos en 1A'y
desarrolladores de software) es otro aspecto fundamental para crear soluciones
personalizadas y efectivas.

Se enfatizd la necesidad de contar con bases de datos de alta calidad y
actualizadas para entrenar los modelos de IA y obtener resultados precisos, y la
automatizacion de tareas manuales y repetitivas para liberar a los auditores para
que se enfoquen en analisis mas complejos y estratégicos.

Se destacd la importancia de establecer marcos éticos y de gobernanza para
garantizar el uso responsable y transparente de la |A.

Las sugerencias concretas enviadas por parte de los auditores (usuarios) pueden
resumirse como sigue:

e Crear una plataforma centralizada que permita compartir datos, herramientas
y mejores practicas entre las diferentes entidades de auditoria.

e Establecer un marco de referencia que defina los estandares y los procesos
para la implementacién de la IA en la auditoria.

e Invertir en infraestructura tecnoldégica de modo de asegurar que las EFS
cuenten con la infraestructura necesaria para soportar las herramientas de
IA.

e Fomentar una cultura de innovacion que fomente la experimentacion y la
adopcion de nuevas tecnologias.

o Establecer alianzas estratégicas con universidades, empresas tecnoldgicas
y otras organizaciones para acelerar la adopcion de la IA.

Conclusiones
En esta parte del documento sobre Inteligencia Artificial correspondiente al Tema

Técnico 1 de la Préxima Asamblea General de la OLACEFS se comparten algunas
conclusiones preliminares.
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En este documento se presentan reflexiones respecto del uso de la Inteligencia
Artificial (IA) en procesos de auditoria. El primer concepto vertido nos lleva a la
siguiente afirmacion, la IA esta probando ser una potente herramienta de trabajo, no
solo en el ambito de las EFS sino en la vida cotidiana de los profesionales auditores.

Su uso esta avanzando en diferentes ambitos del trabajo habitual de las EFS. A
partir de esta premisa el documento explora el uso de la IA en el trabajo de los
auditores de las entidades de fiscalizacién superior.

Alli se exponen los siguientes argumentos que expresan la respuesta a la siguiente
inquietud, de qué hablamos cuando de IA se trata. El primero de ellos refiere a
entender como avanza la INTOSAI en el tema del control ya que las entidades de
fiscalizacion superior trabajan con informacion producida por terceros (el auditado)
razon por la cual su evaluacion tiene que tener en cuenta elementos claramente
desarrollados en el documento, como es el caso de contar con informacion precisa
respecto de la transparencia en los modelos de A a utilizar (algoritmos); considerar
la relacion entre ética del auditor y el uso de la IA la cual comprende desde informar
los posibles sesgos del analisis, la certeza de los datos y la veracidad de los
resultados encontrados aplicados al control.

La privacidad y seguridad de los datos al mismo tono que el marco legal son
cuestiones fundamentales para las EFS, de alli que forman parte critica tanto del
auditor como del auditado. Tomar conciencia del uso de algoritmos de manera
repetitiva no evita que el propio auditor deba repasar los resultados en aquellos
desvios significativos detectados, es decir deba recurrir a pruebas adicionales para
emitir su opinién. Alli el rol del humano es el ojo auditor reflexivo sobre el conjunto
de hallazgos que la herramienta puede ofrecer en el trabajo de control.

La evaluacion del impacto algoritmico puede ser una expresion llena de temas no
conocidos, pero son habituales en el pensamiento critico de un buen auditor. Es por
ello que los cuerpos gubernamentales requieren cada vez mas acceso a
entrenamiento y capacitacion en analisis de datos.

Finalmente, como el propio documento explora, el uso de herramienta no deja de
ser un proceso adicional de auditoria que incluye la consideracidon de aspectos
éticos, legales y sociales para asegurar que el uso de la IA sea responsable y
alineado con los valores y objetivos de la entidad de fiscalizacidon superior.

Lector, saque usted su mejor conclusion, el debate recién comienza.
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Cuestionario enviado a las Entidades de Fiscalizacion Superior de la OLACEFS

1. ¢Ensu pais existe un marco legal referido a la regulacién de la Inteligencia Atrtificial?
Si (indicar cual)

No

2. ¢ Su Entidad de Fiscalizaciéon Superior (EFS) posee mandato para utilizar este tipo de tecnologia en su
tarea de fiscalizacion?

3. Sila respuesta es afirmativa, nos comparte en qué nivel de uso se encuentra esta tecnologia en su
EFS, siendo 0 = ningun uso y 10= uso permanente y pleno en las tareas de fiscalizacion que aborda.

4. Silarespuesta anterior es afirmativa, por favor nos comparte las herramientas que utiliza.

5. Cudles aspectos técnicos del uso de la Inteligencia Artificial considera apropiado para la fiscalizacién

superior:
5.1. Para disefiar la planificacién anual de su EFS.
5.2. Para el examen previo de la entidad a fiscalizar
5.3. Para contrastar criterios de auditoria con evidencia recolectada
54. Para apoyar al equipo auditor en agilizar los procesos
5.5. L (o PP

6. La lA es aplicable en los siguientes tipos de control (marque los que si)
6.1 Control Financiero Gubernamental (ISSAI 200)
6.2 Control de Desempefio Gubernamental (ISSAI 300)
6.3 Control de Cumplimiento Gubernamental (ISSAI 400)

6.4Ningun tipo de CONtrol, POrQUE. .......uee e e aens

7. ¢Su EFS esta interesada en profundizar los conocimientos de la tecnologia IA para formar a su
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personal?
8. ¢Qué estrategia utilizaria para comenzar a utilizar la I1A?
9. Seleccione los aspectos de infraestructura que considera necesario para implementar la estrategia de
uso de IA:
9.1 Disponibilidad de conexion de alta velocidad
9.2 Aumento de la cantidad de bocas de conexion de los usuarios

9.3 Modernizacion del equipamiento actual de los auditores

9.4 Condiciones de seguridad de informacién certificado por expertos para evitar uso inapropiado
de los datos procesados en las plataformas

10. ¢Su EFS aborda la gestién de riesgos Tl para identificar y abordar posibles amenazas externas?

11. ¢En su relacién con el auditado su EFS considera promover o profundizar el acceso a la informacion
a través de canales digitales mediante 1A?

12. ¢Han establecido mecanismos de colaboracién con otras EFS o entidades relacionadas para
intercambiar experiencias en el uso de 1A?

13. ¢ Cual es su enfoque en relacién con la adopcion de tecnologias basadas en inteligencia artificial en
las actividades de control de la EFS?
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Encuesta realizada a los auditores (usuarios) de las EFS (mayo /agosto 2024) en el siguiente
link https:/lencuestas.olacefs.com/index.php/327429?newtest=Y&lang=es

Se recibieron 365 respuestas de las siguientes EFS:

Auditoria General de la Nacién de Argentina, Camara de Cuentas de la Republica Dominicana,
Contraloria General de Cuentas de la Republica de Guatemala, Contraloria General de la Republica
de Colombia, Contraloria General de la Republica de Cuba, Contraloria General del Estado de la
Republica del Ecuador, Contraloria General del Estado Plurinacional de Bolivia, Tribunal de Cuentas
de la Republica Oriental del Uruguay, Tribunal de Cuentas de la Unién de Brasil.

Cuestionario

1. a01. Por favor seleccione la EFS a la que pertenece:

2. a02. ;Sabes qué es la IA?

2.1. Si

2.2. No

3. a03. ;Sabes en que se utiliza?

3.1. Si

3.2. No

4. a04. ;Podrias utilizarla en tu trabajo de auditor?

4.1. Si

4.2. No

5. a05. ;Como la aplicarias en tu trabajo como auditor?

51. Como asistente de la labor de auditoria en la planificacion

5.2 En la Ejecucién
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5.3. En la generacion del Informe de Auditoria
5.4. No la aplicaria en nada
5.5. (O] PP

6. a06. ;Tu EFS utiliza actualmente algun tipo de Inteligencia Artificial?

6.1. Si

6.2. No

7. a07. Podrias comentarnos sobre que herramienta utilizan.

8. a08. ;Qué herramientas o sistemas utilizas con mayor frecuencia en tu labor diaria como auditor?

8.1. Herramientas basicas de Microsoft (Excel, Word, PPT, otros)

8.2. Herramientas de andlisis de grandes bases de datos (Python, R, SQL, por €j.)
8.3. Sistemas preparados especialmente por tu EFS para determinadas tareas
8.4. No utilizo herramientas digitales, solo uso papel

9. a09. En qué etapa de tu trabajo encuentras que la inteligencia artificial podria ser mas util?

9.1. Tarea exploratoria de un tema de auditoria
9.2. Planificacién

9.3. Ejecucion

9.4. Informe

9.5. Todas las anteriores
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9.6. Ninguna de las anteriores

10. a10. ¢Has experimentado alguna resistencia o desconfianza por parte de tus colegas hacia el uso
de la inteligencia artificial en la auditoria gubernamental?

10.1. Si

10.2. No

10.3. No sabe

11. al1. ;Qué rol crees que deberia tener una persona humana en la interaccién con la 1A?

11.1. Ser revisor de calidad de los resultados

11.2. Detectar errores, falsedades o sesgos

11.3. Corregir los sesgos que detecte y alimentar el sistema

11.4. Todas las anteriores

11.5. Ninguna de las anteriores, la IA es muy eficiente por si misma

12. a12. ;Sientes que la IA desafia tu trabajo de auditor en el sentido de que ya no se necesitara tu
profesion y experiencia en el futuro?

12.1. No, me siento confiado en poder integrarla a mi trabajo porque siempre requerira
intervenciéon humana

12.2. Si, nos reemplazara y se perderan puestos de trabajo

12.3. No, la IA de ninguna manera reemplazara la vision del auditor

12.4. No sé, no contesto

13. a13.  Consideras que la inteligencia artificial puede mejorar la eficiencia y precision de las auditorias
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131. Si

13.2. No
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15. a15. s Crees que la inteligencia artificial podria ayudar a identificar de manera mas eficiente posibles
fraudes o irregularidades en las entidades estatales?

151. Si

15.2. No

15.3. Prefiero No Responder

16, @16, G POIUE? ..ot

17. a17. ;Qué sugerencias tendrias para mejorar la integracion o adoptar la inteligencia artificial en el
AMDItO de tU EF S ..o e
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Lista de siglas y acronimos

. AGN: Auditoria General de la Nacion.

. OLACEFS: Organizacion Latinoamericana y del Caribe de Entidades
Fiscalizadoras Superiores.

. EFS: Entidades Fiscalizadoras Superiores.

. INTOSAI: Organizacion Internacional de Entidades Fiscalizadoras

Superiores.

CGTI: Centro de Gestion de Tecnologia e Innovacion

CTIC: Comision de Tecnologias de la Informacion y Comunicacion.

TCU: Tribunal de Cuentas de la Union.

OCDE: Organizacién para la Cooperacion y el Desarrollo Econdmicos.

UNESCO: Organizacién de las Naciones Unidas para la Educacion, la

Ciencia y la Cultura
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